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1. CONDICOES GERAIS DA CONTRATACAO

1.1. Aquisicao de Solucdo de Appliance Fortinet e licenga de uso da solugdo de analise de fluxo de rede
com recursos de seguranca e conexao avanc¢ada, incluindo servicos de instalacdo, configuracao,
treinamento e suporte técnico e garantia por 36 meses.

DESCRIGAO/ IDENTIFICACAO UNIDADE QUANTIDADE
ESPECIFICACAO CATSERV/ DE
CATMAT MEDIDA

FORTIGATE FG-60F
10 X GE RJ45 PORTS
(INCLOUDING 7 X INTERNAL 481647/ Unid 1
PORTS, 2 X WAN PORTS, 1
X DMZ PORT).
Licenca de Uso de Software
FC-10-0060F-950-02-36
FORTIGATE-60F 3 YEAR
UNIFIED THREAT L oara 50
PROTECTION (UTP) (24X7 27502 Quantidade para
FORTICARE PLUS
APPLICATION CONTROL, IPS,
AMP, WEB FILTERING AND
ANTISPAM SERVICE)

usudrios

1.2. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n@
10.818, de 27 de setembro de 2021.

1.3. Havendo divergéncia entre o cédigo CATMAT e/ou a descricdo do material do Sistema Compras
Governamentais, com o apresentado neste Termo de Referéncia, prevalecera o ultimo, salvo disposicao
expressa do CRCPA;



1.4. Os quantitativos e respectivos cédigos dos itens sdao os discriminados na tabela do item 2.1.1.;

1.5. Os bens objetos desta contratacdo sdo caracterizados como comum continuado;

1.6. O prazo de vigéncia do contrato é de 36 (trinta e seis) meses (maximo de 5 anos) contados da
assinatura do contrato, podendo ser prorrogdvel para até 10 anos, na forma dos artigos 106 e 107 da Lei
n2 14.133, de 2021 por interesse das partes.

1.7. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da
contratacgao.

1.8. A presente contratacdo adotara como regime de execug¢do a Empreitada por Preco Global;

1.9. A contratada devera fornecer as licengas em sua versao mais atual.

2. DESCRIGAO DA SOLUGCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBIJET
ESPECIFICAGAO DO PRODUTO

2.1. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. O uso de sistemas informatizados tornou-se imprescindiveis ao desenvolvimento das atividades
tanto da Administracdo Publica quanto da iniciativa privada, servindo de base a prestacdo de iniUmeros
Servigos.

Nesse sentido, a fim de desenvolver as atividades diarias do CRCPA com eficiéncia, agilidade e seguranca,
se faz necessdrio aquisicdo de um novo aparelho para manter a seguranga da infraestrutura do parque
de informdtica do CRCPA e atualiza¢do de seguranga do fabricante, dando continuidade do servico de
combate as ameacas virtuais que surgem no dia-a-dia ja existentes. Desta forma, priorizando a seguranca
organizacional, do CRCPA, assim como as demais organiza¢des, devendo manter atualizados e em pleno
funcionamento, minimizando os riscos de acesso indevido a contelddo duvidoso que possa comprometer
o funcionamento de determinados dispositivos, e consequentemente a seguranca de informacgdes
geradas no ambiente tecnoldgico.

Portanto, com a contratacdo espera-se aprimorar a politica aquisicdo de uma nova tecnologia de suite de
seguranca, completa com um conjunto de medidas essenciais para modernizacdo da Rede de Dados do
Conselho. Com intuito de entregar aos usudrios finais, maior confiabilidade, credibilidade e robustez,
essa aquisicao almeja ser capaz de abranger as necessidades de visibilidade total nos eventos e ameagas
de seguranca. O Conselho Regional de Contabilidade do Para (CRCPA), continuamente, busca manter
seus equipamentos de informdtica atualizados visando aprimorar e agilizar o trabalho de seu corpo
funcional e dos que dependem de utilizar os equipamentos e sistemas do érgao. Além de atender as
alteracdes na Lei 4.320 de 17 de Margo de 1964 quanto a Contabilidade aplicada ao Setor Publico, os
maodulos deverdo atender as exigéncias legais das novas regras estabelecidas pela Portaria STN 749 de 15
de Dezembro de 2009 e STN 751 de 16 de Dezembro de 2009, e, principalmente, as diretrizes abaixo
descriminadas, contidas nos Manuais de Contabilidade Aplicada ao Setor Publico (MCASP), atualizados
pela Portaria STN 406 de 20/06/2011 e posteriores.

2.3. A quantidade do que se pretende adiquirir, conts ano quadro abaixo:

ID DESCRIGCAO/ ESPECIFICACAO IDENTIFICAGAO UNIDADE DE QUANTIDADE DE
CATSERV MEDIDA EQUIPAMENTOS

1 FORTIGATE FG-60F
10 X GE RJ45 PORTS (INCLOUDING
7 X INTERNAL PORTS, 2 X WAN
PORTS, 1 DX DMZ PORT).

481647/ - 1

2 Licenga de Uso de Software FC-10-
0060F-950-02-36
FORTIGATE-60F 3 YEAR UNIFIED
THREAT PROTECTION (UTP) (24X7
FORTICARE PLUS APPLICATION 27502 1 1 para 50 usuarios

CONTROL, IPS, AMP, WEB
FILTERING AND
ANTISPAM SERVICE)



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art106

2.4. MANUAIS/ TUTORIAIS (Caso necessario)

2.4.1. Apresentar, quando da entrega do objeto, os manuais basicos de instru¢des de uso e de recursos
de operacdo dos equipamentos, escritos em lingua portuguesa;

2.4.2. Todos os sistemas deverdo ser entregues com os respectivos manuais e ou tutoriais de operacao
com todas as especificacdes que possibilitem seu uso pelos funcionarios do CRCPA.

3. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. A presente contratagao justifica-se e m decorréncia da descontinuidade do aparelho (appliance) de
seguranca da Fortinet (Firewall do CRCPA) por ndo poder mais receber atualizagdes de seguranca, se faz
necessario aquisicdo de um novo aparelho para manter a seguranga da infraestrutura do parque de
informdtica do CRCPA e atualizagdo de seguranca do fabricante, dando continuidade no servico de
combate as ameagas virtuais existentes e os que surgem diariamente. Desta forma, priorizando a
segurancga organizacional do CRCPA, assim como as demais organizagdes, devendo manter atualizados e
em pleno funcionamento o equipamento de seguranc¢a, minimizando os riscos de acesso indevido a
conteludo duvidoso que possa comprometer o funcionamento de determinados dispositivos, e
consequentemente a seguranga de informagdes geradas no ambiente tecnoldgico.

A aquisicdo deste novo appliance, além de substituir equipamento anterior pela falta de atualizacdo e
pelo tempo de uso, tendo por objetivo prover uma melhor configuracdo do acesso aos sistemas
informatizados e a rede mundial de computadores, diminuindo o risco de falta de conectividade e do
acesso a rede corporativa.

Com a contratacdo espera-se aprimorar a politica aquisicdo de uma nova tecnologia de suite de
seguranca, completa com um conjunto de medidas essenciais para modernizacdo da Rede de Dados do
Conselho. Com intuito de entregar aos usudrios finais, maior confiabilidade, credibilidade e robustez,
essa aquisicdo almeja ser capaz de abranger as necessidades de visibilidade total nos eventos e ameacgas
de seguranca. O Conselho Regional de Contabilidade do Para (CRCPA), continuamente, busca manter
seus equipamentos de informatica atualizados visando aprimorar e agilizar o trabalho de seu corpo
funcional e dos que dependem de utilizar os equipamentos e sistemas do drgao.

Destaca-se que a iniciativa estd prevista no Plano Diretor de Tecnologia da Informacao - PDTI 2024-2025
deste Conselho Regional de Contabilidade do Pard, que serd aprovado na reunido de plenaria que
ocorrera em fevereiro de 2024.

Considerando os objetivos estratégicos e as necessidades corporativas do Conselho Regional de
Contabilidade do Pard, bem como o seu alinhamento ao PDTIl e ao Plano Anual de Contratagdes, a
aquisicdo de softwares arquitetdnicos e técnicos para o CRCPA tem como objetivo atender as
necessidades de manuten¢do predial e se alinha a Resolugdo CFC 1.543/2018, que aprova o
planejamento estratégico do Sistema CFC/CRCs para 2018/2027, em seu objetivo n.2 15 “Assegurar
adequada infraestrutura e suporte logistico as necessidades do Sistema CFC/CRC’s.”.

Portanto, é necessario frisar que, tdo importante quanto efetuar a presente contratacdo e aquisicdo, é
garantir que a mesma atenda aos melhores critérios técnicos sinalizados pelo mercado de Tecnologia da
Informacao, respeitando os principios da economicidade, eficiéncia e eficacia de grande relevancia para
as acdes governamentais, ao mesmo tempo em que subsidia a disponibilidade dos servicos de TI.



3.2. O objeto da contratacdo estd previsto no Plano de Contratacées Anual 2024, conforme
detalhamento a seguir:

ALINHAMENTO AO PDTI — Biénio 2024/2025
ID Agao do PDTIC ID Meta do PDTIC associada
Realizar processo para quisicdo/renovacdo | 09 | Aquisicdo da licenca/appliance, aditar contrato de

do objeto; licenca e definir e implementar Politica de Acesso.
Verificar regras e acessos atuais;
09 Definir e estabelecer regras;
Divulgar procedimentos a todos os
colaboradores.

Analise de log e definir procedimentos

para analise periddica.

ALINHAMENTO AO PCA - 2024

Item Descri¢ao

70 Aquisi¢@o de Equipamentos de Informatica

3.3. O objeto da contratacdo também estd alinhado com a Estratégia de Governo Digital 2024 e em
consonancia com o Plano Diretor de Tecnologia da Informagdo (PDTI) 2024 do Conselho Regional de
Contabilidade do Pard, conforme demonstrado abaixo

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
5010 MODERNIZACAO DO PARQUE DE INFORMATICA (HARDWARE E SOFTWARE).
12 AMPLIAR E INTEGRAR O USO DA TECNOLOGIA DA INFORMACAO NO SISTEMA CFC/CRCS

O PDTI—2024/2025, aprovado na plenaria de fevereiro de 2024

3.4. Por tratar de oferta de servigos publicos digitais, o objeto da contratacdo sera integrado a Plataforma
Gov.br, nos termos do Decreto n? 8.936, de 19 de dezembro de 2016, e suas atualizagdes, de acordo com
as especificacdes deste Termo de Referéncia.

3.5. PARCELAMENTO DA SOLUGAO DE TIC

3.5.1. O parcelamento da solucdo nao é viavel, tendo em vista que, o contrato dispde de apenas um item
(com dois tipos) ndo é vidvel o parcelamento deste para a execucdo do contrato, nesse sentido, a
padronizacdo do servico contratados é imprescindivel, pois assim se evita possiveis ocorréncias de
incompatibilidades de suprimentos.

3.6. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS

3.6.1. Para que o conjunto de atividades funcione, é imprescindivel a contratacdo deste objeto, a
aquisicdo deste novo appliance e a contratacdo da licenca para uso no firewall, além de substituir
equipamento anterior pela falta de atualizacdo e pelo tempo de uso, tendo por objetivo prover uma
melhor configuragdo do acesso aos sistemas informatizados e a rede mundial de computadores,
diminuindo o risco de falta de conectividade e do acesso a rede corporativa

4. REQUISITOS DA CONTRATAGAO
4.1. Requisitos necessarios ao atendimento da necessidade:

4.1.1. A contratacdo deverd obedecer a quantidade e as definicdes do item 2 e seus subitens deste
Termo de Referéncia.

4.1.2. A solucdo deverd estar acompanhada de sua documentagdo técnica completa e atualizada,


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8936.htm

preferencialmente, no idioma portugués, falado e escrito no Brasil, compreendendo manuais, guias de
instalacdo e outros pertinentes.

4.1.3. A documentacdo deverd ser fornecida em sua forma original, impressa ou em midia digital, ndo
sendo aceitas cdpias de qualquer tipo, mesmo que autenticadas, e devera ser disponibilizada no site do
fabricante para download.

Requisitos de Negocio:
4.1.4. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.1.4.1 A solucdo de protecio de rede deve consistir de appliance com funcionalidades de Next
Generation Firewall (NGFW).

4.1.4.1.1. Por funcionalidade de NGFW entende-se: reconhecimento de aplicacdes, prevencdo de
ameacas, identificacdo de usuarios e controle granular de permissoes.

4.1.4.1.2. Por appliance entende-se: equipamento fisico com hardware e software dedicados para a
funcdo a que se destinam. O appliance deve ser do fabricante da solucdo ofertada e deve fazer parte da
linha de producdo do mesmo. Ndo serdo aceitos equipamentos servidores e sistemas operacionais de
uso genérico.

4.1.4.2. As funcionalidades de protecao de rede que compdem a plataforma de seguranga podem
funcionar em multiplos appliances, desde que obedeg¢am a todos os requisitos desta especificacdo.

4.1.4.3. Por cada equipamento que compde a plataforma de segurancga, entende-se o hardware e as
licengas de software necessarias para o seu funcionamento.

4.1.4.4. Na data da proposta, nenhum dos modelos ofertados podera estar listado no site do fabricante
em listas de end-of-life e end-of-sale.

4.1.4.5. A solugdo deve permitir controle granular de filtros, permissdes e politica de trafego de pacotes
de rede.

4.1.4.6. A solugdo deve ser otimizada para inspecao, reconhecimento, andlise e filtro de trafego partir do
seu contetudo na camada de aplicacdo da rede — camada 7.

4.1.4.7. A solugdo deve permitir a administracao de largura de banda e QoS, possibilitando o controle de
aplica¢Oes e trafego, cujo consumo possa ser excessivo.

4.1.4.7.1. Além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las
por politicas de maximo de largura de banda quando forem solicitadas por diferentes usudrios ou
aplicagdes, tanto de dudio como de video streaming.

4.1.4.7.2. Devera permitir o monitoramento do uso que as aplicacdes fazer por bytes, sessdes e por
usuario.

4.1.4.8. A plataforma deve suportar roteamento estatico e dinamico do trafego, inclusive com decisdo de
roteamento com base nas credenciais de autentica¢do do usudrio e informag¢des da camada de aplicacao.

4.1.4.9. A plataforma deve ser capaz de estabelecer redes privadas virtuais (VPN).

4.1.4.10. A solucdo deve ser capaz de reconhecer, descriptografar, inspecionar e processar trafego
SSL/TLS 1.2, incluindo HTTPS, FTPS e SSH.

4.1.4.11. A solugdo deve ter capacidade de prevencdo a intrusao ( intrusion prevetion system — IPS) de
trafego malicioso.

4.1.4.12. A solucdo deve ser capaz de filtrar o trafego Web e aplicar bloqueios seletivos em func¢do dos
enderecos (URL) envolvidos.

4.1.4.12.1. A base de dados de URLs suspeitas deve ser mantida localmente, sob controle da Contratante
com sincronizacdo remota periédica com o fabricante.

4.1.4.12.2. A solucdo ndo podera enviar para qualquer ente, seja fornecedor, fabricante ou terceiro, nem
para processamento fora do perimetro do Conselho Regional de Contabilidade do Para, direta ou
indiretamente, qualquer URL que seja sendo consultada ou acessada nas redes do CRCPA, sob pena de



aplicacdo de sancdes legais.
4.1.4.13. A solucdo deve incluir console de geréncia e monitoracao, inclusive com interface gréfica:

4.1.4.13.1. Por console de geréncia e monitoracdo, entende-se o software e licengas necessdrias para
ambas funcionalidades.

4.1.4.13.2. A console de geréncia e monitoracdo pode residir no mesmo appliance de protecdo de rede,
desde que possuam recurso de CPU, memodria, interface de rede e sistema operacional dedicados para
esta funcdo.

4.1.4.14. A solucdo deve incluir uma plataforma de inteligéncia de ameacas, com integracdo nativa a
console de gerenciamento do firewall do mesmo fabricante, possibilitando a correlacdo de artefatos
maliciosos ou indicadores de comprometimento encontrados na rede com artefatos e indicadores
conhecidos globalmente pela plataforma do fabricante.

4.1.4.14.1. A plataforma devera funcionar como consumidora de inteligéncia de ameaca, ndo sendo
permitida a coleta, remessa ou compartilhamento de informac¢ées da rede CFC com o fabricante nem
com outras organizagoes.

4.1.4.14.2. A plataforma deverd poder ser utilizada concorrentemente por usuario distinto dos
operadores da geréncia do firewall, simultanea e independentemente desses.

4.1.1.15. Devido aos Malwares hoje em dia serem muito dinamicos e um antivirus comum reativo nao ser
capaz de detectar os mesmos com a mesma velocidade que suas variagdes sao criadas, a solugao
ofertada dever possuir funcionalidades para analise de Malwaresndo conhecidos através de on-
premisses sand-box appliance — dispositivo dedicado de emulagdo e andlise de artefatos maliciosos.

4.1.4.15.1. O dispositivo de emulacdo (on-premises sand-box appliance) devem incluir hardware e
licencas de software (virtualizador, sistemas operacionais, etc) necessarios para sua completa a
autdbnoma execugao.

4.1.4.15.2. O emulador deverd poder ser utilizado concorrentemente por usudrio distinto dos operadores
da geréncia do firewall, simultanea e independentemente desses. (caso necessario)

4.1.4.16. Todas as fun¢des da solugdo devem ser realizadas sem remessa de pacotes ou informacgdes da
rede da contratante par ao fabricante ou qualquer terceiro, exceto quando explicitamente comandado
por usuario identificado da contratante via interface de gerenciamento com registro com registro
auditavel do comando.

4.1.4.17. As funcionalidades de controle de politica de trafego, controle de aplicacdes, VPN IPSec e SSL,
QoS, SSL e SSH Decryption, protocolos do roteamento dindmico e console de geréncia e monitoragao
para inclusdo, edicdo e alteracdo de regras devem operar em carater permanente, podendo ser utilizadas
por tempo indeterminado, mesmo que nao subsista o direito de receber atualizagdes.

4.1.4.18. CLASSIFICAGAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR

4.1.4.18.1. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n? 9.507, DE 21
DE SETEMBRO DE 2018 constituindo-se em atividades materiais acessoérias, instrumentais ou
complementares a area de competéncia legal do Conselho Regional de Contabilidade do Pard, nao
inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

4.1.4.18.2. Trata-se de servico comum de carater continuado sem fornecimento de mao de obra em
regime de dedicagdo exclusiva, a ser contratado mediante dispensa licitagdo, com base no Inciso Il, do
Art. 75 da Lei n? 14.133/2021.

4.1.4.18.3. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e
o CRCPA, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinacio direta.
Requisitos de Capacitagdo

4.2. Considerando que se trata de uma solucdo para a qual a equipe de Tl do CRCPA pode nao ter
conhecimentos técnicos suficientes para a operacao, faz parte da solu¢do a realizacdo de treinamentos
especificos.



4.2.1. Os treinamentos deverdo ser presenciais tipo hands on e conduzidos por profissional qualificado
pela fabricante, com as certificacdes Network Security Associete NSE1 e NSE2, que seja efetivo no quadro
de funciondrios de empresa pertencente ao programa de parceiros oficial da fabricante, com vinculo
empregaticio e registro em CTPS com data anterior do publicacdo do edital. A capacitacdo deverd ocorrer
nas dependéncias do Conselho Regional de Contabilidade do Para.

4.2.2. O treinamento devera ser com a mesma base da versao dos softwares e hardwares da fabricante
gue serdo instalados no CRCPA.

4.2.3. 0 material didatico a ser utilizado no treinamento devera ser disponibilizada pela empresa do
fabricante e da mesma versado dos softwares e hardwares que serdo instalados no CRCPA.

4.2.3.1. Todos os recursos necessarios a efetiva prestacdo do treinamento, como: servidores, banco de
dados, infraestrutura de rede de dados, entre outros, deverdo ser disponibilizados pelo Cliente, uma vez
gue o treinamento sera na sede do Conselho Regional de Contabilidade do Para.

4.2.3.2. O treinamento devera ser com a mesma base da versdao dos softwares e hardwares da fabricante
gue serdo instalados no CRCPA.

4.2.3.3. O material didatico a ser utilizado no treinamento deverd ser disponibilizada pela empresa do
fabricante e da mesma versado dos softwares e hardwares que serdo instalados no CRCPA.

4.2.3.4. Todos os recursos necessarios a efetiva prestacdo do treinamento, como: servidores, banco de
dados, infraestrutura de rede de dados, entre outros, deverdo ser disponibilizados pelo Cliente, uma vez
que o treinamento sera na sede do Conselho Regional de Contabilidade do Para.

4.2.3.5. Todas as despesas com transporte, hospedagem, alimentacdo, locacdo de sala de aula (se
necessario) e qualquer outra que seja necessdria a efetiva realizagdo do treinamento, sdo de
responsabilidade da Contratada.

4.2.3.6. Os treinamentos deverdo ser realizados de segunda a sexta-feira, em horario comercial.
4.2.4. Servigo de Capacitagdao Técnica

4.2.4.1. O treinamento deve ser majoritariamente hands-on ("mao na massa"), relativo a todos os itens
de hardware e software da solu¢do de seguranca;

4.2.4.2. Deve ser ministrado por profissional que detenha certificacdao conferida pelo fabricante como no
minimo as certificacdes Network Security Associete NSE1 e NSE2;

4.2.4.3. Disponibilizar documentagao técnica operacional dos procedimentos de instalagdo da solugao
realizada pela CONTRATADA;

4.2.4.4. Deve permitir a participacdo de 02 (dois) profissionais da CONTRATANTE;

4.2.4.5. O treinamento devera possibilitar a operacdo, manuseio, gerenciamento, configuracao,
administracdo e utilizacdo dos elementos da solugdo ofertada conforme necessidade da CONTRATANTE;

4.2.4.6. O treinamento devera contemplar, no minimo os seguintes tdpicos:

a) Funcionalidades basicas do equipamento: senha de administracdo, hora e data, schedules e etc;
b) Procedimento de registro e ativacdo de licencas;

c) Procedimento de atualizagao de software;

d) Zonas de seguranca e objetos;

e) Interfaces fisicas, interfaces virtuais (VLANSs) e roteamento interno;

f) NAT;

g) Servicos de seguranca como IPS e Anti-Malware;

h) Regras de firewall;

i) VPN;

j) Regras de aplicagdo, incluindo visibilidade das mesmas;



k) Geragao de relatdrios diversos da plataforma;
I) Monitoramento da plataforma.

4.2.4.7. A capacitacdo devera ter carga horaria de 24 horas, em data e hordrio a ser definido entre as
partes, podendo serem distribuidas entre a execucdo do treinamento e/ou do servico;

4.2.4.8. Devera ser fornecido pela CONTRATADA todo o material audiovisual, didatico e eletrénico,
preferencialmente em portugués, utilizado na realizacdo do treinamento;

4.2.49. A CONTRATADA arcarda com todas as despesas relativas aos seus profissionais e técnicos
envolvidos no treinamento.

4.2.5. Servigo de Instalagdo e Configuragdo da Solucao

4.2.5.1. A instalacdo deverd ser realizada presencialmente nas dependéncias do CONTRATANTE, por
profissional da CONTRATADA devidamente certificado pelo fabricante do firewall, com no minimo as
certificacbes Network Security Associete NSE1 e NSE2;

4.2.5.2. Todo o trabalho de instalacdo fisica e conexdes de cabos serdo realizadas pela equipe da
CONTRATADA;

4.2.5.3. Instalagao de modo a garantir total interoperabilidade no ambiente de datacenter do CRCPA;

4.2.5.4. Os equipamentos devem ser fornecidos com todos os acessdrios incluindo porcas, trilhos,
parafusos e demais acessorios necessdrios para sua instalagdo em rack;

4.2.5.5. Caso seja identificado defeito ou falha sistematica em determinado produto/servico entregue
pela contratada, ou ainda, que nos testes realizados sejam considerados em desacordo com as
especificacdes técnicas requeridas, a contratante pode exigir a substituicdo, total ou parcial, do referido
produto;

4.2.5.6. A CONTRATADA deverd cumprir com todas as exigéncias técnicas e funcionais relacionadas com a
solucdo ofertada, que deve ser implantado durante o periodo contratado, sem Onus para a
CONTRATANTE;

4.2.5.7. A CONTRATADA deve implementar as solu¢des de protecdo de malware, filtro URL, firewall
camada 7 conforme as boas praticas do fabricante.

4.2.5.8. Configuragao e ajustes em conjunto com as necessidades definidas pela Contratante para:
a) Escopo de Gerenciamento de Usudrios;

b) Escopo de Controle de Aplicacdes;

c) Escopo de IPS;

d) Escopo de Antivirus;

e) Escopo de Webfilter;

f) Escopo de Balanceamento de Links;

g) Escopo de QoS;

h) Escopo de VPN IPSEC;

i) Escopo de Gereacdo de Relatérios;

4.2.5.9. Ao concluir o servico de instalagdao e configuragdo a CONTRATADA devera fornecer relatorio
técnico detalhado (documentacdo), ou seja, documentacdo técnica operacional do procedimento da
instalacdo da solucdo, informando todos os procedimentos realizados , em formado PDF.

4.3. REQUISITOS LEGAIS

4.3.1. O PRESENTE PROCESSO DE CONTRATACAO DEVE ESTAR ADERENTE A CONSTITUICAO FEDERAL,
A LEI N2 14.133/2021, A INSTRUCAO NORMATIVA SGD/ME N2 94, DE 2022 , INSTRUCAO NORMATIVA
SEGES/ME N2 65, DE 7 DE JULHO DE 2021, LEI N2 13.709, DE 14 DE AGOSTO DE 2018 (LElI GERAL DE
PROTECAO DE DADOS PESSOAIS — LGPD) E A OUTRAS LEGISLAGCOES APLICAVEIS;
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4.3.2. As solucgdes de Tl escolhidas devem estar em conformidade com as legislacGes respectivas das
solucdes escolhidas: Aquisicdo da Appliance (Firewall) e assinatura da licenca do Firewall do item 2.1.

4.3.3. Lei n°® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e competitividade do setor
de informatica e automacao.

4.3.4. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de bens e servicos de
informatica e automacado pela administracdo publica federal e faz exigéncia contratual de comprovacao
da origem dos bens importados oferecidos pelos licitantes e da quitacdo dos tributos de importacdo a
eles referentes, que deve ser apresentada no momento da entrega do objeto, sob pena de rescisdo
contratual e multa.

4.3.5. Instru¢do Normativa SLTI/MP n° 01, 19 de janeiro de 2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou obras pela Administracdo
Publica Federal.

4.3.6. Instrucdo Normativa N2 94, de 23 de dezembro de 2022, que Dispde sobre o processo de
contratacao de solucdes de Tecnologia da Informacdo e Comunicacdo - TIC pelos érgdos e entidades
integrantes do Sistema de Administracdao dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal;

4.3.7. Portaria SLTI/MP n? 20, de 14 de junho de 2016, que dispde sobre orientagdes para contratacdo de
solucdes de Tecnologia da Informagdao no ambito da Administracdo Publica Federal direta, autarquica e
fundacional.

4.3.8. Orientac¢do Técnica - Tl Controle, n° 01 de 2010, que dispde sobre boas praticas para a estimativa
de pregos na contratagao de bens e servigos de TI.

4.3.9. Norma complementar n? 11/IN 01/DSIC/GSIPR, que estabelece as diretrizes para avalia¢do de
conformidade nos aspectos relativos a Seguranga da Informacdo e Comunicagdo (SIC), nos drgaos da
Administracdo Publica Federal.

4.3.10. Guia de Boas Praticas em Contratacdo de Solu¢des de Tecnologia da Informacdo do SISP.
4.3.11. Resolugdao CRCPA n.2 470/2023, que aprovou o or¢camento do CRCPA para o exercicio de 2024.

4.3.12. Projeto 5022 do CFC, de apoio financeiro aos Conselhos Regionais de Contabilidade para
atualizacdo e ampliacdo do parque de informatica.

4.3.13. Plano Anual de ContratacGes de 2024 aprovado pela Portaria CRCPA n.2 044/2023 de 27 de
outubro de 2023.

4.3.14. Resolugao CRCPA 2 473/2024 de fevereiro de 2024 que aprovou o PDTI biénio 2024/2025.
4.4. Requisitos de Suporte Técnico
4.4.1. A Contratada devera disponibilizar suporte técnico via Help Desk, WhatsApp, telefone e/ou E-mail.

4.4.2. Os servicos de suporte técnico do sistema deverao ter o prazo do contrato meses, compreendendo
em;

a) Esclarecimentos de duvidas e solugdes de problemas garantir a correcdo dos problemas e erros
detectados apds a instalagdo sem 6nus para o CRCPA.

4.5. Requisitos Temporais

4.5.1 Rotinas de Execugao

- Prazos




O equipamento e software, deverdo ser entregues e instalados em, no maximo 45 (quarenta e
cinco) dias corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB),
emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo,
desde que justificado previamente pelo Contratado e autorizado pela Contratante.

a) Customizagdo das configuracdes dos equipamentos;

b) Identificacdo dos equipamentos;

¢) Implantacdo dos softwares de gerenciamento e contabilizacdo; (se necessario)
d) Treinamento de equipe do CRCPA;

- Horarios

Dia util, das 8h00 as 12h e das 13h00 as 17h.

- Locais de Entrega

Conselho Regional de Contabilidade do Par3, situado Av. Presidente Vargas n2 640, Campina, 5° Andar do
Edificio Selecto —Cep: 66017000 - Belém-PA-.

Quantidade minima de bens ou servigos para comparagao e controle

Ndo se aplica — devido ao tipo de contratagdo

Mecanismos Formais de Comunicag¢ao entre a Contratada e a Administragao

Estd no item 4.9 e anexo A

Forma de Pagamento em Func¢ao dos Resultados

Item 8 e anexo

4.6.Requisitos de Segurancga e Privacidade

A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da
Informacao do Contratante, e No que couber, o “Guia de Requisitos e de Obriga¢des quanto a Seguranca
da Informacdo e Privacidade” devera ser observado (vide Se¢do 7 do Anexo da IN SGD/ME n2 94/2022.
Guia disponivel em: https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-
me-no-94-de-23-de-dezembro-de-2022).

Os servicos contratados deverdo ser prestados em conformidade com leis, normas e diretrizes vigentes
no ambito da Administracao Publica Federal, relacionadas a Seguranca da Informag¢dao e Comunicacdes
(SIC); em especial atencdo ao Guia de Requisitos e de ObrigacGes quanto a Seguranca da Informacdo e
Privacidade” Com a finalidade de garantir a disponibilidade, integridade, confidencialidade e
autenticidade das informacbes e a privacidade dos dados. Guia disponivel em:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia_requisitos_obrigacoes.pdf.

A CONTRATADA devera credenciar junto ao CONTRATANTE seus profissionais que venham a ser

designados para prestar servigos de forma presencial, bem como aqueles autorizados a retirar e/ou
entregar documentos junto ao CONTRATANTE. Assim como deverd identificar qualquer equipamento de
sua propriedade que venha a ser instalado nas dependéncias do CONTRATANTE, utilizando placas de
controle patrimonial, selos de seguranca, etc. A CONTRATADA devera comprometer-se, por si e por seus

funciondrios, em documento formal, a aceitar e aplicar rigorosamente todas as normas e procedimentos
de seguranca implementados no ambiente de Tecnologia da Informacdo do CONTRATANTE — inclusive

com a assinatura de TERMO de responsabilidade e manutencao de sigilo. A CONTRATADA devera adotar
critérios adequados para o processo seletivo de profissionais que irdo atuar diretamente na execugdao do
OBJETO, com o propésito de evitar a incorporacdo de perfis que possam comprometer a seguranga ou
credibilidade do CONTRATANTE.



A CONTRATADA devera comunicar ao CONTRATANTE, com a antecedéncia minima necessaria, qualquer
ocorréncia de transferéncia, remanejamento ou demissdo de funcionarios envolvidos diretamente na
execucdo do CONTRATO, para que seja providenciada a revogacao de todos os privilégios de acesso aos
sistemas, informacoes e recursos do CONTRATANTE porventura colocados a disposicdo para realizacdo
dos servicos contratados.

4.7. Requisitos Sociais, Ambientais e Culturais

Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:A
contratada devera adotar as praticas de sustentabilidade ambiental na execucdo do objeto, quando
couber, conforme disposto no Art. 144 da Lei n213.144/2021 e IN SLTI/MP n? 1, de 19 de janeiro de
2010, que dispGe sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de
servicos ou obras pela Administracdo Publica Federal direta, autarquica e fundacional.

4.8. Requisitos de Projeto e de Implementacao
Ndo se aplica por se tratar de um processo de contratacdo de 1 objeto simples e sem alteracdo no
escopo.

4.9. Requisitos de Garantia, Manutengao e Assisténcia Técnica

O prazo de garantia contratual dos bens, complementar a garantia legal, serd de, no minimo, 12 (doze)
meses do equipamento (Aplliance) e 36 (trinta e seis) meses da licenc¢a, contado a partir do primeiro dia
util subsequente a data do recebimento definitivo do objeto.

Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o
fornecedor devera complementar a garantia do bem ofertado pelo periodo restante.

4.9.1. A licitante deverd prover suporte técnico necessdrio ao atendimento das necessidades do CRCPA e
dentro do escopo solicitado, contando com tele-atendimento, via nimero telefénico especifico. Os
servicos da central de suporte deverao abranger abertura de chamados, controle de chamados em
andamento, resolucdo de duvidas correlatas a solugdo implantada.

4.9.2. O suporte técnico deverd ser disponibilizado aos usudrios, mediante a utilizacdo dos seguintes
meios de comunicagao:

a) telefone: de segunda a sexta-feira, das 08h00Omin as 17h;

b) internet para a realizacdo de consultas e abertura de chamados: 24 horas por dia, 7 dias por semana e
365 dias por ano;

c) e-mail: para envio de solicitacOes e servicos: 24 horas, 7 dias por semana, 365 dias por ano.

4.9.3. A manutencdo dos equipamentos devera ser realizada “on-site”, dentro dos prazos estabelecidos
no ACORDO DE NIVEL DE SERVICO deste Termo de Referéncia, conforme o perido de garantia do
equipamento de 12 meses, se houver necessidade;

4.10. Requisitos de Experiéncia Profissional

4.10.1 Sera de responsabilidade da Contratada, para garantir a celeridade e a qualidade da prestacdao dos
servigos, manter a disposicdo do CRCPA os profissionais em quantidade suficiente e qualificados (com
experiéncia e capacidade técnica) para cumprimento das atividades, de acordo com o disposto neste
Termo de Referéncia.

4.10.2. A Contratante poderd, de acordo com a qualidade do servico prestado, solicitar a substituicdo de
profissionais da equipe por outros que atendam aos requisitos técnicos, de formacdo e de experiéncia
exigidos neste Termo de Referéncia.

4.10.3. A Contratada devera formalizar a indicacdo de preposto da empresa e substituto eventual para a
coordenacdo dos servicos e suporte administrativo inerente as atividades a serem executadas, garantido



um servico de alto padrdao, sem nenhum custo adicional para o CRCPA.

4.10.4. O especificado no subitem 4.10.3 diz respeito a:

a) Gerenciamento do contrato;

b) Gerenciamento do pessoal local e remotamente;

c) Controle das atividades desenvolvidas pelos profissionais;

d) Gerenciamento de contingéncia na manutencdo da execucdo ininterrupta dos servicos;

e) Gerenciamento e politica de seguranca a ser adotada pela Contratada para garantir e manter o sigilo e
a integridade das informacdes acessadas pelos profissionais; e

f) Gerenciamento do conhecimento dos servicos executados para o seu repasse em caso de substituicdo.

4.10.5. Dificuldades ou interrupcbes no servico por problemas aplicagdo, quando detectados pelo
Conselho Regional de Contabilidade do Pard, serdo comunicados a Contratada por meio de e-mail, com
confirmacdo de recebimento do registro. A Contratada tera até 02 (duas) horas para responder a
Contratante. Periodo superior ao descrito, caso nao justificado, sera considerado atraso na prestagao do
servico e, a partir de entao, podera ser aplicada san¢do conforme o item 7.10..

4.10.6. A Contratada devera disponibilizar suporte técnico aos usudrios dos servicos, online ou por
telefone, de segunda a sexta-feira, por pelo menos 8 (oito) horas diarias, em hordrio compreendido entre
8h e 17h30, durante todo o periodo de vigéncia do contrato, com vistas a solu¢cdo de eventuais
problemas, falhas e duvidas na operacionaliza¢do da aplicagao.

4.10.7. Todas as despesas decorrentes dos servicos de manutenc¢do do periodo da garantia, durante o
periodo de vigéncia contratual, deverao estar incluidas no preco total do contrato.

4.10.8. Os servicos de manutencdo das aplicagdes, que serdao executados pela empresa contratada,
referem-se ao desenvolvimento das atividades de corre¢do de eventuais falhas no funcionamento dos
softwares, elucidagdes de duvidas técnicas sobre suas funcionalidades e implantacdo de novas versdes
do produto, que deverao ser disponibilizadas tdo logo sejam langadas. (Caso necessario)

4.11. Requisitos de Formacgao da Equipe

4.11.1. A contratada devera atender aos requisitos do item 4.10 e se responsabilizar e pelos técnicos
envolvidos.

4.12. Requisitos de Metodologia de Trabalho

4.12.1. O fornecimento dos equipamentos estd condicionado ao recebimento pelo Contratado de Ordem
de fornecimento de Bens (OFB) emitida pela Contratante.

4.12.2. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos
deverdo ser entregues.

4.12.3. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica e 24 horas por dia e 6 dias
por semana por via telefonica.

4.12.4. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que
dara ciéncia de eventuais acontecimentos a Contratante.

4.12.5. Na execucdo das demandas a CONTRATADA deve zelar pela observancia as politicas, diretrizes,
procedimentos, padrdes e modelos para as atividades de gestdo e fiscalizacdo de contratos e
planejamento de contratacdes — dentre esses, destacadamente, a Metodologia de Desenvolvimento de
Sistemas (MDS-MEC), a Metodologia de Gerenciamento de Projetos (MGP-MEC) o Guia de Métricas do
MEC e a Politica de Gerenciamento de Configuracdo - disponivel para acesso e download através do



seguinte endereco eletrénico: http://ramec.mec.gov.br/dti-diretoria-de-tecnologia-da-
informacao/contratacao-fabrica-de-software.

4.12.6. No que couber, quando ndo especificado de outra forma, o processo de trabalho é aquele
descrito no Modelo de Execucdo para cada ITEM de servico, conforme detalhado nos requisitos
especificos no item 2.1 do TR. Também, no que couber, na execucdo dos servicos a CONTRATADA deve

manter observancia as politicas, regulamentacbes, especificacdes técnicas e orienta¢cdes definidos pelos
seguintes padrées de GOVERNO:

a) Padrbes de Interoperabilidade de Governo Eletronico (e-PING) e Modelo de Acessibilidade em
Governo Eletrénico (e-MAG), conforme as Portarias Normativas SLTI n2 5, de 14 de julho de 2005 e n? 3,
de 7 de maio de 2007 e suas atualizacdes;

b) Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme a Medida Proviséria n2 2.200-2, de
24 de agosto de 2001, e suas atualizacdes, quando houver necessidade de utilizacdo de certificacdo
digital; e

c) Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-ARQ
Brasil), quando a solucdo abranger a gestdo de documentos arquivisticos digitais e ndo digitais, conforme
Resolucdo do CONARQ n? 32, de 17 de maio de 2010 e suas atualizagdes. Ainda, nos termos do Decreto
n° 8.936, de 19 de dezembro de 2016, e do inc. Ill do art. 6° da Instru¢do Normativa SGD/ME n° 94/2022,
as demandas que produzirem software/sistema que se consubstancie em servico publico digital devem
ser integradas a Plataforma de Cidadania Digital.

A metodologia aplicada no trabalho contratado sera agil, visando a realizacdo de melhorias e alteragdes
constantes, baseadas no feedback dos usudrios, dos préprios clientes e até do time interno de suporte.

4.13. Indica¢do de marcas ou modelos

4.13.1. Na presente contratacdao serd admitida a indicacdo da(s) seguinte(s) marca(s), caracteristica(s) ou
modelo(s), de acordo com as justificativas contidas nos Estudos Técnicos Preliminares no item 2.1.2, em
decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja adotados pela

Administracdao, conforme Art. 41 da Lei n2 14.133/2021.

4.14. Subcontratacao

4.14.1. Nao é admitida a subcontrata¢dao do objeto contratual.

4.15. Garantia da Contratacao

4.15.1. N3o sera exigida a garantia da contratacdao de que tratam os arts. 96 e seguintes da Lei n? 14.133,
de 2021, no percentual e condi¢des descritas nas cladusulas do contrato.

4.15.2. Em caso opgao pelo seguro-garantia, a parte adjudicatdria devera apresenta-la, no maximo, até a
data de assinatura do contrato.

4.15.3. A garantia, nas modalidades caucdo e fianca bancaria, deverd ser prestada em até 10 dias Uteis
apos a assinatura do contrato.

4.15.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da
contratagao.

5. PAPEIS E RESPONSABILIDADES
5.1. S3o obrigagdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de Bens,
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de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita,
conforme inspec¢des realizadas;

5.1.4. aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao drgao gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solu¢do de TIC por parte do
Contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administracdo, incluindo a documentacdo, o cdédigo-fonte de aplicacGes, os modelos de dados e as bases
de dados, justificando os casos em que isso ndo ocorrer;

5.1.9. E de responsabilidade do CRCPA o fornecimento de pontos de rede, energia elétrica, mobilidrio e
espaco fisico para a instalagdao dos equipamentos, objeto deste Edital;

5.1.10. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagdes constantes do Edital e da proposta, para fins de aceitacdo e recebimento
definitivo;

5.1.11. Disponibilizar técnico da T.I. para a instalacdo/atualizacdo de drivers nos equipamentos dos
usuarios;

5.1.12. Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo com as
cldusulas contratuais e os termos de sua proposta;

5.1.13. Permitir o acesso e a permanéncia dos profissionais técnicos da CONTRATADA em suas
dependéncias, devidamente identificados e uniformizados para a execucdo de servicos correlatos ao
objeto deste Edital, apenas;

5.1.14. Exercer o acompanhamento e a fiscalizagao dos servicos, por servidor especialmente designado,
anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis;

5.1.15. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes, falhas ou
irregularidades constatadas no curso da execucao dos servicos, fixando prazo para a sua corregao,
certificando-se que as solugdes por ela propostas sejam as mais adequadas;

5.1.16. Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e condicdes
estabelecidas neste Termo de Referéncia;

5.1.17. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que
couber, em conformidade com o item 7.6 do Anexo XI da IN SEGES/MP n. 5/2017, alterada pela a
Instrugao Normativa n2 49, de 30.06.2020.

5.2. S3ao obrigagdes do CONTRATADO:

5.2.1. Prestar os servicos, o objeto deste Procedimento, de acordo com os prazos de entrega e de
instalagao dos equipamentos e assumindo como exclusivamente seus o0s riscos e as despesas decorrentes
da boa e perfeita execucdo do objeto e, ainda:

5.2.1.1. Somente serd considerado cumprido o prazo de instalacdo quando os equipamentos estiverem
em condicdes de atender as especificacbes de operacdo para as quais tenha sido contratado,



contemplando inclusive a instalacdo de softwares de bilhetagem, gerenciamento e monitoracdo. Esta
data deverd ser comunicada, por escrito, pela CONTRATADA ao CRCPA que a ratificara;

5.2.1.2. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacbes, prazo e local
constantes no Termo de Referéncia acompanhado da respectiva nota fiscal; Nota Explicativa: As
indicacOes referentes ao objeto deverdo ser aquelas exigidas no edital. A garantia da qualidade (ou prazo
de validade) do objeto deve guardar conformidade com o prazo de garantia ou validade exigido no edital
ou com aquele ofertado pelo licitante na proposta, se for o caso.

5.2.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto;

5.2.3. A empresa deverd garantir a correcao de erros que forem detectados apds a implantacdo sem O6nus
para o CRCPA;

5.2.4. Comunicar ao CRCPA, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

5.2.5. Apresentar a relagdo dos equipamentos entregues, fazendo constar marca, modelo, tipo do
equipamento e outras informacdes relevantes para inventario ou auditoria;

5.2.6. Responsabilizar-se pelo transporte dos equipamentos, independentemente da distancia da sede
da CONTRATADA e sem Onus para a CRCPA, quando da remocdo, instalagdo, reinstalagdo ou
desmobilizagdo, parcial ou total, correlatos a execugdo dos servigos objeto deste contrato;

5.2.7. Havendo a necessidade de contratacgdo de empresa transportadora, os custos dos servigos
decorrentes dessa contratagao correrdao por conta da CONTRATADA,;

5.2.8. Prestar os servigos rigorosamente de acordo com as especificacdes da respectiva proposta,
obedecendo as disposi¢Oes legais e regulamentos pertinentes;

5.2.9. A CONTRATADA nado poderad instalar desinstalar, remanejar ou remover qualquer equipamento ou
recursos sem prévia autorizacdo do CRCPA;

5.2.10. Arcar com os custos de instalagdo inicial, remocdo final e remogGes/instalacdes decorrentes de
necessidades de ag¢Ges preventivas, corretivas e/ou otimiza¢do do parque instalado;

5.2.11. Realizar as remocgdes ou intervenc¢des nos equipamentos somente por técnicos qualificados e
credenciados da CONTRATADA e seguindo normas e orientagdes do fabricante;

5.2.12. Todas e quaisquer a¢bes a serem executadas nos equipamentos deverdo ocorrer por conta da
CONTRATADA, mediante prévio aviso ao CRCPA;

5.2.13. Atender prontamente quaisquer exigéncias do Fiscal do Contrato inerentes ao objeto do futuro
contrato;

5.2.14. Apresentar, apds o fornecimento do servico, a fatura/nota fiscal, que somente sera encaminhada
para pagamento apds o aceite definitivo dos itens pelo fiscal do contrato;

5.2.15. Observar as disposicdes e especificacdes contidas neste Termo de Referéncia, devendo atendé-las
em sua plenitude;

5.2.16. Comunicar ao CRCPA, por escrito, qualquer anormalidade de cardter urgente e prestar os
esclarecimentos julgados necessarios.;

5.2.17. Manter, durante toda a execu¢do do futuro contrato, em compatibilidade com as obrigacdes e
serem assumidas, todas as condicdes de qualificacdo, exigidas neste Termo de Referéncia, devendo
comunicar a Contratante a superveniéncia de fato impeditivo da manutengao dessas condigdes.;

5.2.18. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da execug¢do dos
servicos pela Contratante.;

5.2.19. Apresentar, quando da entrega do objeto, os manuais basicos de instrucdes de uso e de recursos
de operacdo dos equipamentos, escritos em lingua portuguesa;



5.2.20. Propiciar todos os meios e facilidades necessarias a fiscalizacdo da Solu¢do de Tecnologia da
Informacdo pela Contratante, cujo representante terd poderes para sustar o fornecimento, total ou
parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

5.2.21. Quando especificada, manter, durante a execucdao do Contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da Solucdo de
Tecnologia da Informacédo.;

5.2.22. Devera disponibilizar e orientar sobre o acesso aos treinamentos online disponibilizados pela
Fortinet sem custos adicional para o CONTRATANTE;

5.2.23. Diante de situacOes de irregularidades de carater urgente deverd comunicar, por escrito, ao
CRCPA com os esclarecimentos julgados necessarios e, as informacdes sobre possiveis paralisacées de
servicos, a apresentacdo de relatdrio técnico ou razdes justificadoras a serem apreciada se decididas pelo
agente designado;

5.2.24. Manter equipamentos e sistemas em perfeitas condicGes de funcionamento e qualidade durante
toda a execucao do contrato;

5.2.25. Prestar todas as informacdes e esclarecimentos a CONTRATANTE, inclusive de ordem financeira,
julgados necessarios a boa execugao do contrato;

5.2.26. Manter seus profissionais identificados com crachds e uniformes nas dependéncias do CRCPA,
como também garantir que, durante a execugao dos servigos, os ambientes sejam mantidos em perfeitas
condigdes de higiene e de seguranga;

5.2.27. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos em lei ou neste
Termo de Referéncia, ndo transfere a responsabilidade por seu pagamento a CONTRATANTE, nem pode
onerar o objeto deste contrato, razao pela qual a CONTRATADA renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com a CONTRATANTE;

5.2.29. Transferir conhecimento a, no minimo, 3 (trés) servidores/colaboradores designados pelo CRCPA,
relativo ao uso e operagao dos recursos disponiveis pelos equipamentos, de forma que sejam utilizados
da forma correta e integralmente;

5.2.30. Comunicar ao Departamento de Tecnologia da Informag¢do do CRCPA, por escrito, qualquer
anormalidade de cardter urgente e prestar os esclarecimentos julgados necessdarios;

5.2.31. Assumir a responsabilidade por todos os encargos previdencidrios e obrigacdes sociais previstos
na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na época prépria, uma vez que os
seus empregados ndao manterdao nenhum vinculo empregaticio com o CRCPA;

5.2.32. Todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a execu¢do do
contrato, originariamente ou vinculada por prevencdo, conexao ou continéncia; Os encargos fiscais e
comerciais resultantes desta contratacao;

5.2.33. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos em lei ou neste
Termo de Referéncia, ndo transfere a responsabilidade por seu pagamento a CONTRATANTE, nem pode
onerar o objeto deste contrato, razdo pela qual a CONTRATADA renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com a CONTRATANTE;

5.2.34. Aceitar, durante a vigéncia do Contrato, nas mesmas condi¢des contratuais com os acréscimos ou
supressGes do objeto, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
Contrato, durante a sua vigéncia (Art.125 Da Lei n® 14.133/21);

5.2.35. Fornecer, na assinatura do contrato endereco de correspondéncia, telefone, e-mail e
procedimentos para encaminhamento do Oficio por parte do CRCPA;

5.2.36. Manter seu endereco de correspondéncia e telefone atualizado durante toda a vigéncia do
contrato;

5.2.37. Responder, em no maximo 48 horas corridas, quaisquer questionamentos realizados pelo CRCPA.

5.2.38. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato;



5.2.39. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da Contratante;

5.2.40. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a
observancia as recomendagdes aceitas pela boa técnica, normas e legislacdo;

a) Indicar formalmente e por escrito, no prazo maximo de 02 dias Uteis apds a assinatura do contrato,
junto a contratante, um preposto idéneo com poderes de decisdo para representar a contratada,
principalmente no tocante a eficiéncia e agilidade da execucdo do objeto deste Termo de Referéncia, e
gue deverd responder pela fiel execucdo do contrato;

b) Executar o objeto do contrato em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de
14 de agosto de 2018 (Lei Geral de Protecdao de Dados Pessoais — LGPD).

c) Nao veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servigos do contrato,
sem prévia autorizacdo da contratante;

d) Ndo fazer uso das informacgdes prestadas pela contratante para fins diversos do estrito e absoluto
cumprimento do contrato em questao;

e) Outras obrigacGes que se apliquem, de acordo com o objeto da contratagao, observando, no que
couber, as “A¢Oes de Responsabilidade da Contratada”, constantes no “Guia de Requisitos e de
Obrigagbes quanto a Seguranga da Informa¢do e Privacidade”. Guia disponivel
e m : https://www.gov.br/governodigital/pt-br/governanca-de-
dados/GuiaRequisitosdeSlparaContratacoesdeTl.pdf).

5.3. DA ALTERAGAO SUBJETIVA

5.3.1. E admissivel a fusdo, cisdo ou incorporagido da contratada com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitacdo
original; sejam mantidas as demais cldusulas e condi¢des do contrato; ndo haja prejuizo a execuc¢do do
objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

6 — MODELO DE EXECUGAO DO CONTRATO

Rotinas de Execugdo
Do Encaminhamento Formal de Demandas

6.1. O gestor do contrato emitird a Ordem de fornecimento de bens (OFB) para a entrega dos bens
desejados.

6.2. O Contratado devera fornecer equipamentos com as mesmas configuracdes e quantidades definidas
na OFB.

6.3. O detalhamento esta descrita no item 4.5 deste TR.

6.2. Quantidade minima de bens ou servigos para comparagao e controle (Caso necessario)

6.2.1. A quantidade estd especificada e detalhada no item 2.3 e seus subitens neste TR.

Formas de transferéncia de conhecimento
6.3. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.3.1. Deve ser fornecido treinamento técnico-operacional tipo hands on e presencial, para 2 (dois)
empregados do CRCPA, que cubram, preferencialmente em portugués e, alternativamente, em inglés:

a) a configuragao e gerenciamento da solucgdo;

b) técnicas de analise de erros e deteccdo de falhas de configuragdo, debug e troubleshooting;


https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf

c) configuracdo e operacdo dos subsistemas de prevencdo de intrusdo (IPS) e filtro de conteudo.

6.3.2. Deve ser fornecido treinamento para 2 (dois) empregados do CRCPA, de no minimo, 24 (vinte e
guatro) horas de duracao.

6.4. Requisitos da Capacitagdo

6.4.1. Os treinamentos deverdo ser presenciais tipo hands on e conduzidos por profissional qualificado
pela fabricante, com as certificacdes Network Security Associete NSE1 e NSE2, que seja efetivo no quadro
de funciondrios de empresa pertencente ao programa de parceiros oficial da fabricante, com vinculo
empregaticio e registro em CTPS com data anterior do publicacdo do edital. A capacitacdo deverd ocorrer
nas dependéncias do Conselho Regional de Contabilidade do Para.

6.4.1.1. A exigéncia da certificacdo do profissional é necessdria para garantir a qualidade do treinamento
e expertise para que, o profissional possua conhecimento da ferramenta do objeto do treinamento.

6.4.1.2. O treinamento devera ser com a mesma base da versdo dos softwares e hardwares da fabricante
gue serdo instalados no CRCPA.

6.4.1.3.0 material didatico a ser utilizado no treinamento devera ser disponibilizada pela empresa do
fabricante e da mesma versado dos softwares e hardwares que serdo instalados no CRCPA.

6.4.1.4. Todos os recursos necessarios a efetiva prestacao do treinamento, como: servidores, banco de
dados, infraestrutura de rede de dados, entre outros, deverdo ser disponibilizados pelo Cliente, uma vez
que o treinamento sera na sede do Conselho Regional de Contabilidade do Para.

6.4.1.5.Todas as despesas com transporte, hospedagem, alimenta¢do, locacdo de sala de aula (se
necessario) e qualquer outra que seja necessdria a efetiva realizagdo do treinamento, sdo de
responsabilidade da Contratada.

6.4.1.6. Os treinamentos deverao ser realizados de segunda a sexta-feira, em hordrio comercial.
6.4.1.7. O Servigo de Capacitagao Técnica

6.4.2. Os itens do Servico de Capacitagao Técnica e Servigo de Instalagdo e Configura¢ao da Solugio
estdo descritos nos itens 4.2.4. e 4.2.5. respectivamentes.

Procedimentos de transi¢ao e finalizagao do contrato

6.5. Nao serdo necessarios procedimentos de transi¢ao e finalizagdo do contrato devido as caracteristicas
do objeto.

Quantidade minima de bens ou servigos para comparagao e controle

6.6. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizagdo e o prazo, conforme
definicdes deste TR.

6.7. A quantidade esta especificada e detalhada no item 2.3 e seus subitens neste TR.

6.8. Mecanismos formais de comunicagao
6.8.1.S30 definidos como mecanismos formais de Comunicacdo, entre a Contratante e o Contratado, os
seguintes:

6.8.2. A ORDEM DE SERVICO (OS) é o instrumento normativo padrdao para formalizagdo das demandas a
CONTRATADA. A critério do CONTRATANTE, esse instrumento podera ser substituido por registros

eletronicos em sistema informatizado habil — inclusive no que diz respeito ao registro de requisicdes de
servico. Encaminhadas as demandas a CONTRATADA, mediante ORDENS DE SERVICO, a ciéncia do
PREPOSTO (e/ou do LIDER TECNICO do item de servico) deve ser registrada em até, no maximo, 01:00
(uma) hora util apds recebimento do documento, na forma habil pactuada entre as partes (inclusive por



intermédio de sistema informatizado). Decorrido esse prazo e ndo firmada a ciéncia espontanea, o
CONTRANTANTE considerara a ORDEM DE SERVICO do Anexo A como recebida pela CONTRATADA.

6.8.3. As ORDENS DE SERVICOS conterdao, no minimo, as seguintes informacgdes, podendo ser enviados
por e-mails e via whats app:

a) Numeracao de identificacdo (ID);

b) Titulo e descricdo da solicitacdo;

c) Identificacdo do responsavel pela demanda na area requisitante (Fiscal Requisitante);
d) Identificacdo do Gestor do Contrato;

e) Especificacbes quanto ao tipo e ao volume da demanda (incluindo descricdo de macro-atividades a
serem executadas, quando aplicavel);

f) Especificagcdo quanto a prazos de execucdo;
g) Expectativa de remuneracdo, quando for o caso; e
h) Outras informacdes necessarias, quando for o caso.

6.8.4. Os prazos especificos, quando ndo fixados no modelo de execugdo ou nos requisitos especificos do
ITEM DE SERVICO, serdao consignados na respectiva ORDEM DE SERVICO. Como padrdao e quando nao
especificado em contrario, todos os prazos serdo considerados horas corridas e/ou dias Uteis — conforme
0 caso.

6.8.5. As ORDENS DE SERVICO serdao numeradas sequencialmente a partir da primeira ordem emitida
acompanhada com o ano correspondente ao de sua abertura. Ao inicio de um novo ano, a numeragao da
OS podera ser reiniciada. As Ordens de Servigos poderao ser abertas e gerenciadas por meio de sistema
informatizado. Um modelo genérico de ORDEM DE SERVICO é apresentado no ANEXO A, sendo que, a
critério do CONTRATANTE, este modelo podera ser alterado a qualquer tempo para atender as
necessidades do servico — devendo manter as informagdes minimas necessarias a sua correta execugao.

6.8.6. A abertura de ORDENS DE SERVICO observara a capacidade de gestdo do CONTRATANTE para
gerenciar projetos e acompanhar demandas. Assim, como poderdo ser replanejadas a qualquer
momento a critério do CONTRATANTE, considerando suas necessidades e prioridades, o que sera
registrado no Histérico de Ocorréncias.

6.8.7. E importante ressaltar que as Ordens Servico emitidas serio mecanismos de avaliagio para
pagamento do servico prestado pela CONTRATADA, sendo necessario cumprir, pois havera um
Instrumento de Medicdo de Resultado (IMR) - Anexo C, para esta avaliacado.

6.9. Manutencgao de Sigilo e Normas de Segurancga

6.9.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
guaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execug¢dao dos servicos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida
pelo Contratante a tais documentos.

6.9.2. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragao de manutencgao de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do
Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
envolvidos na contrata¢do, encontram-se nos ANEXO B.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n2 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total
ou parcial.



7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

7.3. As comunicac¢des entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre
gue o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que
devam ser cumpridas de imediato.

Reuniao Inicial

7.5. Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condicdes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execucdo do
contrato.

7.6. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n2 94,
de 2022, e ocorrerd em até 02(dois) dias Uteis da assinatura do Contrato, podendo ser prorrogada a
critério da Contratante.

7.7. A pauta desta reunido observara, pelo menos:

7.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;

7.7.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do
funciondrio da empresa designado para acompanhar a execugao do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.7.5. Apresentacdo das declara¢des/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

7.8. Controle e Fiscalizagao da Execucao

7.8.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n2 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n?®
94, de 2022, observando-se, em especial, as rotinas a seguir.

7.9. Fiscalizagao Técnica

7.9.1. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, 1l, da IN SGD n? 94,
de 2022, acompanhard a execucdo do contrato, para que sejam cumpridas todas as condicdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracdo. (Decreto
n2 11.246, de 2022, art. 22, VI);

7.9.1.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execu¢do do contrato, com a descricio do que for necessario para a
regularizagdo das faltas ou dos defeitos observados. (Lei n2 14.133, de 2021, art. 117, §12, e Decreto n?
11.246, de 2022, art. 22, 11);[A1]

7.9.1.2. |dentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira

notificacdes para a correcdo da execucdo do contrato, determinando prazo para a correcdo. (Decreto n?
11.246, de 2022, art. 22, 1l1);

7.9.1.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que
demandar decisdo ou adog¢do de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n? 11.246, de 2022, art. 22, IV).

7.9.1.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o
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fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato. (Decreto n? 11.246,
de 2022, art. 22, V).

7.9.1.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a prorrogacdo
contratual (Decreto n? 11.246, de 2022, art. 22, VIl).

7.10. Fiscal Administrativo

7.10.1. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, 1V, da IN
SGD n? 94, de 2022, verificard a manutencdo das condi¢des de habilitacdo do Contratado, acompanhara
o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario (Art. 23, | e Il, do
Decreto n? 11.246, de 2022).

710.1.1. Caso ocorram descumprimento das obrigacGes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solu¢do do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n? 11.246, de 2022, art. 23, 1V).

7.11. Gestor do Contrato

7.11.1. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, 1, da IN SGD n? 94, de
2022, coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo
todos os registros formais da execuc¢do no histérico de gerenciamento do contrato, a exemplo da ordem
de servico, do registro de ocorréncias, das alteragGes e das prorroga¢des contratuais, elaborando
relatério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento da
finalidade da administracdo. (Decreto n2? 11.246, de 2022, art. 21, 1V).

7.12. O gestor do contrato acompanhara a manutencdo das condi¢ées de habilitacdo do Contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da
liguidacdo e do pagamento da despesa no relatdrio de riscos eventuais. (Decreto n? 11.246, de 2022, art.

21, 11).

7.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execugdo do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21,

1).

7.14. O gestor do contrato emitirda documento comprobatério da avaliacao realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo Contratado, com
mencdo ao seu desempenho na execugao contratual, baseado nos indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento
de obrigacdes. (Decreto n? 11.246, de 2022, art. 21, VIII).

7.5. 0 gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela comissao de que trata o art.
158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n® 11.246, de 2022, art. 21, X).

7.6. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou prorrogagdao contratual.
(Decreto n? 11.246, de 2022, art. 22, VII).

7.7.0 gestor do contrato deverd elaborara relatério final com informagdes sobre a consecucao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragao. (Decreto n? 11.246, de 2022, art. 21, VI).

7.8. Critérios de Aceitagao
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7.8.1. A avaliacdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificagdo
dos critérios relacionados a seguir:

7.8.2. Todos os equipamentos fornecidos deverdao ser novos (incluindo todas as pecas e componentes
presentes nos produtos), de primeiro uso (sem sinais de utilizacdo anterior), ndo recondicionados e em
fase de comercializacdo normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos
produtos end-of-life).

7.8.3. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser
compativeis entre si, sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral, furacdes,
emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos nas especificacoes
técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o
produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

7.8.4. Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado(s) de forma
organizada e livres de pressGes ocasionados por outros componentes ou cabos, que possam causar
desconexdes, instabilidade, ou funcionamento inadequado.

7.8.5.0 numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel, na
parte externa do gabinete e na embalagem que o contém. Esse nUmero devera ser identificado pelo
fabricante, como valido para o produto entregue e para as condigdes do mercado brasileiro no que se
refere a garantia e assisténcia técnica no Brasil.

7.8.6. Serdao recusados os produtos que possuam componentes ou acessérios com sinais claros de
oxidacdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou
acessorio considerado como novos pelo fornecedor dos produtos.

7.8.7. Os produtos, considerando a marca e modelo apresentados na licitagcdao, ndo poderdo estar fora de
linha comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos devem ser
fornecidos completos e prontos para a utilizagdo, com todos os acessérios, componentes, cabos etc.

7.8.8. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para
utilizacdo do Contratante, em modo definitivo (licencas perpétuas), legalizado, ndo sendo admitidas
versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de
producdo pelo fabricante (no Brasil ou no exterior), sem previsao de encerramento de producdo, até a
data de entrega da proposta.

7.8.9. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma
amostra dos equipamentos, atentando para a inclusdao nos autos do processo administrativo de todos os
documentos que evidenciem a realizacdo dos testes de aceitacdo em cada equipamento selecionado,
para posterior rastreabilidade.

7.8.10. S6 havera o recebimento definitivo, apds a andlise da qualidade dos bens e/ou servigos, em face
da aplicacdo dos critérios de aceitacdo, resguardando-se ao Contratante o direito de ndao receber o
OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as especificacdes definidas
neste Termo de Referéncia — situagdo em que poderdo ser aplicadas a CONTRATADA as penalidades
previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera
convocada a refazer todos os servicos rejeitados, sem custo adicional.

7.8.11. Durante a vigéncia do contrato o CRCPA adotard o Instrumento de Medi¢do de Resultado (IMR) -
Anexo C - de acordo com os parametros estabelecidos na IN SEGES/MPDG n.2 94/2022.

7.8.11.1. O IMR é o mecanismo que define, em bases compreensiveis, tangiveis, objetivamente
observdveis e comprovaveis, os niveis esperados de qualidade da prestacdo do servico e respectivas
adequacdes de pagamento;

7.8.11.2. A forma de medicao do servico e pagamento a Contratada serd por Acordo de Niveis de
Servicos. Os indicadores minimos de desempenho para afericdo da qualidade esperada da prestacdao dos
servicos constam do Anexo C deste Termo de Referéncia.

7.8.11.3. Mensalmente, a fiscalizagdo do contrato devera verificar o nivel de atendimento aos
indicadores previstos no IMR. (Se necessario)



7.8.11.4. Em caso de ndo cumprimento das metas estabelecidas, o fiscal efetuard as glosas na medicao
dos servicos, conforme demonstrativo Anexo E e o entregard a Contratada para emissdo da Nota Fiscal,
com os devidos descontos. (Se necessario).

7.9. Procedimentos de Teste e Inspec¢ao
7.9.1. N3o se aplica neste contrato, pois ndo tera desenvolvimento de sistemas.
7.10. Niveis Minimos de Servico Exigidos

7.10.1. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo Contratante para
aferir objetivamente os resultados pretendidos com a contratacdo. S3o considerados para a presente
contratacdo os seguintes indicadores:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico Descrigdo

Medir o tempo de atraso na entrega dos produtos e servicos constantes na

Finalidade Ordem de Fornecimento de Bens.

. IAE < = |A meta definida visa garantir a entrega dos produtos e servicos constantes nas
Meta a cumprir ) )
0 Ordens de Fornecimento de Bens dentro do prazo previsto.

Instrumento de medigdo OFB, Termo de Recebimento Provisorio (TRP)

A avaliagdo serd feita conforme linha de base do cronograma registrada na

OFB.
Forma de
acompanhamento Serd subtraida a data de entrega dos produtos da OFB (desde que o fiscal
técnico reconhegca aquela data, com registro em Termo de Recebimento
Provisério) pela data de inicio da execugdo da OFB.
. ges Para cada Ordem de Fornecimento de Bens encerrada e com Termo de
Periodicidade

Recebimento Definitivo.

IAE = TEX - TEST

Onde:
IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugdo — corresponde ao periodo de execu¢Go da OFB,
da sua data de inicio até a data de entrega dos produtos da OFB.

Mecanismo de Cadlculo | A data de inicio serd aquela constante na OFB; caso ndo esteja explicita,
(métrica) serd o primeiro dia util apds a emisséo da OFB.

A data de entrega da OFB deverd ser aquela reconhecida pelo fiscal técnico,
conforme critérios constantes neste Termo de Referéncia. Para os casos em
que o fiscal técnico rejeita a entrega, o prazo de execugdo da OFB continua
a correr, findando-se apenas quanto o Contratado entrega os produtos da
OFB e haja aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execu¢do da OFB — constante na OFB,
conforme estipulado no Termo de Referéncia.




Obs1: Serdo utilizados dias corridos na medigdo.

Observagoes Obs2: Os dias com expediente parcial no drgédo/entidade serdo
considerados como dias corridos no cémputo do indicador.

Inicio de Vigéncia A partir da emissdo da OFB.

Para valores do indicador IAE:
Menor ou igual a 0 — Pagamento integral da OFB;

Faixas de ajuste no | pe1q60- aplicar-se-d glosa de 0,1666% por dia de atraso sobre o valor da
pagamento e Sang¢ées OFB ou fracdo em atraso.

Acima de 60 - aplicar-se-d glosa de 10% bem como multa de 2% sobre o
valor OFB ou fragdo em atraso.

7.11. Sangdes Administrativas e Procedimentos para reteng¢do ou glosa no pagamento

A finalidade das sang¢Ges administrativas em licitagbes e contratos é reprovar a conduta praticada pelo
sancionado, desestimular a sua reincidéncia, bem como prevenir sua pratica futura pelos demais
licitantes e contratados. As san¢Oes podem ter cardter preventivo, educativo, repressivo ou visar a
reparacao de danos pelos responsaveis que causem prejuizos ao erario publico. Trata-se, portanto, de
um poder-dever da ADMINISTRACAO que deve atuar visando impedir ou minimizar os danos causados
pelos licitantes e contratados que descumprem suas obrigacdes.

7.11.1. Comete infracdo administrativa nos termos do Art. 156 combinado com os Art. 157 e 158 da Lei
n2 14.133, de 2021, a Contratada que:

7.11.1.1. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da
contratacgao;

7.11.1.2. ensejar o retardamento da execug¢ao do objeto;
7.11.1.3. falhar ou fraudar na execuc¢ao do contrato;
7.11.1.4. comportar-se de modo inidoneo;

7.11.1.5. cometer fraude fiscal;

7.11.2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sangoes:

7.11.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante;

7.11.3. Na hipétese da contratada ndao entregar o objeto contratado no prazo estabelecido, caracterizar-
se-a atraso, e serd aplicada multa de 0,5% (zero virgula cinco por cento) por dia, até o maximo de 30%
(trinta por cento) sobre o valor da contratacdo;

7.11.4. O contratante a partir do 102 (décimo) dia de atraso poderd recusar o objeto contratado, ocasido
na qual sera cobrado a multa relativa a recusa e nao mais didria por atraso, ante a inacumulabilidade da
cobranga.

7.11.5. Em caso de recusa do objeto contratado aplicar-se-a4 multa de 10% (dez por cento) sobre o valor
da contratagao.

7.11.5.1 Entende-se configurada a recusa, além do descumprimento do prazo estabelecido no item 4.5.1
deste Termo e Referéncia, as hipdteses em que a contratada ndo apresentar situacdo regular conforme
exigéncias contidas no edital, neste Termo de Referéncia e no contrato.

7.11.6. Caso a contratada ndo atenda aos demais prazos e obrigacdes constantes no edital, neste Termo
de Referéncia e no instrumento contratual, aplicar-se-a multa de 0,2% (zero virgula dois por cento) por




dia, limitada a 10% (dez por cento) sobre o valor da contratacao.

7.11.7. A multa aplicada em razdo de atraso injustificada ndo impede que a administracdo rescinda a
contratacdo e aplique outras san¢ées prevista em lei.

7.11.8 Multa por Rescisdo.

7.11.8.1 Nas hipdteses unilateral, deve ser aplicada multa de 10% (dez por cento) sobre o valor da
contratacgao.

7.11.8.2 Nao deve haver cumulagcdo entre a multa prevista neste artigo e a multa especifica prevista para
outra inexecucdo que enseje em rescisdo. Nessa hipotese, deve ser aplicada a multa de maior valor.

7.11.8.3 As multas descritas serdo descontadas de pagamentos a serem efetuados ou de garantia,
guando houver, ou ainda cobradas administrativamente e, na impossibilidade, judicialmente.

7.11.9. suspensdo de licitar e impedimento de contratar com o 6érgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

7.11.9.1. impedimento de licitar e contratar com drgdos e entidades da Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

7.11.9.2. A Sangao de impedimento de licitar e contratar prevista neste subitem também é aplicavel em
quaisquer das hipdteses previstas como infragdo administrativa no subitem 7.5.1 deste Termo de
Referéncia.

7.11.10. declaracdo de inidoneidade para licitar ou contratar com a Administra¢do Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

7.11.11. As sangGes e glosas do CRCPA previstas nos subitens definidas na tabela abaixo das ocorréncias
de 1 a 13 poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

7.11.12. A autoridade competente, na aplicacdo das sanc¢Ges, levard em consideragdo a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Administracdao, observado
o principio da proporcionalidade.

7.11.13. As penalidades serdo obrigatoriamente registradas no SICAF.

7.11.14. As sangdes e glosas do CRCPA poderdo ser utilizadas, devendo-se observar a definigcao clara e
detalhada das san¢des administrativas, considerando:

a) vinculacdo aos termos contratuais;

b) proporcionalidade das sancdes previstas ao grau do prejuizo causado pelo descumprimento das
respectivas obrigacdes;

c) as situacOes em que adverténcias serdo aplicadas;

d) as situacbes em que as multas serdo aplicadas, com seus percentuais correspondentes, que
obedecerdo a uma escala gradual para as sang¢des recorrentes;

e) as situacGes em que o contrato sera rescindido por parte da Administracdio devido ao ndo
atendimento de termos contratuais, da recorréncia de aplicacdo de multas ou outros motivos;

f) as situacOes em que a contratada tera suspensa a participacdo em licitacbes e impedimento para
contratar com a Administracdo; e

g) as situacdes em que a contratada serd declarada inidénea para licitar ou contratar com a
Administracdo, conforme previsto em Lei.

Observar a Legislacdo que trata de prote¢do de dados pessoais (Lei n? 13.709, de 2018) e protecdo do



consumidor (Lei n2 8.078, de 11 de setembro de 1990), no que couber.

Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela Contratante,

conforme a tabela abaixo:

id Ocorréncia Glosa / Sangdo
o Adverténcia.

1 N3do comparecer injustificadamente
N i .. incidé i 0,

3 Reunido Inicial. Em caso de reincidéncia, 5% sobre o valor total
do Contrato.

Quando convocado dentro do

prazo de validade da sua proposta, A Contratada ficara impedida de licitar e

nao celebrar o Contrato, deixar de contratar com a Unido, Estados, Distrito Federal

entregar ou apresentar | e Municipios e, serd descredenciada no SICAF,

documentacdo falsa exigida para o | ou nos sistemas de cadastramento de

2 certame, ensejar o retardamento | fornecedores a que se refere o inciso XIV do art.
da execucdo de seu objeto, ndo 42 da Lei n? 10.520/2002, pelo prazo de até 5
manter a proposta, falhar ou (cinco) anos, sem prejuizo das demais
fraudar na execucdo do Contrato, cominacdes legais, e multa de 5% do valor da
comportar-se de modo inidoneo ou contratacdo.
cometer fraude fiscal.

3 Ter praticado atos ilicitos visando A Contratada serda declarada inidonea para
frustrar os objetivos da licitacdo. licitar e contratar com a Administragao.
Demonstrar ndo possuir idoneidade N (. .

Suspensdo temporaria de 6 (seis) meses para
para contratar com a . . ~

4 - ~ . licitar e contratar com a Administragdao, sem
Administragdo em virtude de atos ., o
e ; prejuizo da Rescisdo Contratual.
ilicitos praticados.

N3o executar total ou parcialmente Suspensdo temporaria de 6 (seis) meses para

5 0s servigos previstos no objeto da licitar e contratar com a Administracao, sem
contratacao. prejuizo da Rescisao Contratual.

Suspender ou interromper, salvo Multa de 5% sobre o valor total do Contrato.
motivo de forga maior ou caso | Em caso de reincidéncia, configura-se

6 fortuito, os servigos solicitados, por | jnexecucio total do Contrato por parte da
até de 30 dias, sem comunicacdo | empresa, ensejando a rescisio contratual
formal ao gestor do Contrato. unilateral.

Suspender ou interromper, salvo
motivo de forca maior ou caso , A .

. g . Contratada sera declarada inidénea para licitar
fortuito, os servicos solicitados, por . ~ .,

7 . . . e contratar com a Administragao, sem prejuizo
mais de 30 (trinta) dias, sem o~

. da Rescisao Contratual.
comunicacdo formal ao gestor do
contrato.

N . Multa de 5% sobre o valor total do Contrato por

Ndo prestar os esclarecimentos o . ~
. . : dia util de atraso em prestar as informagdées por
imediatamente, referente a . . .

N 4 . | escrito, ou por outro meio quando autorizado
execuga(? _OS serwg.os, sa~vo pela Contratante, até o limite de 15 dias Uteis.

8 guando implicarem em indagagdes
de carater técnico, hipdtese em




qu,e ) ser:;o 4r8eshpond|<,:itos. o prazo Apds o limite de 2 dias Uteis, aplicar-se-a multa
maximo de oras utels. de 5% do valor total do Contrato.
Provocar intencionalmente a A Contratada sera declarada inidénea para
indisponibilidade da prestacdao dos licitar ou contratar com a Administracdao
servicos quanto aos componentes Pdblica, sem prejuizo as penalidades
9 de software (sistemas, portais, decorrentes da inexecucdo total ou parcial do
funcionalidades, banco de dados, contrato, o que podera acarretar a rescisao do
programas, relatérios, consultas, Contrato, sem prejuizo das demais penalidades
etc). previstas na Lei n2 14.133, de 2021.
Permitir intencionalmente o | A Contratada serd declarada inidonea para
funcionamento dos sistemas de licitar ou contratar com a Administra¢do
modo adverso ao especificado na Pudblica, sem prejuizo as penalidades
10 | fase de levantamento de requisitos decorrentes da inexecugao total ou parcial do
e as cldusulas  contratuais, contrato, o que podera acarretar a rescisao do
provocando prejuizo aos usuarios Contrato, sem prejuizo das demais penalidades
dos servigos. previstas na Lei n2 14.133, de 2021.
A Contratada sera declarada inidonea para
. . licitar ou contratar com a Administragdo
Comprometer intencionalmente a P - . .
. . . - Pablica, sem prejuizo as penalidades
integridade, disponibilidade ou . ~ .
11 S . decorrentes da inexecucdo total ou parcial do
confiabilidade e autenticidade das . .
. contrato, o que podera acarretar a rescisao do
bases de dados dos sistemas. e . .
Contrato, sem prejuizo das demais penalidades
previstas na Lei n? 14.133, de 2021.
A Contratada serd declarada inidonea para
. . licitar ou contratar com a Administragdo
Comprometer intencionalmente o Ly ., . .
. . ~ Pdblica, sem prejuizo as penalidades
sigilo das informacdes . o .
12 . decorrentes da inexecugdo total ou parcial do
armazenadas nos sistemas da , -
contrato, o que podera acarretar a rescisao do
contratante. ., . .
Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 14.133, de 2021.
Glosa de 0,2% sobre o valor da OS para valores
do indicador IAE de 0,11 a 0,20.
Glosa de 0,3% sobre o valor da OS para valores
do indicador IAE de 0,21 a 0,30.
N3do atender ao indicador de nivel Glosa de 0,4% sobre o valor da OS para valores
13 de servico IAE (Indicador de Atraso do indicador IAE de 0,31 a 0,50.
de Entrega de OS)
Glosa de 0,5% sobre o valor da OS para valores
do indicador IAE de 0,51 a 1,00.
Multa de 5% sobre o valor do Contrato e Glosa
de 1% sobre o valor da OS, para valores do
indicador IAE maiores que 1,00.

7.11.15. Nos termos do art. 19, inciso III da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a
reten¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis,
nos casos em que p Contratado:


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332

7.11.16 ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

7.11.17. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC,
ou utilizad-los com qualidade ou quantidade inferior a demandada

8. CRITERIOS DE MEDIGCAO E DE PAGAMENTO
Recebimento do Objeto

8.1. Os bens serao recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a
nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e
fiscalizacdo do contrato, para efeito de posterior verificacdo de sua conformidade com as especificacdes
constantes no Termo de Referéncia e na proposta.

8.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério,
guando em desacordo com as especificacdes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 5 (cinco) dias, a contar da notificacdo do Contratado, as suas custas, sem
prejuizo da aplicacdo das penalidades.

8.3. O recebimento definitivo ocorrerd no prazo de 10 (dez) dias Uteis, a contar do recebimento da nota
fiscal ou instrumento de cobranca equivalente pela Administracdo, apds a verificacdo da qualidade e
guantidade do material e consequente aceitacdo mediante termo detalhado.

8.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata
oinciso Il do art. 75 da Lei n? 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até
05 (cinco) dias uteis.

8.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das
exigéncias contratuais.

8.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para
emissdo de Nota Fiscal no que concerne a parcela incontroversa da execucdo do objeto, para efeito de
liguidagdo e pagamento.

8.7. O prazo para a solucdo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracao
durante a analise prévia a liquidacdo de despesa, ndo serd computado para os fins do recebimento
definitivo.

8.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execu¢do do contrato.

Liquidagdo

8.9. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis
para fins de liquida¢do, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 792, §2¢
da Instrucdo Normativa SEGES/ME n? 77/2022.

8.9.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacao, no caso de contratagdes decorrentes de despesas cujos valores nao ultrapassem o limite de
que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021 .

8.10. Para fins de liquidacdao, o setor competente devera verificar se a nota fiscal ou instrumento de
cobrancga equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais
como:

8.10.1. o prazo de validade;

8.10.2. a data da emissao;
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8.10.3. os dados do contrato e do érgao Contratante;

8.10.4. o periodo respectivo de execu¢ao do contrato;

8.10.5. o valor a pagar; e

8.10.6. eventual destaque do valor de retengdes tributdrias cabiveis.

8.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacdo da
situacdo, sem 6nus ao Contratante;

8.12. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado
da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentacdo mencionada no art. 68 da Lei n? 14.133, de 2021.

8.13. A Administragdo devera realizar consulta ao SICAF para:

a) verificar a manutencdo das condices de habilitacdo exigidas no edital;

b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgédo ou entidade, que
implique proibigéo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO
NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

8.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situa¢do ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
Contratante.

8.15. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.16. Persistindo a irregularidade, o Contratante deverd adotar as medidas necessdrias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla
defesa.

8.17. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso o Contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

8.18. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da
liguidacdo da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n? 77, de
2022.

8.19. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo,
mediante aplicagdo doindice a ICTI e ou IPCA de correcdo monetaria.

Forma de pagamento

8.20. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo Contratado.

8.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

8.22. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagao aplicavel.

8.23. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
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fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

8.24. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n?
123, de 2006, ndo sofrerd a retencdo tributdria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacdo, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor serd selecionado por meio da realizacio de procedimento de LICITACAO, na
modalidade PREGAO ou DISPENSA, sob a forma ELETRONICA, com adocdo do critério de julgamento
pelo menor prego.

9.2. O regime da execucdo dos contratos é empreitada por preco global, pois a contratagdo e a execugdo
do servigo é por precgo certo e total, e o tipo e critério de julgamento da licitacdo é o menor preco para a
selecdo da proposta mais vantajosa, utilizado para compras e servicos de modo geral e para contratacdo
de bens e servicos de informatica.

Da Aplicagao da Margem de Preferéncia
9.3. Nao sera aplicada margem de preferéncia na presente contratacao

Exigéncias de habilitagao
9.4. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:

9.4.1. Previamente a celebracdo do contrato, a Administragdo verificard o eventual descumprimento das
condi¢bes para contratagcdo, especialmente quanto a existéncia de sangdo que a impeca, mediante a
consulta a cadastros informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (www.portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep)

9.4.2. A consulta aos cadastros serd realizada em nome da empresa interessada e de seu sdcio
majoritdrio, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sang¢bes impostas ao
responsadvel pela prdtica de ato de improbidade administrativa, a proibicGo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja socio majoritdrio.

9.4.3. Caso conste na Consulta de SituacGo do interessado a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas apontadas no
Relatdrio de Ocorréncias Impeditivas Indiretas.

9.4.4. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de fornecimento
similares, dentre outros.

9.4.5. O interessado serd convocado para manifestacGo previamente a uma eventual negativa de
contratacgdo.

9.4.6. Caso atendidas as condi¢bes para contratagdo, a habilitagdo do interessado serd verificada por
meio do SICAF, nos documentos por ele abrangidos.

9.4.7. E dever do interessado manter atualizada a respectiva documentacdo constante do SICAF, ou
encaminhar, quando solicitado pela Administra¢éo, a respectiva documentagdo atualizada.

9.4.8. Ndo serdo aceitos documentos de habilitagdo com indica¢do de CNPJ/CPF diferentes, salvo aqueles
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legalmente permitidos.

9.4.9. Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

9.4.10. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento
dessas contribuicdes.

9.4.11. Para fins de habilitagdo, deverd o interessado comprovar os seguintes requisitos, que serdo
exigidos conforme sua natureza juridica:

Habilitagdo juridica

9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificacdo em todo o territdrio nacional;

9.6. Empresario individual: inscricido no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual -
CCMEI, cuja aceitagdo ficard condicionada a verificagdo da  autenticidade no

sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.8. Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI:inscricio do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada
no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrugdo Normativa DREI/ME n.2 77, de 18 de margo de 2020 .

9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatdrio de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricio do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdao no Registro
onde tem sede a matriz

9.12. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971 .

9.13. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da
consolidacdo respectiva.

Habilitagao fiscal, social e trabalhista

9.14. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n2 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
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Procuradora-Geral da Fazenda Nacional.
9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

9.18. Prova de inscricao no cadastro de contribuintes Estadual ou Municipal relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda Estadual ou Municipal/Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.20. Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal relacionados ao
objeto contratual, deverad comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova
de inscricdo nos cadastros de contribuintes estadual e municipal. Ou seja, aositens de valor
correspondente a até RS 80.000,00 deve ser garantida a participacdo exclusiva de Microempresa e
Empresa de Pequeno Porte (ME e EPP), conforme artigo 48, inciso |, da Lei Complementar n? 123, de 14
de dezembro de 2006, e artigo 62 do Decreto n2 8.538, de 06 de outubro de 2015).

9.22. Fornecer a Declara¢do de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz,
nos termos do artigo 7°, XXXIII, da Constituicdo”.

Qualificagdo Economico-Financeira
9.23. Ndo ha necessidade.
Qualifificagdo Técnica

9.24. Atender o item 6.4.1.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratacdo é de RS 68.160,80 (secenta e oito mil cento e secenta reais e
oitenta centavos ), conforme custos unitarios apostos no ETP.

11. ADEQUAGCAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Or¢camento Geral do CRCPA.

11.2. Na forma do art. 21 da Instrugdo Normativa n° 94/2022, a adequagdo orcamentdria e o cronograma
fisico-financeiro contém a estimativa do impacto econdmico-financeiro no or¢camento do 6rgdo ou
entidade, com indicagdo das fontes de recurso e o cronograma de execugao fisica e financeira, contendo
o detalhamento das etapas ou fases da Solucdo a ser contratada, com os principais servicos ou bens que
a compde, e a previsdo de desembolso para cada uma delas:

11.3. A contratacdo sera atendida pela seguinte dotacao.

ORCAMENTO DETALHADO
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PROJETO: 5010 - MODERNIZACAO DO PARQUE DE INFORMATICA (HARDWARE E SOFTWARE)

CONTA CONTABIL- 6.3.1.3.02.01.026 - LOC. DE BENS MOVEIS, MAQUINAS E EQUIP
PROGRAMA DO PLANO DE TRABALHO: 5 - SUPORTE E APOIO A ATIVIDADES FINS

ITEM CONTA EXERCICIO ESTIMATIVA ANUAL
ESTIMATIVA
1 6.3.2.1.03.01.006 2024 (JAN-DEZ) RS 24.456,17 RS
24.456,17
2 6.3.2.1.05.01.002 2024 (JAN-DEZ) RS 43.704,63 RS
43.704,63
ESTIMATIVA CALCULADA EM: Contrato de 1 aparelho (appliance) e
licencas por 36 meses para uso no firewall, sendo paga de uma vez.

12. DA VIGENCIA DO CONTRATO

12.1. O contrato vigorara por 12 (doze) meses, podendo ser prorrogado por interesse das partes até o
limite de 5 cinco (anos), com base nos artigos 106, § 22, da Lei 14.133, de 2021.

12.1.1. A prorrogacdo do contrato dependerda da verificaggo da manutencdo da necessidade,
economicidade e oportunidade da contratagdao, acompanhada de a realizagao de pesquisa de mercado
gue demonstre a vantajosidade dos pre¢os contratados para a Administracao.

12.1.2. O CRCPA tem a necessidade de contratar empresa especializada na Solu¢gdo de Appliance
Fortinet e licenga de uso da solucdo de analise de fluxo de rede com recursos de seguranga e conexao
avancada, incluindo servigos de instalagdo, configuracao, treinamento e suporte técnico e garantia por 36
(trinta e seis) meses da licenca e 12 (doze) meses do aparelho de garantia, uma vez que esta solugdo é
necessaria para o bom funcionamento das atividades e suas constantes atualizacdes e implementacgdes
tecnoldgicas.

12.1.3. A contratagdo tem carater continuado sem fornecimento de mao de obra em regime de
dedicacdo exclusiva, a ser contratada mediante Licitagdo do tipo dispensa licitagdo, com base no Inciso
Il, do Art. 75 da Lei n? 14.133/21, e sera realizada em lote Unico com o objetivo de permitir a
compatibilidade e disponibilidade dos servicos ofertados para que possam funcionar de maneira integra
e segura.

12.1.4 .Esta contratacdo se enquadra na definicio da IN n2 05/2017 alterada pela IN n2 49/2022,
conforme preconiza o Art. 15 “Os servigcos prestados de forma continua sGo aqueles que, pela sua
essencialidade, visam atender a necessidade publica de forma permanente e continua, por mais de um
exercicio financeiro, assequrando a integridade do patriménio publico ou o funcionamento das atividades
finalisticas do drgdo ou entidade, de modo que sua interrup¢do possa comprometer a prestagdo de um
servico publico ou o cumprimento da missdo institucional.”.

12.1.5. A prestagao dos servigos nao gera vinculo empregaticio entre os empregados da Contratada e a
Administracdo Contratante, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinacdo direta.

12.2 PRAZO PREVISTO PARA O INiCIO DE EXECUCAO DO SERVIGO OU ENTREGA DO OBJETO

12.2.1 Os servicos deverao estar disponiveis para utilizacdo a partir da assinatura o contrato, podendo
entregar o appliance em até 45 dias atendendo o TR.



13. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO
A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 158, de 1 de novembro de 2024.

Conforme o §62 do art. 12 da IN SGD/ME n? 94, de 2022, o Termo de Referéncia ou Projeto Basico sera
assinado pela Equipe de Planejamento da Contrata¢do e pela autoridade maxima da Area de TIC, e
aprovado pela autoridade competente.

Luciano Coutinho Almeida Newton da Silva Junior Danubia Silva de Sousa
Coord. do Setor de Tl Analista de Tl Coord. do Administrativo
Matricula: 0019 Matricula: 0029 Matricula: 006

Autoridade Maxima da Area de TIC

Leonel Santos Medeiros Rabello Mendes
Vice-Presidente de Administracao

A justificativa apresentada, especificos técnicas e quantitativas, contidas no presente instrumento,
demonstram-se satisfatorias e suficientes para o atendimento as necessidades do CRCPA.

Autoridade Competente

Ailton Ramos Corréa Junior

Presidente do CRCPA

Cdmara Nacional de Modelos de Licitagbes e Contratos da Consultoria-Geral da Uniéo - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia Aquisi¢éio de Bens de TIC - Licitagéio

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéio

Por fim, sugiro que o processo siga o rito do processo, para a contratacdo do servico.

'I Documento assinado eletronicamente por Luciano Coutinho Almeida, Analista - Sistemas /
:;?gln‘ L‘ﬁ Desenvolvimento, em 05/04/2024, as 16:46, conforme horario oficial de Brasilia, com fundamento no
| eletranica art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Newton da Silva Junior, Analista - Sistemas /
Desenvolvimento, em 05/04/2024, as 16:47, conforme horario oficial de Brasilia, com fundamento no
art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

il
Sel o
assinatura
eletrbnica

sell o

eletrénica

Documento assinado eletronicamente por Dantbia Silva de Sousa, Analista - Contador, em
05/04/2024, as 17:00, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n?
10.543, de 13 de novembro de 2020.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Ailton Ramos Correa Junior, Presidente, em 08/04/2024, as
15:19, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de
novembro de 2020.

il
el
e 5
assinatura

eletronica

Documento assinado eletronicamente por Leonel Santos Medeiros Rabello Mendes, Vice-Presidente,
em 09/04/2024, as 22:31, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto
n2 10.543, de 13 de novembro de 2020.

¥4 acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0291998 e o
cdédigo CRC F6854C86.

Referéncia: Processo n® 9079612110000416.000003/2024-90 SEI'n20291998
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