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PLEN/CRCPA

Aviso de

CONTRATACAO DIRETA

N° 0017/2024

CONTRATANTE (UASG)
996612 — CONSELHO REGIONAL DE CONTABILIDADE DO PARA

OBJETO

Aquisicdo das licencas de uso da solucdo de seguranca antivirus Kaspersky Next
EDR Foundations para estacOes de trabalho (endpoints), servidores e dispositivos
moveis, gerenciados por solucdo centralizada no modelo on-premisse, contemplando
0 servico de implantacdo, com repasse de instrugcdo e orientacao técnica referente a
manutencao preventiva, além da garantia, suporte técnico do fabricante e atualizacdes
por 36 (trinta e seis) meses.

VALOR TOTAL DA CONTRATACAO

R$ 19.085,23

DATA DA SESSAO

DIA: 13/11/2024

HORARIO DA FASE DE LANCES
Das 10h até as 16h

CRITERIO DE JULGAMENTO:
Menor preco por item

PREFERENCIA ME/EPP/EQUIPARADAS
SIM
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CONSELHO REGIONAL DE CONTABILIDADE DO PARA
AVISO DE CONTRATAGCAO DIRETA N° 017/2024

(Processo Administrativo n.° 9079612110000416.000012/2024-81)

Torna-se publico que o CONSELHO REGIONAL DE CONTABILIDADE, por meio do Setor de Licitagbes e
Contratos, realizara Dispensa Eletrénica, com critério de julgamento (menor pre¢o), na hipétese do art. 75, inciso Il, nos
termos da Lei n.° 14.133, de 1° de abril de 2021 , da Instrucdo Normativa Seges/ME n° 67, de 2021 , e demais normas
aplicaveis.

Data da sesséo: 13/11/2024

Horario da Fase de Lances: 10h as 16h
Link: www.gov.br/compras

Critério de Julgamento: menor preco

1. OBJETO DA CONTRATACAO DIRETA

1.1. O objeto do presente procedimento é a escolha da proposta mais vantajosa para a contratacdo, por
dispensa de licitacdo, de Aquisicdo das licen¢as de uso da solucdo de seguranca antivirus Kaspersky Next EDR
Foundations para estagfes de trabalho (endpoints), servidores e dispositivos moveis, gerenciados por solugao
centralizada no modelo on-premisse, contemplando o servico de implantacdo, com repasse de instrucdo e
orientacao técnica referente a manutencao preventiva, além da garantia, suporte técnico do fabricante e
atualizacdes por 36 (trinta e seis) meses, conforme condi¢des, quantidades e exigéncias
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estabelecidas neste Aviso de Contratacdo Direta e seus anexos.

1.1.1.Havendo mais de um item, faculta-se ao fornecedor a participacdo em quantos forem de seu
interesse.

1.2. O critério de julgamento adotado serd o menor prego, observadas as exigéncias contidas neste Aviso de
Contratacdo Direta e seus Anexos quanto as especificacdes do objeto.

2. PARTICIPAGAO NA DISPENSA ELETRONICA.

2.1. A participacdo na presente dispensa eletronica ocorrerd por meio do Sistema de Dispensa Eletronica,
ferramenta informatizada integrante do Sistema de Compras do Governo Federal — Compras.gov.br, disponivel no
Portal de Compras do Governo Federal, no endereco eletrénico www.gov.br/compras.

2.1.1. O procedimento sera divulgado no Compras.gov.br e no Portal Nacional de Contratacées Publicas -
PNCP, e encaminhado automaticamente aos fornecedores registrados no Sistema de Registro Cadastral
Unificado - Sicaf, por mensagem eletrénica, na correspondente linha de fornecimento que pretende
atender.

2.1.2. O Compras.gov.br podera ser acessado pela web ou pelo aplicativo Compras.gov.br.

2.1.3. O fornecedor é o responséavel por qualquer transacao efetuada diretamente ou por seu representante no
Sistema de Dispensa Eletrénica, ndo cabendo ao provedor do Sistema ou ao 6rgao entidade promotor do
procedimento a responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que
por terceiros nédo autorizados.

2.2. Para o item 1, a participagdo é exclusiva a microempresas e empresas de pequeno porte, nos termos do art.
49, inciso IV, c/c o art. 48, inciso |, da Lei Complementar n° 123, de 14 de dezembro de 2006.

2.2.1. A obtencdo do beneficio a que se refere o item anterior fica limitada as microempresas e as
empresas de pequeno porte que, no ano-calendéario de realizacdo do procedimento, ainda ndo tenham
celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte.

2.2.2. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as
sociedades cooperativas mencionadas no artigo 16 da Lei n° 14.133, de 2021, para o agricultor
familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos
da Lei Complementar n° 123, de 2006 e do Decreto n.° 8.538, de 2015.

2.3. N&o poderdo participar desta dispensa de licitacdo os fornecedores:
2.3.1. que ndo atendam as condi¢fes deste Aviso de Contratacdo Direta e seu(s) anexo(s);

2.3.2. estrangeiros que nao tenham representac¢do legal no Brasil com poderes expressos para receber citacao
e responder administrativa ou judicialmente;

2.3.3. que se enquadrem nas seguintes vedacdes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
contratacao versar sobre obra, servi¢cos ou fornecimento de bens a ele relacionados;

b) empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto béasico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a contratacdo versar sobre obra, servicos ou fornecimento de
bens a ela necessérios;

c) pessoa fisica ou juridica que se encontre, ao tempo da contratacdo, impossibilitada de contratar em
decorréncia de sancao que lhe foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou
civil com dirigente do érgao ou entidade contratante ou com agente publico que desempenhe fungéo
na dispensa de licitac&o ou atue na fiscalizag&o ou na gestéo do contrato, ou que deles seja cbnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;
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e) empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de dezembro
de 1976, concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do aviso, tenha sido condenada
judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submisséo de
trabalhadores a condi¢cdes analogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislacéo trabalhista.

2.3.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico;

2.3.3.2. O disposto na alinea “c” aplica-se também ao fornecedor que atue em substituicdo a outra pessoa,
fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizacdo fraudulenta da personalidade juridica do fornecedor;

2.3.4. organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢éo (Acérdao n°
746/2014-TCU-Plenério); e

2.3.5. sociedades cooperativas.

2.4. N&o poderé participar, direta ou indiretamente, da dispensa eletrénica ou da execug¢édo do contrato agente
publico do 6rgéo ou entidade contratante, devendo ser observadas as situa¢des que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria,
conforme 8 1°do art. 9°da Lei n.° 14.133, de 2021 .

3. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA INICIAL

3.1. O ingresso do fornecedor na disputa da dispensa eletrdnica ocorrera com o0 cadastramento de sua
proposta inicial, na forma deste item.

3.2 .0 fornecedor interessado, apdés a divulgacdo do Aviso de Contratacdo Direta, encaminhara,
exclusivamente por meio do Sistema de Dispensa Eletrénica, a proposta com a descricdo do objeto ofertado, a
marca do produto, quando for o caso, e o pre¢o ou o desconto, até a data e o horério estabelecidos para abertura
do procedimento.

3.2.1. O fornecedor ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratacao.

3.3. Todas as especificagdes do objeto contidas na proposta, em especial o preco ou o desconto ofertado, vinculam
a Contratada.

3.4 . Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execug¢édo do objeto;

3.4.1. A proposta devera conter declaracdo de que compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convenc¢des coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

3.4.2. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do fornecedor, ndo lhe assistindo o direito de pleitear qualquer alteracéo, sob alegacdo
de erro, omisséo ou qualquer outro pretexto.

3.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotacdo
adequada sera aquela correspondente a média dos efetivos recolhimentos da empresa nos ultimos doze
meses.

3.6. Independentemente do percentual do tributo que constar da planilha, no pagamento serao retidos na fonte o0s
percentuais estabelecidos pela legislacdo vigente.

3.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas,
em conformidade com o que disp8e o Termo de Referéncia, assumindo o proponente o compromisso de executar
0s servicos nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo,
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quando requerido, sua substituicdo.

3.8. O prazo de validade da proposta ndo sera inferior a 60 dias (sessenta) dias , a contar da data de sua
apresentacao.

3.9. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar Termo de Aceitagdo, em campo
proprio do sistema eletronico, relativo as seguintes declaragdes:

3.9.1. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

3.9.2. que esta ciente e concorda com as condicBes contidas no Aviso de Contratacdo Direta e seus
anexos;

3.9.3. que se responsabiliza pelas transacdes que forem efetuadas no sistema, assumindo-as como firmes
e verdadeiras;

3.9.4. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, de que trata o0 art. 93 da Lei n® 8.213/91 .

3.9.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo
7°, XXXIll, da Constituicao;

3.10. O fornecedor organizado em cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico, que

cumpre o0s requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.11. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera

declarar, ainda, em campo proprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 3°
da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.12. Desde que disponibilizada a funcionalidade no sistema, fica facultado ao fornecedor, ao cadastrar sua proposta

inicial, a parametrizagdo de valor final minimo, com o registro do seu lance final aceitavel (menor pre¢o ou maior
desconto, conforme o caso).

3.12.1. Feita essa opc¢do os lances serdo enviados automaticamente pelo sistema, respeitados os limites
cadastrados pelo fornecedor e o intervalo minimo entre lances previsto neste aviso.

3.12.1.1. Sem prejuizo do disposto acima, os lances poderdo ser enviados manualmente, na forma da
secao respectiva deste Aviso de Contratacdo Direta;

3.12.2. O valor final minimo podera ser alterado pelo fornecedor durante a fase de disputa, desde que néo
assuma valor superior a lance ja registrado por ele no sistema.

3.12.3. O valor minimo parametrizado possui carater sigiloso aos demais participantes do certame e para o
6rgdo ou entidade contratante. Apenas os lances efetivamente enviados poderdo ser conhecidos dos
fornecedores na forma da sec¢éo seguinte deste Aviso.

4. FASE DE LANCES

41

42

43

A partir da data e horario estabelecidos neste Aviso de Contratacdo Direta, a sessdo publica sera
automaticamente aberta pelo sistema para o envio de lances publicos e sucessivos, exclusivamente por
meio do sistema eletrdnico, sendo encerrado no horario de finalizagéo de lances também ja previsto neste aviso.

Iniciada a etapa competitiva, os fornecedores dever&o encaminhar lances exclusivamente por meio de sistema
eletrnico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

4.2.1. O lance devera ser ofertado pelo valor unitario do item.

O fornecedor somente podera oferecer valor inferior ou percentual de desconto superior ao ultimo lance por ele
ofertado e registrado pelo sistema.

4.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que esteja vencendo o
certame, desde que inferiores ao menor por ele ofertado e registrado pelo sistema, sendo tais lances
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definidos como “lances intermediarios” para os fins deste Aviso de Contratacdo Direta.

4.3.2. O intervalo minimo de diferenca de valores ou percentuais entre 0s lances, que incidira tanto em relagao
aos lances intermediarios quanto em relacdo ao que cobrir a melhor oferta é de 0,25 (vinte e cinco
centésimos).

Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e registrado primeiro no
sistema.

Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

Durante o procedimento, os fornecedores serdo informados, em tempo real, do valor do menor lance ou do
maior desconto registrado, vedada a identifica¢éo do fornecedor.

Imediatamente apés o término do prazo estabelecido para a fase de lances, haverd o seu encerramento,
com o ordenamento e divulgacéo dos lances, pelo sistema, em ordem crescente de classificacéo.

4.7.1. O encerramento da fase de lances ocorrerda de forma automatica pontualmente no horario indicado,
sem qualquer possibilidade de prorrogacao e ndo havendo tempo aleatério ou mecanismo similar.

5. JULGAMENTO E ACEITACAO DAS PROPOSTAS

5.1.

5.2.

5.3.

54.

5.5.

5.6.

Encerrada a fase de lances, quando a proposta do primeiro colocado permanecer acima do pre¢o maximo
ou abaixo do desconto definido para a contrata¢do, o pregoeiro podera negociar condigdes mais vantajosas.

5.1.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha apresentado o menor preco
ou o maior desconto, para que seja obtida a melhor proposta compativel em relacdo ao estipulado
pela Administragéo.

5.1.2. A negociagdo podera ser feita com os demais fornecedores classificados, exclusivamente por meio
do sistema, respeitada a ordem de classifica¢éo, quando o primeiro colocado, mesmo apés a negociagao,
for desclassificado em razéo de sua proposta permanecer acima do preco maximo ou abaixo do desconto
definido para a contratagéo.

Em qualquer caso, concluida a negociagéo, se houver, o resultado serd divulgado a todos e registrado na
ata do procedimento da dispensa eletrdnica, devendo esta ser anexada aos autos do processo de contratacao.

Constatada a compatibilidade entre o valor da proposta e o estipulado para a contratagao, serd solicitado ao
fornecedor o envio da proposta adequada ao ultimo lance ofertado ou ao valor negociado, se for o caso,
acompanhada dos documentos complementares, quando necessarios.

5.3.1.Além da documentagdo supracitada, o fornecedor com a melhor proposta devera encaminhar planilha
com indicagdo de custos unitarios e formacdo de precos, com os valores adequados a proposta
vencedora.

Encerrada a etapa de negociacdo, se houver, o pregoeiro verificara se o fornecedor provisoriamente
classificado em primeiro lugar atende as condi¢cdes de participagdo no certame, conforme previsto no art.
14 da Lei n°® 14.133/2021, legislag@o correlata e nos itens 3.3 e seguintes deste Aviso, especialmente
guanto a existéncia de sancdo que impeca a participacdo no processo de contratacdo direta ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

5.4.1. SICAF,;

5.4.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Uniéo (https://www.portaltransparencia.gov.br/sancdes/ceis); e

5.4.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Uniédo
(https:/iwww.portaltransparencia.gov.br/sangcfes/cnep).

A consulta aos cadastros sera realizada em nome da empresa fornecedora e também de seu sdcio
majoritario, por forca da vedagédo de que trata o artigo 12 da Lei n° 8.429, de 1992.

Caso conste na Consulta de Situagdo do fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o
orgao diligenciar4 para verificar se houve fraude por parte das empresas apontadas no Relatério de
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Ocorréncias Impeditivas Indiretas. (IN n°® 3/2018, art. 29, caput)

5.6.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

5.6.2. O fornecedor sera convocado para manifestacdo previamente a uma eventual desclassificagdo. (IN n°
3/2018, art. 29, §2°).

5.6.3. Constatada a existéncia de sancéo, o fornecedor sera reputado inabilitado, por falta de condicéo de
participacéo.

5.7. Verificadas as condicdes de participacao, o gestor examinara a proposta classificada em primeiro lugar quanto
a adequacdo ao objeto e a compatibilidade do preco em relacdo ao maximo estipulado para contratacdo neste
Aviso de Contratagdo Direta e em seus anexos.

5.8. Sera desclassificada a proposta vencedora que:
5.8.1. contiver vicios insanaveis;
5.8.2. ndo obedecer as especificacdes técnicas pormenorizadas neste aviso ou em seus anexos;

5.8.3. apresentar pre¢os inexequiveis ou que permanecerem acima do preco maximo definido para a
contratacao;

5.8.4. néo tiver sua exequibilidade demonstrada, quando exigido pela Administracéo;

5.8.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus anexos, desde
gue insanavel.

5.9. Quando o fornecedor ndo conseguir comprovar que possui ou possuira recursos suficientes para executar a
contento o objeto, sera considerada inexequivel a proposta de pre¢os ou menor lance que:

5.9.1.for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou unitarios
simbolicos, irrisérios ou de valor zero, incompativeis com os pre¢os dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da dispensa nao tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagbes de propriedade do
proprio fornecedor, para 0s quais ele renuncie a parcela ou a totalidade da remuneracao.

5.9.2.apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos
de carater normativo obrigatério, tais como leis, medidas provisérias e convenc¢des coletivas de trabalho
vigentes.

5.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, para que o fornecedor comprove a exequibilidade da
proposta.

5.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha
poderda ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoracéo do
preco.

5.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a substancia
das propostas;

5.11.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de recolhimento
de impostos e contribuigées na forma do Simples Nacional, quando ndo cabivel esse regime.

5.12. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida
a manifestacao escrita do setor requisitante do servico ou da area especializada no objeto.

5.13. Se a proposta ou lance vencedor for desclassificado, serd examinada a proposta ou lance subsequente, e,
assim sucessivamente, na ordem de classificagéo.

5.14. Havendo necessidade, a sessao sera suspensa, informando-se no “chat” a nova data e horario para a sua
continuidade.

5.15. Encerrada a analise quanto a aceitagdo da proposta, sera iniciada a fase de habilitacdo, observado o
disposto neste Aviso de Contratacdo Direta.



6. HABILITACAO

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Os documentos a serem exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n° 14.133,
de 2021, constam do Termo de Referéncia e serdo solicitados do fornecedor mais bem classificado na fase de
lances.

A habilitacéo dos fornecedores sera verificada por meio do SICAF, nos documentos por ele abrangidos.

6.2.1.E dever do fornecedor atualizar previamente as comprovacdes constantes do SICAF para que
estejam vigentes na data da abertura da sessdo publica, ou encaminhar, quando solicitado, a
respectiva documentacao atualizada.

6.2.2.0 descumprimento do subitem acima implicara a inabilitacdo do fornecedor, exceto se a consulta aos
sitios eletrénicos oficiais emissores de certiddes lograr éxito em encontrar a(s) certidao(des) valida(s).

Na hipétese de necessidade de envio de documentos complementares, indispensaveis a confirmacéo dos ja

apresentados para a habilitacdo, ou de documentos ndo constantes do SICAF, o fornecedor sera

convocado a encaminha-los, em formato digital, por meio do sistema, no prazo de 2 horas sob pena de

inabilitacdo. (art. 19, § 3° da IN Seges/ME n° 67, de 2021 ).

Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante apresentacéo

dos documentos originais nédo-digitais quando houver divida em relacao a integridade do documento digital.

N&o serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles

legalmente permitidos.

Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for

a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica,

e no caso daqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente

em nome da matriz.

Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de nimeros de documentos

pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas

contribuicBes.

Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessao sera suspensa,

sendo informada a nova data e horario para a sua continuidade.

Sera inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos

documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Aviso de Contratagédo

Direta.

6.9.1.Na hip6tese de o fornecedor ndo atender as exigéncias para a habilitacdo, o 6rgdo ou entidade examinara
a proposta subsequente, e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda as especificacdes do objeto e as condi¢Bes de habilitagdo

6.10. Constatado o atendimento as exigéncias de habilitacao, o fornecedor serd habilitado.

7. CONTRATACAO

7.1. Apés a homologacdo e adjudicacdo, caso se conclua pela contratacdo, sera firmado Termo de Contrato ou
emitido instrumento equivalente.

7.2. O adjudicatario ter4 o prazo de 3 (trés) dias Uteis, contados a partir da data de sua convocacgéo, para assinar
o Termo de Contrato, sob pena de decair o direito a contratagdo, sem prejuizo das sancdes previstas neste Aviso
de Contratacao Direta.

7.2.1.Alternativamente a convocacédo para comparecer perante o 6rgao ou entidade para a assinatura do Termo
de Contrato, a Administracéo podera encaminha-lo para assinatura, mediante correspondéncia postal com
aviso de recebimento (AR), disponibilizacdo de acesso a sistema de processo eletrbnico para esse fim
ou outro meio eletrdnico, para que seja assinado e devolvido no prazo de 3 (trés) dias, a contar da data
de seu recebimento ou da disponibilizacdo do acesso ao sistema de processo eletrénico.

7.2.2.0 prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por solicitacdo
justificada do adjudicatario e aceita pela Administracao.

7.3. O prazo de vigéncia da contratacdo é o estabelecido no Termo de contrato.

7.4. Na assinatura do contrato ou do instrumento equivalente sera exigida a comprovagcdo das condi¢cdes de
habilitacdo e contratacdo consignadas neste aviso, que deverdo ser mantidas pelo fornecedor durante a
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vigéncia do contrato.
8. INFRACOES E SANCOES ADMINISTRATIVAS

8.1. Comete infracdo administrativa o fornecedor que praticar quaisquer das hip6teses previstas no art. 155 da Lei
n®14.133, de 2021, quais sejam:

8.1.1. dar causa a inexecucao parcial do contrato;

8.1.2. dar causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

8.1.3. dar causa a inexecugéo total do contrato;
8.1.4. deixar de entregar a documentacao exigida para o certame;
8.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

8.1.6. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

8.1.7. ensejar o retardamento da execu¢do ou da entrega do objeto da contratacdo direta sem motivo
justificado;

8.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaracdo falsa
durante a dispensa eletrdnica ou a execu¢éo do contrato;

8.1.9. fraudar a dispensa eletrénica ou praticar ato fraudulento na execuc¢ao do contrato;
8.1.10. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

8.1.10.1. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as condicdes
de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores,
em qualguer momento da dispensa, mesmo ap6s 0 encerramento da fase de lances.

8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.

8.1.12. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

8.2. O fornecedor que cometer qualquer das infracdes discriminadas nos subitens anteriores ficara sujeito, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratacdo Direta, quando nédo se justificar a
imposicao de penalidade mais grave;

b) Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do
fornecedor, por qualquer das infracdes dos subitens 8.1.1 a 8.1.12;

¢) Impedimento de licitar e contratar no &mbito da Administra¢éo Puablica direta e indireta do ente federativo que
tiver aplicado a sancéo, pelo prazo maximo de 3 (trés) anos, nos casos dos subitens 8.1.2 a 8.1.7 deste
Aviso de Contratacdo Direta, quando néo se justificar a imposi¢éo de penalidade mais grave;

d) Declaracéo de inidoneidade para licitar ou contratar, que impedira o responsavel de licitar ou contratar no
ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de
3 (trés) anos e maximo de 6 (seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como nos demais
casos que justifiquem a imposicao da penalidade mais grave;

8.3. A aplicacao das sancdes previstas neste Aviso de Contratacao Direta ndo exclui, em hipotese alguma, a
obrigacao de reparac¢édo integral do dano causado a Contratante (art. 156, 89°)

8.4. Todas as sanc¢fes previstas neste Aviso poderdo ser aplicadas cumulativamente com a multa (art. 156
§7°).
8.5. Antes da aplicagdo da multa, serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,

contado da data de sua intimacao (art. 157)

8.6. Se a multa aplicada e as indenizagGes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou
sera cobrada judicialmente (art. 156, §8°).
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8.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no
prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

8.8. A aplicacdo das sancfes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lein® 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar
ou contratar.

8.9. Na aplicacdo das sanc¢fes serdo considerados (art. 156, §19):
8.10. a natureza e a gravidade da infracdo cometida;

8.11. as peculiaridades do caso concreto;

8.12. as circunstancias agravantes ou atenuantes;

8.13. os danos que dela provierem para o Contratante;

8.14. aimplantagédo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos
de controle.

8.15. Os atos previstos como infragBes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitacdes e contratos da Administracao Publica que também sejam tipificados como atos lesivos na Lei n°® 12.846,
de 1° de agosto de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

8.16. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica serdo estendidos aos
seus administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relacdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160)

8.17. O Contratante deverd, no prazo méaximo 15 (quinze) dias Uteis, contado da data de aplicacdo da sancao,
informar e manter atualizados os dados relativos as sangdes por ele aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no ambito do Poder Executivo Federal. (Art. 161)

8.18. As sangbes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar
sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133, de 2021.

8.19. As sancbes por atos praticados no decorrer da contratacdo estao previstas nos anexos a este Aviso.
9. DAS DISPOSICOES GERAIS
9.1. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento fracassado), a
Administrac@o podera:
9.1.1. republicar o presente aviso com uma nova data;

9.1.2. valer-se, para a contratacdo, de proposta obtida na pesquisa de precos que serviu de base ao
procedimento, se houver, privilegiando-se 0s menores pregos, sempre que possivel, e desde que
atendidas as condic¢des de habilitagdo exigidas.

9.1.2.1. No caso do subitem anterior, a contratacdo sera operacionalizada fora deste procedimento.

9.1.3. fixar prazo para que possa haver adequacdo das propostas ou da documentacdo de habilitacéo,
conforme o caso.

9.2 . As providéncias dos subitens 9.1.1 e 9.1.2 também poderdo ser utilizadas se ndo houver o
comparecimento de quaisquer fornecedores interessados (procedimento deserto).

9.3. Havendo a necessidade de realiza¢do de ato de qualquer natureza pelos fornecedores, cujo prazo ndo conste
deste Aviso de Contratacéo Direta, devera ser atendido o prazo indicado pelo agente competente da Administragao
na respectiva notificacéo.
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9.4. Cabera ao fornecedor acompanhar as operacdes, ficando responsavel pelo 6nus decorrente da perda do
negocio diante da inobservancia de quaisquer mensagens emitidas pela Administragédo ou de sua desconexao.

9.5. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame
na data marcada, a sessao sera automaticamente transferida para o primeiro dia Util subsequente, no mesmo
horario anteriormente estabelecido, desde que ndo haja comunicacao em contrario.

9.6. Os horarios estabelecidos na divulgacéo deste procedimento e durante o envio de lances observardo o horario
de Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e na documentacdo relativa ao
procedimento.

9.7. No julgamento das propostas e da habilitagdo, a Administracdo podera sanar erros ou falhas que nao alterem
a substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacdo e
classificagao.

9.8. As normas disciplinadoras deste Aviso de Contratacdo Direta serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a seguranga da contratacéo.

9.9. Os fornecedores assumem todos os custos de preparagdo e apresentacdo de suas propostas e a
Administracdo n&o serd, em nenhum caso, responsével por esses custos, independentemente da conducdo ou do
resultado do processo de contratacao.

9.10. Em caso de divergéncia entre disposicbes deste Aviso de Contratacdo Direta e de seus anexos ou
demais pegas que compdem o processo, prevalecera as deste Aviso.

9.11. Da sesséo publica sera divulgada Ata no sistema eletrénico.

9.12. Integram este Aviso de Contratagcéo Direta, para todos os fins e efeitos, os seguintes anexos:

9.12.1.ANEXO | — Termo de Referéncia

9.12.1.1. ANEXO | — Especificagdo Técnica

9.12.1.2. ANEXO 1.1 - Estudo Técnico Preliminar Especificac@io Técnica
9.12.2. ANEXO - A - MODELO DE ORDEM DE SERVICO

9.12.3. ANEXO - B - TERMO DE SIGILO (0469131)

9.12.4. ANEXO - C -INSTRUMENTO DE MEDICAO DE RESULTADOS(IMR)
9.12.5. ANEXO - D - MODELO DE TERMO DE RECEBIMENTO PROVISORIO
9.12.6. ANEXO - E - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO
9.12.7. ANEXO Il - Minuta de Contrato
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NLL - TERMO DE REFERENCIA DE TIC

Processo n? 9079612110000416.000012/2024-81

LEl 14.133/2021
(Processo n° 34/2023 - COM)

Referéncia: Arts. 12 a 24 da Instrugdo Normativa SGD/ME n2 94, de 2022
1. CONDICOES GERAIS DA CONTRATACAO

1.1. Aquisicdo das licengas de uso da solu¢do de seguranca antivirus Kaspersky Next EDR Foundations
para estacdes de trabalho (endpoints), servidores e dispositivos modveis, gerenciados por solucdo
centralizada no modelo on-premisse, contemplando o servigo de implantagao, com repasse de instrucao
e orientacdo técnica referente a manutengdo preventiva, além da garantia, suporte técnico do fabricante
e atualizagBes por 36 (trinta e seis) meses.

DESCRIGAO/ IDENTIFICACAO UNIDADE QUANTIDADE
ESPECIFICACAO CATSERV/ DE
CATMAT MEDIDA

Licenca de uso Kaspersky
Next EDR Foundations
Brazilian Edition 36 Meses 26077 Quantidade 70
instalacdo/implantacdo -
Suporte do fabricante

1.2. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n@
10.818, de 27 de setembro de 2021.

1.3. Havendo divergéncia entre o codigo CATMAT e/ou a descricdo do material do Sistema Compras
Governamentais, com o apresentado neste Termo de Referéncia, prevalecera o ultimo, salvo disposicao
expressa do CRCPA;

1.4. Os quantitativos e respectivos codigos dos itens sao os discriminados na tabela do item 2.1.1,;

1.5. Os bens objetos desta contratagdo sao caracterizados como comum continuado;

1.6. O prazo de vigéncia do contrato é de 36 (trinta e seis) meses, contados da assinatura do contrato,
podendo ser prorrogdvel para até 10 anos, na forma dos artigos 106 e 107 da Lei n2 14.133, de 2021 por
interesse das partes.

1.7. O contrato oferece maior detalhamento das regras que serdao aplicadas em rela¢do a vigéncia da
contratagao.

1.8. A presente contrata¢ao adotard como regime de execu¢do a Empreitada por Pre¢o Global;
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1.9. A contratada devera fornecer as licengas em sua versdao mais atual.

2. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBIJET
ESPECIFICAGAO DO PRODUTO

2.1. A descricao da solugdao como um todo encontra-se pormenorizada em tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. O uso de sistemas informatizados tornou-se imprescindiveis ao desenvolvimento das atividades
tanto da Administracdo Publica quanto da iniciativa privada, servindo de base a prestacdao de iniUmeros
Servigos.

2.2.1. Nesse sentido, a fim de desenvolver as atividades didrias do CRCPA com eficiéncia, agilidade e
seguranca, se faz necessario a contratacdo de Subscricdo de licencas de uso da solucdo de seguranca
antivirus Kaspersky Next EDR Foundations Brazilian Edition , por 36 (trinta e seis) meses, para 65 usuarios
5 servidores.

2.2.2. A solugao deve ser do tipo endpoint, além disso, devera ser capaz de gerir politicas de seguranga
distintas, visto que existem demandas personalizadas de acordo com as necessidades de usudrios
especificos e deve conter funcionalidades essenciais a seguranca tais como: firewall, politicas de acesso a
websites, bloqueio de transmissdo de informacgdes sensiveis e acesso a informacbes avancadas sobre as
acOes executadas, para que assim se possa realizar auditorias referentes a possiveis danos ao ambiente
computacional do Conselho Regional de Contabilidade do Estado do Para - CRCPA.

2.2.3. Deve possuir uma plataforma para gerenciamento de configuracdes e ajustes relacionados ao
endpoint. Essa plataforma deverd possuir caracteristicas essenciais como o envio de relatério (por e-
mail) referenciando o uso das funcionalidades da solucdo (websites e aplica¢cdes bloqueadas e atividades
referentes ao firewall). Deverd ainda possuir dashboard personalizdvel com as informacdes que existem
maior atencdo, tais como: niveis de ameaca e quantidade de riscos. Além disso, a plataforma devera
fornecer atualizacbes de politicas - via rede -, fornecer capacidade de agregar multiplos dispositivos em
diferentes unidades organizacionais, garantindo assim maior eficdcia na adocdo de medidas
personalizadas de seguranga.

2.2.4. O endpoint deve ser capaz de analisar as a¢des tomadas pelo usuario e identificar possiveis
incidentes que afetem a rede de computadores.

2.2.5. A solucdo deverad ser capaz de remover outras solucdes que ajam de maneira concomitante com a
mesma.

2.2.6. O endpoint também deverd possuir controles relacionados a permissibilidade, para que apenas
usuarios administradores possam realizar configuracdes e ajustes manuais.

2.2.7. Devera realizar varreduras em unidades externas (ex: USB) que venham a se conectar com o
dispositivo e, caso necessario, adotar medidas para o bloqueio de atividades suspeitas.

2.2.8. Portanto, com a contratacdo espera-se aprimorar a politica de seguranca, completa com um
conjunto de medidas essenciais para modernizacdo da Rede de Dados do Conselho. Com intuito de
entregar aos usudrios finais, maior confiabilidade, credibilidade e robustez, essa aquisicdo almeja na
continuidade da capacidade de abranger as necessidades de visibilidade total nos eventos e ameacas de
seguranca. O Conselho Regional de Contabilidade do Para (CRCPA), continuamente, busca manter seus
equipamentos de informatica atualizados visando aprimorar e agilizar o trabalho de seu corpo funcional
e dos que dependem de utilizar os equipamentos e sistemas do 6rgdo. Além de atender as altera¢des na
Lei 4.320 de 17 de Margo de 1964 quanto a Contabilidade aplicada ao Setor Publico, os médulos deverdao
atender as exigéncias legais das novas regras estabelecidas pela Portaria STN 749 de 15 de Dezembro de
2009 e STN 751 de 16 de Dezembro de 2009, e, principalmente, as diretrizes abaixo descriminadas,
contidas nos Manuais de Contabilidade Aplicada ao Setor Publico (MCASP), atualizados pela Portaria STN
406 de 20/06/2011 e posteriores.

2.3. A quantidade do que se pretende adiquirir, conts ano quadro abaixo:

ID DESCRICAO/ ESPECIFICACAO IDENTIFICACAO UNIDADE DE QUANTIDADE DE
CATSERV MEDIDA EQUIPAMENTOS




1 Licenca de uso Kaspersky Next EDR

Foundations Brazilian Edition 36

Meses instalacdo/implantacéo -
Suporte do fabricante

26077 Quantidade 70 licengas

2.4. MANUAIS/ TUTORIAIS (Caso necessario)

2.4.1. Apresentar, quando da entrega do objeto, os manuais basicos de instru¢des de uso e de recursos
de operacdo dos equipamentos, escritos em lingua portuguesa;

2.4.2. Todos os sistemas deverdo ser entregues com os respectivos manuais e ou tutoriais de operacao
com todas as especificacbes que possibilitem seu uso pelos funcionarios do CRCPA.

3. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

3.1. A presente contratacao justifica-se e m decorréncia da finalidade e dar continuidade a seguranca dos
computadores, notebooks e servidores atrelados a rede de informdtica deste Conselho Regional de
Contabilidade do Parda — CRCPA. A contratacdo é necessaria devido o vencimento da licenca de uso do
Antivirus, que finda no dia 09/09/2024, sendo assim, para evitar os riscos das constantes ameacas de
seguranca e priorizando a seguranca da organizacdo do CRCPA, em decorréncia da evolucdo tecnoldgica,
€ necessario a contratacdo deste servico para que o setor de Tecnologia da Informacdo deste Regional,
gerencia e administre de forma eficiente esta seguranca, que demanda a utilizacdo de ferramentas
adequadas e modernas. A fim de, minimizar os riscos de acesso indevidos a conteddo duvidoso, que
possa comprometer o funcionamento de determinados dispositivos e consequentemente o roubo de
informacgdes geradas no ambiente tecnoldgico.

Com a contratacdo espera-se aprimorar a politica de seguranca, completa com um conjunto de medidas
essenciais para modernizacdo da Rede de Dados do Conselho. Com intuito de entregar aos usuarios
finais, maior confiabilidade, credibilidade e robustez, essa aquisicido almeja ser capaz de abranger as
necessidades de visibilidade total nos eventos e ameacas de seguranca. O Conselho Regional de
Contabilidade do Pard (CRCPA), continuamente, busca manter seus equipamentos de informatica
atualizados visando aprimorar e agilizar o trabalho de seu corpo funcional e dos que dependem de
utilizar os equipamentos e sistemas do érgao.

Destaca-se que a iniciativa esta prevista no Plano Diretor de Tecnologia da Informagao - PDTI 2024-2025
deste Conselho Regional de Contabilidade do Pard aprovada e Fevereriro de 2024.

Considerando os objetivos estratégicos e as necessidades corporativas do Conselho Regional de
Contabilidade do Pard, bem como o seu alinhamento ao PDTI e ao Plano Anual de Contratacdes, a
aquisicdo de softwares arquiteténicos e técnicos para o CRCPA tem como objetivo atender as
necessidades de manutencdo predial e se alinha a Resolugdo CFC 1.543/2018, que aprova o
planejamento estratégico do Sistema CFC/CRCs para 2018/2027, em seu objetivo n.2 15 “Assegurar
adequada infraestrutura e suporte logistico as necessidades do Sistema CFC/CRC’s.”.

Portanto, é necessario frisar que, tdo importante quanto efetuar a presente contratagdo, é garantir que a
mesma atenda aos melhores critérios técnicos sinalizados pelo mercado de Tecnologia da Informacao,
respeitando os principios da economicidade, eficiéncia e eficacia de grande relevancia para as agoes
governamentais, ao mesmo tempo em que subsidia a disponibilidade dos servicos de TI.

3.2. O objeto da contratacdo esta previsto no Plano de Contratacées Anual 2024, conforme
detalhamento a seguir:

ALINHAMENTO AO PDTI - Biénio 2024/2025
ID | Agio do PDTIC | D | Meta do PDTIC associada




Aditadar ou contratar empresa 10 Implementar com garantia licengas de uso de
especializada para implantacdo./ software antivirus para estacdes de trabalho e,
10 Adquirir licengas de uso de software. servidores da rede, em modalidade de
Manter treinado o corpo funcionou da TI. licenciamento, com garantia de no minimo de 36
meses.

ALINHAMENTO AO PCA - 2024

Item Descrigcao

71 Agquisicao de licengas Microsof 365 E3 e licengas antivirus

3.3. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2024 e em
consonancia com o Plano Diretor de Tecnologia da Informacdo (PDTI) 2024/2025 do Conselho Regional
de Contabilidade do Pard, conforme demonstrado abaixo

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
5010 MODERNIZACAO DO PARQUE DE INFORMATICA (HARDWARE E SOFTWARE).
12 AMPLIAR E INTEGRAR O USO DA TECNOLOGIA DA INFORMAGAO NO SISTEMA CFC/CRCS

O PDTI—-2024/2025, aprovado na plenaria de fevereiro de 2024

3.4. Por tratar de oferta de servicos publicos digitais, o objeto da contratacdo serd integrado a Plataforma
Gov.br, nos termos do Decreto n? 8.936, de 19 de dezembro de 2016, e suas atualizacdes, de acordo com
as especificacoes deste Termo de Referéncia.

3.5. PARCELAMENTO DA SOLUGAO DE TIC

3.5.1. O parcelamento da solugdo ndo é viavel, tendo em vista que, o contrato dispde de apenas um item
(com dois tipos) ndo é viavel o parcelamento deste para a execucdo do contrato, nesse sentido, a
padronizacdo do servico contratados é imprescindivel, pois assim se evita possiveis ocorréncias de
incompatibilidades de suprimentos.

3.6. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS

3.6.1. Para que o conjunto de atividades funcione, é imprescindivel a contratacdo deste objeto, a
aquisicdo deste novo appliance e a contratacdo da licenca para uso no firewall, além de substituir
equipamento anterior pela falta de atualizacdo e pelo tempo de uso, tendo por objetivo prover uma
melhor configuracdo do acesso aos sistemas informatizados e a rede mundial de computadores,
diminuindo o risco de falta de conectividade e do acesso a rede corporativa

4. REQUISITOS DA CONTRATAGAO
4.1. Requisitos necessarios ao atendimento da necessidade:

4.1.1. A contratacdo deverad obedecer a quantidade e as definicdes do item 2 e seus subitens deste
Termo de Referéncia.

4.1.2. A solugdo devera estar acompanhada de sua documentagdo técnica completa e atualizada,
preferencialmente, no idioma portugués, falado e escrito no Brasil, compreendendo manuais, guias de
instalagdao e outros pertinentes.

4.1.3. A documentacdo deverd ser fornecida em sua forma original, impressa ou em midia digital, ndo
sendo aceitas cdpias de qualquer tipo, mesmo que autenticadas, e devera ser disponibilizada no site do
fabricante para download.

Requisitos de Negdcio:
4.1.4. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.1.4.1. Console de gerenciamento centralizado;


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8936.htm

4.1.4.2. Gerenciamento por grupos (integracdo com o Microsoft Active Directory);
4.1.4.3. Anti-malware/anti-virus;

4.1.4.4. Anti-Ransomware;

4.1.4.5. IPS host;

4.1.4.6. IDS host;

4.1.4.7. Firewall host;

4.1.4.8. Filtro de conteudo Web (classificacdo de site);

4.1.4.9. Suporte a Windows, iOS e Linux;

4.1.4.10. Protecdo para solugdo de e-mail (Microsoft Exchange);

4.1.4.11. Gerenciamento de vulnerabilidades e correcdes;

4.1.4.12. Integracao com solugdes de SIEM;

4.1.4.13. Controle de dispositivos removiveis (USB);

4.1.4.14. Protecdo proativa e instantanea contra ameacas desconhecidas;
4.1.4.15 .Implementar técnicas de EDR (Endpoint Detection and Response).

4.1.4.16. As versOes das licengcas deverdo ser as mais recentes disponibilizadas no mercado pelo
fabricante.

4.1.4.17. As atualizagdes ou corregdes das versdes das licencas serao realizadas durante todo o periodo
de vigéncia contratual.

4.1.4.18. As solugdes devem estar aderentes a infraestrutura tecnoldgica do CRCPA e serem compativeis
com os sistemas operacionais Microsoft Windows (64 bits), Linux e MacOS.
4.1.4.19. O detalhamento das especificagGes técnicas, encontra-se no Anexo 1(0462219).

4.1.4.20. CLASSIFICAGAO DOS SERVIGOS E FORMA DE SELECAO DO FORNECEDOR

4.1.4.20.1. Trata-se de servico comum de carater continuado sem fornecimento de mao de obra em
regime de dedica¢do exclusiva, a ser contratado mediante dispensa licitacdo, com base no Inciso Il, do
Art. 75 da Lei n2 14.133/2021.

4.1.4.20.2. A prestagao dos servi¢os ndao gera vinculo empregaticio entre os empregados da Contratada e
o CRCPA, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinacao direta.

Requisitos de Capacitagdo

4.2. Considerando que se trata de uma solucdo para a qual a equipe de Tl do CRCPA pode nao ter
conhecimentos técnicos suficientes para a operacao, faz parte da solugdo a realizacdo de treinamentos
especificos.

4.2.1. Os treinamentos deverdao ser presenciais tipo hands on e conduzidos por profissional qualificado
pela fabricante, com ao menos uma das certificacdes (Certified Professional: Kaspersky EDR Foundations
ou Certified Professional Kaspersky Endpoint Security and Management) da solucdo ofertada na
proposta ou similar ao produto , com apresentacdo do correspondente documento de certificacdo, em
versao original e sua validade pelo fabricante, e que seja efetivo no quadro de funcionarios de empresa
pertencente ao programa de parceiros oficial da fabricante, com mais de 03 (trés) anos de registro em
CTPS e realizados nas dependéncias do Conselho Regional de Contabilidade do Para.

4.2.2. O treinamento devera ser com a mesma base da versao dos softwares e hardwares da fabricante
gue serao instalados no CRCPA.

4.2.3. 0 material diddtico a ser utilizado no treinamento devera ser disponibilizada pela empresa do
fabricante e da mesma versao dos softwares e hardwares que serdo instalados no CRCPA.

4.2.3.1. Todos os recursos necessarios a efetiva prestacdo do treinamento, como: servidores, banco de
dados, infraestrutura de rede de dados, entre outros, deverdo ser disponibilizados pelo Cliente, uma vez



gue o treinamento sera na sede do Conselho Regional de Contabilidade do Para.

4.2.3.2. O treinamento devera ser com a mesma base da versao dos softwares e hardwares da fabricante
gue serdo instalados no CRCPA.

4.2.3.3. O material didatico a ser utilizado no treinamento deverd ser disponibilizada pela empresa do
fabricante e da mesma versdo dos softwares e hardwares que serdo instalados no CRCPA.

4.2.3.4. Todos os recursos necessarios a efetiva prestacdo do treinamento, como: servidores, banco de
dados, infraestrutura de rede de dados, entre outros, deverdo ser disponibilizados pelo Cliente, uma vez
gue o treinamento sera na sede do Conselho Regional de Contabilidade do Para. (Caso necessario)

4.2.3.5. Todas as despesas com transporte, hospedagem, alimentacdo, locacdo de sala de aula (se
necessario) e qualquer outra que seja necessaria a efetiva realizacdo do treinamento, sdo de
responsabilidade da Contratada.

4.2.3.6. Os treinamentos deverdo ser realizados de segunda a sexta-feira, em horario comercial.
4.2.4. Servigco de Capacitacao Técnica

4.2.4.1. O treinamento deve ser majoritariamente hands-on ("mao na massa"), relativo a todos os itens
de hardware e software da solugao de seguranga;

4.2.4.2. Deve ser ministrado por profissional que detenha certificagdo conferida pelo fabricante como no
minimo a certificacdo (Certified Professional: Kaspersky EDR Foundations ou Certified Professional
Kaspersky Endpoint Security and Management) da solu¢do ofertada;

4.2.4.3. Disponibilizar documentac¢do técnica operacional dos procedimentos de instalagdo da solucdao
realizada pela CONTRATADA;

4.2.4.4. Deve permitir a participacdo de 02 (dois) profissionais da CONTRATANTE;

4.2.4.5. O treinamento devera possibilitar a opera¢do, manuseio, gerenciamento, configuracao,
administracao e utilizacdo dos elementos da solu¢do ofertada conforme necessidade da CONTRATANTE;

4.2.4.6. O treinamento deverd contemplar, no minimo os seguintes tépicos:
a) Funcionalidades basicas do antivirus: senha de administracao e etc;

b) Procedimento de registro e ativacdo de licengas;

c) Procedimento de atualizacdo de software;

d) Configuracdo de protecdo endpoints (Antivirus de arquivos, de web e de e-mail, protecdo de rede,
deteccao de comportamento, remediagdo, prevencao de exploits, HIPS, AMSI, anti-cryptor, prevencao de
ataque BadUSB);

e) Configuracdo do gerenciamento de seguranca (Firewall, Web, dispositivo, controles de aplicativos,
Cloud Discovery);

f) Com fazer a Avaliacdo das vulnerabilidades, inventario de software/hardware;
g) Fazer identificacdo do recurso EDR (andlise de causa-raiz);

h) Geracdo de relatdrios diversos da plataforma;

i) Monitoramento do dashboard.

4.2.4.7. A capacitagdao devera ter carga horaria de 12 horas, em data e hordrio a ser definido entre as
partes, podendo serem distribuidas entre a execugdo do treinamento e/ou do servico;

4.2.4.8. Devera ser fornecido pela CONTRATADA todo o material audiovisual, didatico e eletrénico,
preferencialmente em portugués, utilizado na realizacdo do treinamento;

4.2.4.9. A CONTRATADA arcard com todas as despesas relativas aos seus profissionais e técnicos
envolvidos no treinamento.

4.2.5. Servigo de Instalagdo e Configuragao da Solugao



4.2.5.1. A instalagao devera ser realizada presencialmente nas dependéncias do CONTRATANTE, por
profissional da CONTRATADA devidamente certificado pelo fabricante do firewall, com no minimo
a certificacdo (Certified Professional: Kaspersky EDR Foundations ou Certified Professional Kaspersky
Endpoint Security and Management) da solucdo ofertada;

4.2.5.2. Todo o trabalho de instalacdo fisica e conexdes de cabos serdo realizadas pela equipe da
CONTRATADA;

4.2.5.3. Instalacdo de modo a garantir total interoperabilidade no ambiente de datacenter do CRCPA;

4.2.5.4. A CONTRATADA deverd cumprir com todas as exigéncias técnicas e funcionais relacionadas com a
solucdo ofertada, que deve ser implantado durante o periodo contratado, sem Onus para a
CONTRATANTE;

4.2.5.5. Configuracdo e ajustes em conjunto com as necessidades definidas pela Contratante para:
a) Servidor de Adminstracao;

b) Instalacdo remota do Kaspersky e em loco;

c) Criagdo de tarefas e leitura de eventos;

d) Ajustes nos dispositivos gerenciados;

e) Defini¢Ges de Politica e tarefas;

g) Escopo de Gereagdo de Relatdrios;

4.2.5.9. Ao concluir o servico de instalacdo e configuragdo a CONTRATADA deverd fornecer relatério
técnico detalhado (documentagdo), ou seja, documentacdao técnica operacional do procedimento da
instalacdo da solugao, informando todos os procedimentos realizados , em formado PDF.

4.3. REQUISITOS LEGAIS

4.3.1. O PRESENTE PROCESSO DE CONTRATACAO DEVE ESTAR ADERENTE A CONSTITUICAQ FEDERAL,
A LEI N2 14.133/2021, A INSTRUCAO NORMATIVA SGD/ME N2 94, DE 2022 , INSTRUCAO NORMATIVA
SEGES/ME N2 65, DE 7 DE JULHO DE 2021, LEI N2 13.709, DE 14 DE AGOSTO DE 2018 (LElI GERAL DE
PROTECAO DE DADOS PESSOAIS — LGPD) E A OUTRAS LEGISLACOES APLICAVEIS;

4.3.2. As solugdes de Tl escolhidas devem estar em conformidade com as legislagGes respectivas das
solugdes escolhidas: Assinatura da licen¢a do Antivirus do item 2.1.

4.3.3. Lei n°® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacao e competitividade do setor
de informatica e automacao.

4.3.4. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contrata¢cdo de bens e servigos de
informatica e automacado pela administracao publica federal e faz exigéncia contratual de comprovacao
da origem dos bens importados oferecidos pelos licitantes e da quitacdo dos tributos de importacdo a
eles referentes, que deve ser apresentada no momento da entrega do objeto, sob pena de rescisdo
contratual e multa.

4.3.5.Instrucdo Normativa SLTI/MP n2 01, 19 de janeiro de 2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou obras pela Administracdo
Publica Federal.

4.3.6. Instrucdo Normativa SGD/ME n?2 94, de 23 de dezembro de 2022, que DispGe sobre o processo de

contratacdo de solucdes de Tecnologia da Informacdo e Comunicacdo - TIC pelos érgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal;

4.3.7. Portaria SLTI/MP ne 20, de 14 de junho de 2016, que dispde sobre orienta¢des para contratacdo de
solucdes de Tecnologia da Informac¢do no ambito da Administracdo Publica Federal direta, autarquica e
fundacional.

4.3.8. Orientacdo Técnica - Tl Controle, n° 01 de 2010, que dispde sobre boas praticas para a estimativa
de precos na contratacdo de bens e servicos de Tl.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-seges-/me-n-65-de-7-de-julho-de-2021-330673635
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-01-de-19-de-janeiro-de-2010
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022

4.3.9. Norma complementar n? 11/IN 01/DSIC/GSIPR, que estabelece as diretrizes para avaliacdo de
conformidade nos aspectos relativos a Seguranca da Informacdo e Comunicac¢do (SIC), nos drgaos da
Administracdo Publica Federal.

4.3.10.Guia de Boas Praticas em Contratacdo de Solucdes de Tecnologia da Informacao .

4.3.11. Resolugdo CRCPA n.2 470/2023, que aprovou o orgamento do CRCPA para o exercicio de 2024.

4.3.12. Projeto 5022 do CFC, de apoio financeiro aos Conselhos Regionais de Contabilidade para
atualizacdo e ampliacdo do parque de informatica.

4.3.13. Plano Anual de Contrata¢des de 2024 aprovado pela Portaria CRCPA n2 044/2023 de 27 de
outubro de 2023.

4.3.14. Resolucdo CRCPA n.2 473/2024 de fevereiro de 2024 que aprovou o PDTI biénio 2024/2025.

4.4. Requisitos de Suporte Técnico

4.4.1. A Contratada devera disponibilizar suporte técnico do fabricante via Help Desk ou telefone e/ou E-
mail.

4.4.2. Os servicos de suporte técnico do sistema deverdo ter o prazo do contrato meses, compreendendo
em;

a) Esclarecimentos de duvidas e solugdes de problemas garantir a correcdo dos problemas e erros
detectados apds a instalagdo sem 6nus para o CRCPA.

4.5. Requisitos Temporais

4.5.1 Rotinas de Execugao

- Prazos

O equipamento e software, deverdo ser entregues e instalados em, no maximo 05 (cinco) dias
corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante.

a) Customizacdo das configuracdes dos equipamentos;

b) Identificacdo dos equipamentos; (se necessario)

c¢) Implantagdo dos softwares de gerenciamento; (se nececessario)
d) Treinamento de equipe do CRCPA;

- Horarios

Dia util, das 8h00 as 12h e das 13h00 as 17h.

- Locais de Entrega

Conselho Regional de Contabilidade do Par3, situado Av. Presidente Vargas n2 640, Campina, 5° Andar do
Edificio Selecto —Cep: 66017000 - Belém-PA-.

Quantidade minima de bens ou servigos para comparagao e controle

Ndo se aplica — devido ao tipo de contratagdo

Mecanismos Formais de Comunicagao entre a Contratada e a Administracao

Estd no item 4.9 e anexo A

Forma de Pagamento em Fung¢ao dos Resultados

Iltem 8 e anexo



https://www.gov.br/mdic/pt-br/images/REPOSITORIO/SEMPE/DREI/DOCUMENTOS/Guia-de-Boas-Prticas-em-Contratao-de-Solues-de-Tecnologia-da-Informao.pdf
https://crcpa.org.br/uploads/arquivos/6cc8e5f14de1f8f935bb52dfd1b21fd5.pdf
https://www3.cfc.org.br/spw/PortalDocumentos/CRCPA/_ArquivoPortalTransparencia_c3397843-0459-45fe-9710-a0cdd67e5c52.pdf
https://crcpa.org.br/uploads/arquivos/63ee2fa9526f0b7a6a0f6edcf076659d.pdf

4.6.Requisitos de Seguranca e Privacidade

A solucdo deverd atender aos principios e procedimentos elencados na Politica de Seguranca da
Informacdo do Contratante, e No que couber, o “Guia de Requisitos e de ObrigacGes quanto a Seguranca
da Informacdo e Privacidade” devera ser observado (vide Se¢do 7 do Anexo da IN SGD/ME n® 94/2022.
Guia disponivel em: https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-
me-no-94-de-23-de-dezembro-de-2022).

Os servicos contratados deverdo ser prestados em conformidade com leis, normas e diretrizes vigentes
no ambito da Administracdo Publica Federal, relacionadas a Seguranca da Informag¢do e Comunicacoes
(SIC); em especial atencdo ao Guia de Requisitos e de ObrigacOGes quanto a Seguranca da Informacdo e
Privacidade” Com a finalidade de garantir a disponibilidade, integridade, confidencialidade e
autenticidade das informagcbes e a privacidade dos dados. Guia disponivel em:
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_obrigacoes.pdf.

A CONTRATADA deverd credenciar junto ao CONTRATANTE seus profissionais que venham a ser

designados para prestar servicos de forma presencial, bem como aqueles autorizados a retirar e/ou
entregar documentos junto ao CONTRATANTE. Assim como deverd identificar qualquer equipamento de
sua propriedade que venha a ser instalado nas dependéncias do CONTRATANTE, utilizando placas de
controle patrimonial, selos de segurancga, etc. A CONTRATADA devera comprometer-se, por si e por seus

funcionarios, em documento formal, a aceitar e aplicar rigorosamente todas as normas e procedimentos
de seguranga implementados no ambiente de Tecnologia da Informacdao do CONTRATANTE — inclusive

com a assinatura de TERMO de responsabilidade e manutencao de sigilo. A CONTRATADA devera adotar
critérios adequados para o processo seletivo de profissionais que irdo atuar diretamente na execu¢do do
OBJETO, com o propdsito de evitar a incorporagao de perfis que possam comprometer a seguranga ou
credibilidade do CONTRATANTE.

A CONTRATADA devera comunicar ao CONTRATANTE, com a antecedéncia minima necessaria, qualquer
ocorréncia de transferéncia, remanejamento ou demissao de funciondrios envolvidos diretamente na
execucao do CONTRATO, para que seja providenciada a revogacao de todos os privilégios de acesso aos
sistemas, informacgdes e recursos do CONTRATANTE porventura colocados a disposi¢cdo para realizagao
dos servicos contratados.

4.7. Requisitos Sociais, Ambientais e Culturais

Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais: A
contratada devera adotar as praticas de sustentabilidade ambiental na execu¢do do objeto, quando
couber, conforme disposto no Art. 144 da Lei n213.144/2021 e IN SLTI/MP n? 1, de 19 de janeiro de
2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de
servicos ou obras pela Administracao Publica Federal direta, autdrquica e fundacional.

4.8. Requisitos de Projeto e de Implementagao
Ndo se aplica por se tratar de um processo de contratacdo de 1 objeto simples e sem alteracdo no
€scopo.

4.9. Requisitos de Garantia, Manutencao e Assisténcia Técnica
O prazo de garantia é aquele estabelecido na Lei n2 8.078, de 11 de setembro de 1990 (Cédigo de Defesa
do Consumidor), e suas atualizagGes.

4.9.1. A licitante devera prover suporte técnico do fabricante necessario ao atendimento das
necessidades do CRCPA e dentro do escopo solicitado, contando com tele-atendimento, via nimero
telefénico especifico. Os servicos da central de suporte deverdo abranger abertura de chamados,
controle de chamados em andamento, resolucdo de ddvidas correlatas a solucdo implantada.

4.9.2. O suporte técnico do fabricante devera ser disponibilizado aos usudrios, mediante a utilizacdo dos
seguintes meios de comunicagao:


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_obrigacoes.pdf

a) telefone: de segunda a sexta-feira, das 08h00min as 17h;

b) internet para a realizacdo de consultas e abertura de chamados: 24 horas por dia, 7 dias por semana e
365 dias por ano;

c) e-mail: para envio de solicitacOes e servicos: 24 horas, 7 dias por semana, 365 dias por ano.

4.10. Requisitos de Experiéncia Profissional

4.10.1 Sera de responsabilidade da Contratada, para garantir a celeridade e a qualidade da prestacdo dos
servicos, manter a disposicdo do CRCPA os profissionais em quantidade suficiente e qualificados (com
experiéncia e capacidade técnica) para cumprimento das atividades, de acordo com o disposto neste
Termo de Referéncia.

4.10.2. A Contratante poderd, de acordo com a qualidade do servigo prestado, solicitar a substituicdo de
profissionais da equipe por outros que atendam aos requisitos técnicos, de formacdo e de experiéncia
exigidos neste Termo de Referéncia.

4.10.3. A Contratada devera formalizar a indicacdo de preposto da empresa e substituto eventual para a
coordenac¢do dos servigos e suporte administrativo inerente as atividades a serem executadas, garantido
um servico de alto padrao, sem nenhum custo adicional para o CRCPA.

4.10.4. O especificado no subitem 4.10.3 diz respeito a:

a) Gerenciamento do contrato;

b) Gerenciamento do pessoal local e remotamente;

c) Controle das atividades desenvolvidas pelos profissionais;

d) Gerenciamento de contingéncia na manutenc¢ao da execucgdo ininterrupta dos servigos;

e) Gerenciamento e politica de seguranca a ser adotada pela Contratada para garantir e manter o sigilo e
a integridade das informacgdes acessadas pelos profissionais; e

f) Gerenciamento do conhecimento dos servicos executados para o seu repasse em caso de substituicdo.

4.10.5. Dificuldades ou interrupcdes no servico por problemas aplicagdo, quando detectados pelo
Conselho Regional de Contabilidade do Pard, serdao comunicados a Contratada por meio de e-mail, com
confirmacdo de recebimento do registro. A Contratada terd até 02 (duas) horas para responder a
Contratante. Periodo superior ao descrito, caso nao justificado, serd considerado atraso na prestacdo do
servico e, a partir de entdo, podera ser aplicada sancdo conforme o item 7.10..

4.10.6. A Contratada deverd disponibilizar suporte técnico aos usuarios dos servicos, online ou por
telefone, de segunda a sexta-feira, por pelo menos 8 (oito) horas diarias, em hordrio compreendido entre
8h e 17h30, durante todo o periodo de vigéncia do contrato, com vistas a solucdo de eventuais
problemas, falhas e duvidas na operacionalizacdo da aplicacdo. (Se houver)

4.10.7. Todas as despesas decorrentes dos servigcos de manutencdo do periodo da garantia, durante o
periodo de vigéncia contratual, deverao estar incluidas no preco total do contrato. (se houver)

4.10.8. Os servicos de manutengao das aplicagdes, que serdao executados pela empresa contratada,
referem-se ao desenvolvimento das atividades de correcdo de eventuais falhas no funcionamento dos
softwares, elucidacdes de duvidas técnicas sobre suas funcionalidades e implantacdo de novas versdes
do produto, que deverdo ser disponibilizadas tdo logo sejam lancadas. (Caso necessario)

4.11. Requisitos de Formacgao da Equipe

4.11.1. A contratada devera atender aos requisitos do item 4.10 e se responsabilizar e pelos técnicos
envolvidos.



4.12. Requisitos de Metodologia de Trabalho

4.12.1. O fornecimento das licencas estdo condicionado ao recebimento pelo Contratado de Ordem de
fornecimento de Bens (OFB) emitida pela Contratante.

4.12.2. A OFB indicara o tipo dda licenca, a quantidade e a localidade na qual as licencas deverdo ser
entregues.

4.12.3. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica e 24 horas por dia e 6 dias
por semana por via telefonica.

4.12.4. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que
dara ciéncia de eventuais acontecimentos a Contratante.

4.12.5. Na execucdo das demandas a CONTRATADA deve zelar pela observancia as politicas, diretrizes,
procedimentos, padrbes e modelos para as atividades de gestdo e fiscalizacdo de contratos e
planejamento de contratacGes — dentre esses, destacadamente, a Metodologia de Desenvolvimento de
Sistemas (MDS-MEC), a Metodologia de Gerenciamento de Projetos (MGP-MEC) o Guia de Métricas do
MEC e a Politica de Gerenciamento de Configuragao - disponivel para acesso e download através do
seguinte enderego eletrénico: http://ramec.mec.gov.br/dti-diretoria-de-tecnologia-da-
informacao/contratacao-fabrica-de-software.

4.12.6. No que couber, quando nao especificado de outra forma, o processo de trabalho é aquele
descrito no Modelo de Execugdo para cada ITEM de servico, conforme detalhado nos requisitos
especificos no item 2.1 do TR. Também, no que couber, na execuc¢do dos servicos a CONTRATADA deve

manter observancia as politicas, regulamentagdes, especificagdes técnicas e orientagées definidos pelos
seguintes padrdes de GOVERNO:

a) Padrdes de Interoperabilidade de Governo Eletronico (e-PING) e Modelo de Acessibilidade em
Governo Eletrénico (e-MAG), conforme as Portarias Normativas SLTI n2 5, de 14 de julho de 2005 e n2? 3,
de 7 de maio de 2007 e suas atualizag¢des;

b) Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme a Medida Provisoéria n2 2.200-2, de
24 de agosto de 2001, e suas atualizagdes, quando houver necessidade de utilizacdo de certificacao
digital; e

c) Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-ARQ
Brasil), quando a solucdo abranger a gestdo de documentos arquivisticos digitais e ndo digitais, conforme
Resolucdo do CONARQ n? 32, de 17 de maio de 2010 e suas atualizagdes. Ainda, nos termos do Decreto
n° 8.936, de 19 de dezembro de 2016, e do inc. Ill do art. 6° da Instru¢do Normativa SGD/ME n° 94/2022,
as demandas que produzirem software/sistema que se consubstancie em servico publico digital devem
ser integradas a Plataforma de Cidadania Digital.

A metodologia aplicada no trabalho contratado sera agil, visando a realizacao de melhorias e alteragoes
constantes, baseadas no feedback dos usuarios, dos préprios clientes e até do time interno de suporte.

4.13. Indicagdo de marcas ou modelos

4.13.1. Na presente contratacdo serd admitida a indicacdo da(s) seguinte(s) marca(s), caracteristica(s) ou
modelo(s), de acordo com as justificativas contidas nos Estudos Técnicos Preliminares no item 2.1.2, em
decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja adotados pela

Administracdao, conforme Art. 41 da Lei n2 14.133/2021.

4.14. Subcontratacao

4.14.1. Ndo é admitida a subcontratacdo do objeto contratual.

4.15. Garantia da Contratagao


http://ramec.mec.gov.br/dti-diretoria-de-tecnologia-da-informacao/contratacao-fabrica-de-software
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art41

4.15.1. N3o serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n? 14.133,
de 2021, no percentual e condi¢Oes descritas nas cldusulas do contrato.

5. PAPEIS E RESPONSABILIDADES
5.1. S3o obrigagdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens,
de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita,
conforme inspec¢des realizadas;

5.1.4. aplicar a contratada as sang¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao érgao gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do
Contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administracdo, incluindo a documentacao, o cdédigo-fonte de aplicacGes, os modelos de dados e as bases
de dados, justificando os casos em que isso ndo ocorrer;

5.1.9. E de responsabilidade do CRCPA o fornecimento de pontos de rede, energia elétrica, mobiliario e
espaco fisico para a instalacdo dos equipamentos, objeto deste Edital;

5.1.10. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificacdes constantes do Edital e da proposta, para fins de aceitacdo e recebimento
definitivo;

5.1.11. Disponibilizar técnico da T.I. para a instalacdo/atualizacdo de drivers nos equipamentos dos
usuarios;

5.1.12. Exigir o cumprimento de todas as obrigacGes assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta;

5.1.13. Permitir o acesso e a permanéncia dos profissionais técnicos da CONTRATADA em suas
dependéncias, devidamente identificados e uniformizados para a execucdo de servigos correlatos ao
objeto deste Edital, apenas;

5.1.14. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor especialmente designado,
anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis;

5.1.15. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicbes, falhas ou
irregularidades constatadas no curso da execu¢do dos servigos, fixando prazo para a sua corregao,
certificando-se que as solugdes por ela propostas sejam as mais adequadas;

5.1.16. Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e condigdes
estabelecidas neste Termo de Referéncia;

5.1.17. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que
couber, em conformidade com o item 7.6 do Anexo XI da IN SEGES/MP n. 5/2017, alterada pela a



Instrucdo Normativa n2 49, de 30.06.2020.

5.2. S3o obrigagdes do CONTRATADO:

5.2.1. Prestar os servicos, o objeto deste Procedimento, de acordo com os prazos de entrega e de
instalacdo dos equipamentos e assumindo como exclusivamente seus os riscos e as despesas decorrentes
da boa e perfeita execuc¢do do objeto e, ainda:

5.2.1.1. Somente serd considerado cumprido o prazo de instalacdo quando os equipamentos estiverem
em condicOes de atender as especificacbes de operacdo para as quais tenha sido contratado;

5.2.1.2. Efetuar a entrega do objeto em perfeitas condi¢bes, conforme especificacbes, prazo e local
constantes no Termo de Referéncia acompanhado da respectiva nota fiscal; Nota Explicativa: As
indicacOes referentes ao objeto deverdo ser aquelas exigidas no edital. A garantia da qualidade (ou prazo
de validade) do objeto deve guardar conformidade com o prazo de garantia ou validade exigido no edital
ou com aquele ofertado pelo licitante na proposta, se for o caso.

5.2.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto; (Se houver)

5.2.3. A empresa deverd garantir a corregao de erros que forem detectados apds a implantagdo sem 6nus
para o CRCPA;

5.2.4. Comunicar ao CRCPA, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacgao;

5.2.5. Apresentar a relagdo dos equipamentos entregues, fazendo constar marca, modelo, tipo do
equipamento e outras informacgdes relevantes para inventdario ou auditoria; (Se houver)

5.2.6. Responsabilizar-se pelo transporte dos equipamentos, independentemente da distancia da sede
da CONTRATADA e sem Onus para a CRCPA, quando da remocdo, instalacdo, reinstalacdo ou
desmobilizacdo, parcial ou total, correlatos a execuc¢ado dos servicos objeto deste contrato; (Se houver)

5.2.7. Havendo a necessidade de contratacdo de empresa transportadora, os custos dos servigos
decorrentes dessa contratacdo correrao por conta da CONTRATADA,; (Se houver)

5.2.8. Prestar os servicos rigorosamente de acordo com as especificagdes da respectiva proposta,
obedecendo as disposi¢cOes legais e regulamentos pertinentes;

5.2.9. A CONTRATADA n3ao poderad instalar desinstalar, remanejar ou remover qualquer equipamento ou
recursos sem prévia autorizagao do CRCPA;

5.2.10. Arcar com os custos de instalagdo inicial, remocdo final e remogdes/instalacdes decorrentes de
necessidades de ag¢Ges preventivas, corretivas e/ou otimiza¢do do parque instalado;

5.2.11. Realizar as remogdes ou interven¢des nos equipamentos somente por técnicos qualificados e
credenciados da CONTRATADA e seguindo normas e orientacdes do fabricante;

5.2.12. Todas e quaisquer a¢des a serem executadas nos equipamentos deverdao ocorrer por conta da
CONTRATADA, mediante prévio aviso ao CRCPA;

5.2.13. Atender prontamente quaisquer exigéncias do Fiscal do Contrato inerentes ao objeto do futuro
contrato;

5.2.14. Apresentar, apds o fornecimento do servico, a fatura/nota fiscal, que somente serd encaminhada
para pagamento apds o aceite definitivo dos itens pelo fiscal do contrato;

5.2.15. Observar as disposicdes e especificacdes contidas neste Termo de Referéncia, devendo atendé-las
em sua plenitude;

5.2.16. Comunicar ao CRCPA, por escrito, qualquer anormalidade de cardter urgente e prestar os
esclarecimentos julgados necessarios.;

5.2.17. Manter, durante toda a execuc¢do do futuro contrato, em compatibilidade com as obrigacdes e
serem assumidas, todas as condicdes de qualificacdo, exigidas neste Termo de Referéncia, devendo



comunicar a Contratante a superveniéncia de fato impeditivo da manutencdo dessas condicdes;

5.2.18. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da execuc¢do dos
servicos pela Contratante.;

5.2.19. Apresentar, quando da entrega do objeto, os manuais basicos de instrucdes de uso e de recursos
de operacao dos equipamentos, escritos em lingua portuguesa;

5.2.20. Propiciar todos os meios e facilidades necessarias a fiscalizacdo da Solucdo de Tecnologia da
Informacdo pela Contratante, cujo representante tera poderes para sustar o fornecimento, total ou
parcialmente, em qualguer tempo, sempre que considerar a medida necessaria;

5.2.21. Quando especificada, manter, durante a execucao do Contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da Solucdo de
Tecnologia da Informacdo.;

5.2.22. Devera disponibilizar e orientar sobre o acesso aos treinamentos online disponibilizados pela
Kaspersky sem custos adicional para o CONTRATANTE;

5.2.23. Diante de situa¢Oes de irregularidades de carater urgente deverd comunicar, por escrito, ao
CRCPA com os esclarecimentos julgados necessarios e, as informagdes sobre possiveis paralisagées de
servicos, a apresentacdo de relatdrio técnico ou razdes justificadoras a serem apreciada se decididas pelo
agente designado;

5.2.24. Manter equipamentos e sistemas em perfeitas condi¢cdes de funcionamento e qualidade durante
toda a execugdo do contrato;

5.2.25. Prestar todas as informacdes e esclarecimentos a CONTRATANTE, inclusive de ordem financeira,
julgados necessarios a boa execuc¢ao do contrato;

5.2.26. Manter seus profissionais identificados com crachds e uniformes nas dependéncias do CRCPA,
como também garantir que, durante a execucdo dos servi¢os, os ambientes sejam mantidos em perfeitas
condic¢des de higiene e de seguranga;

5.2.27. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos em lei ou neste
Termo de Referéncia, ndo transfere a responsabilidade por seu pagamento a CONTRATANTE, nem pode
onerar o objeto deste contrato, razao pela qual a CONTRATADA renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com a CONTRATANTE;

5.2.29. Transferir conhecimento a, no minimo, 2 (dois) servidores/colaboradores designados pelo CRCPA,
relativo ao uso e operac¢ao dos recursos disponiveis pelos equipamentos, de forma que sejam utilizados
da forma correta e integralmente;

5.2.30. Comunicar ao Departamento de Tecnologia da Informacdo do CRCPA, por escrito, qualquer
anormalidade de cardter urgente e prestar os esclarecimentos julgados necessarios;

5.2.31. Assumir a responsabilidade por todos os encargos previdencidrios e obrigacdes sociais previstos
na legislacdo social e trabalhista em vigor, obrigando-se a saldad-los na época prépria, uma vez que os
seus empregados ndo manterdao nenhum vinculo empregaticio com o CRCPA;

5.2.32. Todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a execu¢dao do
contrato, originariamente ou vinculada por prevengdo, conexao ou continéncia; Os encargos fiscais e
comerciais resultantes desta contratagdo;

5.2.33. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos em lei ou neste
Termo de Referéncia, ndo transfere a responsabilidade por seu pagamento a CONTRATANTE, nem pode
onerar o objeto deste contrato, razdo pela qual a CONTRATADA renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com a CONTRATANTE;

5.2.34. Aceitar, durante a vigéncia do Contrato, nas mesmas condi¢des contratuais com os acréscimos ou
supressGes do objeto, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
Contrato, durante a sua vigéncia (Art.125 Da Lei n2 14.133/21);



5.2.35. Fornecer, na assinatura do contrato endereco de correspondéncia, telefone, e-mail e
procedimentos para encaminhamento do Oficio por parte do CRCPA;

5.2.36. Manter seu endereco de correspondéncia e telefone atualizado durante toda a vigéncia do
contrato;

5.2.37. Responder, em no maximo 48 horas corridas, quaisquer questionamentos realizados pelo CRCPA.
5.2.38. Guardar sigilo sobre todas as informacoes obtidas em decorréncia do cumprimento do contrato;

5.2.39. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da Contratante;

5.2.40. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a
observancia as recomendagGes aceitas pela boa técnica, normas e legislacdo;

a) Indicar formalmente e por escrito, no prazo maximo de 02 dias Uteis apds a assinatura do contrato,
junto a contratante, um preposto idoneo com poderes de decisdo para representar a contratada,
principalmente no tocante a eficiéncia e agilidade da execucdo do objeto deste Termo de Referéncia, e
gue deverd responder pela fiel execugdo do contrato;

b) Executar o objeto do contrato em estreita observancia dos ditames estabelecido pela Lei n? 13.709, de
14 de agosto de 2018 (Lei Geral de Prote¢ao de Dados Pessoais — LGPD).

c) Nao veicular publicidade ou qualquer outra informac¢do acerca da presta¢do dos servigos do contrato,
sem prévia autoriza¢do da contratante;

d) Nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e absoluto
cumprimento do contrato em questao;

e) Outras obrigacGes que se apliqguem, de acordo com o objeto da contratagdo, observando, no que
couber, as “Ac¢Ges de Responsabilidade da Contratada”, constantes no “Guia de Requisitos e de
Obrigacbes quanto a Seguranca da Informa¢do e Privacidade”. Guia disponivel
e m : https://www.gov.br/governodigital/pt-br/governanca-de-
dados/GuiaRequisitosdeSlparaContratacoesdeTl.pdf).

5.3. DA ALTERAGAO SUBJETIVA

5.3.1. E admissivel a fusdo, cisio ou incorporacdo da contratada com/em outra pessoa juridica, desde
gue sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitacao
original; sejam mantidas as demais clausulas e condi¢cdes do contrato; ndo haja prejuizo a execucdo do
objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

6 — MODELO DE EXECUGAO DO CONTRATO

Rotinas de Execugdo
Do Encaminhamento Formal de Demandas

6.1. O gestor do contrato emitirda a Ordem de fornecimento de bens (OFB) para a entrega dos bens
desejados.

6.2. O Contratado devera fornecer as licengas com as mesmas configuragdes e quantidades definidas na
OFB.

6.3. O detalhamento esta descrita no item 4.5 deste TR.

6.2. Quantidade minima de bens ou servigos para comparacao e controle (Caso necessario)

6.2.1. A quantidade estd especificada e detalhada no item 2.3 e seus subitens neste TR.
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Formas de transferéncia de conhecimento
6.3. O repasse de instrucdes e orientacGes técnicas referentes a solucdo contratada, deverdo ser
realizadas observando-se o que se segue:

6.3.1. Deve ser fornecido treinamento técnico-operacional tipo hands on e presencial, para 2 (dois)
empregados do CRCPA, que cubram, preferencialmente em portugués e, alternativamente, em inglés:

a) a configuracdo e gerenciamento da solucdo;
b) técnicas de andlise de erros e detecc¢do de falhas de configuracdo, debug e troubleshooting;
c) configuracdo e operacdo dos subsistemas de prevencdo de intrusdo (IPS) e filtro de conteudo.

6.3.2. Deve ser fornecido treinamento para 2 (dois) empregados do CRCPA, de no minimo, 24 (vinte e
guatro) horas de duracao.

6.4. Requisitos da Capacitacao

6.4.1. Os treinamentos deverdo ser presenciais tipo hands on e conduzidos por profissional qualificado
pela fabricante, com ao menos umas das certificacdes (Certified Professional: Kaspersky EDR Foundations
ou Certified Professional Kaspersky Endpoint Security and Management) da solu¢do ofertada, que seja
efetivo no quadro de funciondrios de empresa pertencente ao programa de parceiros oficial da
fabricante, com vinculo empregaticio e registro em CTPS com data anterior do publicacdo do edital. A
capacitagao devera ocorrer nas dependéncias do Conselho Regional de Contabilidade do Para.

6.4.1.1. A exigéncia da certificacdo do profissional é necessaria para garantir a qualidade do treinamento
e expertise para que, o profissional possua conhecimento da ferramenta do objeto do treinamento.

6.4.1.2. O treinamento devera ser com a mesma base da versdo dos softwares e hardwares da fabricante
gue serao instalados no CRCPA.

6.4.1.3.0 material didatico a ser utilizado no treinamento devera ser disponibilizada pela empresa do
fabricante e da mesma versao dos softwares e hardwares que serao instalados no CRCPA.

6.4.1.4. Todos os recursos necessarios a efetiva prestacdao do treinamento, como: servidores, banco de
dados, infraestrutura de rede de dados, entre outros, deverao ser disponibilizados pelo Cliente, uma vez
que o treinamento sera na sede do Conselho Regional de Contabilidade do Para.

6.4.1.5.Todas as despesas com transporte, hospedagem, alimentacdo, locacdo de sala de aula (se
necessario) e qualquer outra que seja necessdria a efetiva realizagdo do treinamento, sdo de
responsabilidade da Contratada.

6.4.1.6. Os treinamentos deverao ser realizados de segunda a sexta-feira, em horario comercial.
6.4.1.7. O Servico de Capacitagao Técnica

6.4.2. Os itens do Servico de Capacitagao Técnica e Servigo de Instalagcdao e Configuragao da Solugao
estao descritos nos itens 4.2.4. e 4.2.5. respectivamentes.

Procedimentos de transi¢ao e finalizagao do contrato

6.5. Ndo serdo necessarios procedimentos de transi¢ao e finalizacdo do contrato devido as caracteristicas
do objeto.

Quantidade minima de bens ou servigos para comparagao e controle

6.6. Cada OFB conterd a quantidade a ser fornecida, incluindo a sua localizacdo e o prazo, conforme
definicdes deste TR.

6.7. A quantidade esta especificada e detalhada no item 2.3 e seus subitens neste TR.

6.8. Mecanismos formais de comunicagao



6.8.1.S30 definidos como mecanismos formais de Comunicacdo, entre a Contratante e o Contratado, os
seguintes:

6.8.2. A ORDEM DE SERVICO (OS) é o instrumento normativo padrdo para formalizacdo das demandas a
CONTRATADA. A critério do CONTRATANTE, esse instrumento poderd ser substituido por registros

eletrénicos em sistema informatizado habil — inclusive no que diz respeito ao registro de requisicdes de
servico. Encaminhadas as demandas a CONTRATADA, mediante ORDENS DE SERVICO, a ciéncia do
PREPOSTO (e/ou do LIDER TECNICO do item de servico) deve ser registrada em até, no mdaximo, 01:00
(uma) hora util apds recebimento do documento, na forma habil pactuada entre as partes (inclusive por
intermédio de sistema informatizado). Decorrido esse prazo e ndo firmada a ciéncia espontanea, o
CONTRANTANTE considerard a ORDEM DE SERVICO do Anexo A como recebida pela CONTRATADA.

6.8.3. As ORDENS DE SERVICOS conterdo, no minimo, as seguintes informacdes, podendo ser enviados
por e-mails e via whats app:

a) Numeracao de identificacdo (ID);

b) Titulo e descricdo da solicitacdo;

c) Identificacdo do responsavel pela demanda na area requisitante (Fiscal Requisitante);
d) Identificagdao do Gestor do Contrato;

e) Especificagdes quanto ao tipo e ao volume da demanda (incluindo descricdo de macro-atividades a
serem executadas, quando aplicavel);

f) Especificagdo quanto a prazos de execuc¢ao;
g) Expectativa de remuneragdo, quando for o caso; e
h) Outras informacgdes necessarias, quando for o caso.

6.8.4. Os prazos especificos, quando nao fixados no modelo de execu¢do ou nos requisitos especificos do
ITEM DE SERVICO, serdao consignados na respectiva ORDEM DE SERVICO. Como padrdao e quando nao
especificado em contrario, todos os prazos serdo considerados horas corridas e/ou dias uteis — conforme
0 caso.

6.8.5. As ORDENS DE SERVICO serdao numeradas sequencialmente a partir da primeira ordem emitida
acompanhada com o ano correspondente ao de sua abertura. Ao inicio de um novo ano, a numerac¢ao da
OS podera ser reiniciada. As Ordens de Servicos poderao ser abertas e gerenciadas por meio de sistema
informatizado. Um modelo genérico de ORDEM DE SERVICO é apresentado no ANEXO A, sendo que, a
critério do CONTRATANTE, este modelo podera ser alterado a qualquer tempo para atender as
necessidades do servico — devendo manter as informagdes minimas necessarias a sua correta execucao.

6.8.6. A abertura de ORDENS DE SERVICO observara a capacidade de gestdo do CONTRATANTE para
gerenciar projetos e acompanhar demandas. Assim, como poderdo ser replanejadas a qualquer
momento a critério do CONTRATANTE, considerando suas necessidades e prioridades, o que serd
registrado no Histdrico de Ocorréncias.

6.8.7. E importante ressaltar que as Ordens Servico emitidas serio mecanismos de avaliagio para
pagamento do servico prestado pela CONTRATADA, sendo necessario cumprir, pois haverda um
Instrumento de Medicdo de Resultado (IMR) - Anexo C, para esta avaliacdo.

6.9. Manutencao de Sigilo e Normas de Segurancga

6.9.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
guaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucdo dos servicos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida
pelo Contratante a tais documentos.



6.9.2. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencdo de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do
Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
envolvidos na contratacdo, encontram-se nos ANEXO B.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as
normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecugao total
ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

7.3. As comunicagdes entre o 6rgdao ou entidade e o Contratado devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgao ou entidade podera convocar representante da empresa para ado¢ao de providéncias que
devam ser cumpridas de imediato.

7.5. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n2 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD
n2 94, de 2022, observando-se, em especial, as rotinas a seguir.

7.5.1. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, ll, da IN SGD n2 94,
de 2022, acompanhard a execucdo do contrato, para que sejam cumpridas todas as condicoes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracao.

7.5.2. O fiscal técnico do contrato anotard no histdrico de gerenciamento do contrato todas as
ocorréncias relacionadas a execuc¢do do contrato, com a descricdo do que for necessario para a regula-
rizacdo das faltas ou dos defeitos observados.

7.5.3. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacoes
para a corre¢do da execugdo do contrato, determinando prazo para a corregao.

7.5.4. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que
demandar decisdo ou adocdao de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

7.5.5. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.

7.5.6. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou a prorrogacao contratual.
7.5.7. O fiscal administrativo do contrato, além de exercer as atribuicbes previstas no art. 33, IV, da IN
SGD n?2 94, de 2022, verificard a manutencdo das condicGes de habilitacdo do contratado, acompanhara
o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario.

7.5.8. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solu¢do do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia.

Reuniao Inicial

7.5. Apds a assinatura do Contrato e a nomeagao do Gestor e Fiscais do Contrato, serd realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execuc¢do do
contrato.

7.6. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n2 94,
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de 2022, e ocorrerd em até 02(dois) dias uteis da assinatura do Contrato, podendo ser prorrogada a
critério da Contratante.

7.7. A pauta desta reunido observara, pelo menos:

7.7.1. Presenca do representante legal da contratada, que apresentard o seu preposto;

7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.7.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do
funciondrio da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
guestoes técnicas, legais e administrativas referentes ao andamento contratual;

7.7.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

7.8. Controle e Fiscaliza¢ao da Execug¢ao

7.8.1. A execucdao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n? 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n?®
94, de 2022, observando-se, em especial, as rotinas a seguir.

7.9. Fiscalizagdo Técnica

7.9.1. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, 1l, da IN SGD n? 94,
de 2022, acompanhard a execu¢do do contrato, para que sejam cumpridas todas as condigOes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao. (Decreto
n? 11.246, de 2022, art. 22, VI);

7.9.1.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execu¢do do contrato, com a descricdo do que for necessdrio para a
regularizacdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §12, e Decreto n?
11.246, de 2022, art. 22, 11);[A1]

7.9.1.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira

notificagcdes para a correcdo da execucdo do contrato, determinando prazo para a corre¢do. (Decreto n?
11.246, de 2022, art. 22, lll);

7.9.1.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdao que
demandar decisdo ou adog¢ao de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n? 11.246, de 2022, art. 22, 1V).

7.9.1.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n2 11.246,
de 2022, art. 22, V).

7.9.1.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a prorrogacao

contratual (Decreto n? 11.246, de 2022, art. 22, VII).

7.10. Fiscal Administrativo

7.10.1. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, 1V, da IN
SGD n? 94, de 2022, verificara a manutencdo das condi¢des de habilitacdo do Contratado, acompanhara
o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, 1 e ll, do
Decreto n? 11.246, de 2022).

710.1.1. Caso ocorram descumprimento das obrigacGes contratuais, o fiscal administrativo do contrato
atuard tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as
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providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n? 11.246, de 2022, art. 23, IV).

7.11. Gestor do Contrato

7.11.1. O gestor do contrato, além de exercer as atribuicGes previstas no art. 33, I, da IN SGD n? 94, de
2022, coordenard a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo
todos os registros formais da execucao no histérico de gerenciamento do contrato, a exemplo da ordem
de servico, do registro de ocorréncias, das alteracGes e das prorrogacdes contratuais, elaborando
relatdrio com vistas a verificacdo da necessidade de adequacdes do contrato para fins de atendimento da
finalidade da administracdo. (Decreto n? 11.246, de 2022, art. 21, IV).

7.12. O gestor do contrato acompanhard a manutencdo das condi¢cdes de habilitacdo do Contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da
liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n? 11.246, de 2022, art.

21, 111).

7.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n? 11.246, de 2022, art. 21,

1).

7.14. O gestor do contrato emitird documento comprobatdrio da avaliagao realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo Contratado, com
mengao ao seu desempenho na execug¢do contratual, baseado nos indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento
de obrigacoes. (Decreto n? 11.246, de 2022, art. 21, VIII).

7.5. 0 gestor do contrato tomard providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sang¢des, a ser conduzido pela comissdo de que trata o art.
158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n® 11.246, de 2022, art. 21, X).

7.6. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou prorrogacdo contratual.
(Decreto n® 11.246, de 2022, art. 22, VII).

7.7.0 gestor do contrato deverd elaborara relatério final com informagdes sobre a consecucao dos
objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo. (Decreto n2 11.246, de 2022, art. 21, VI).

7.8. Critérios de Aceitagao (Caso necessario)

7.8.1. A avaliacdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificagao
dos critérios relacionados a seguir:

7.8.2. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes
presentes nos produtos), de primeiro uso (sem sinais de utilizacdo anterior), ndo recondicionados e em
fase de comercializagdo normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos
produtos end-of-life).

7.8.3. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser
compativeis entre si, sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral, furacdes,
emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos nas especificacdes
técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o
produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

7.8.4. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma
organizada e livres de pressGes ocasionados por outros componentes ou cabos, que possam causar
desconexdes, instabilidade, ou funcionamento inadequado.
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7.8.5.0 numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel, na
parte externa do gabinete e na embalagem que o contém. Esse numero deverd ser identificado pelo
fabricante, como vélido para o produto entregue e para as condicdes do mercado brasileiro no que se
refere a garantia e assisténcia técnica no Brasil.

7.8.6. Serdao recusados os produtos que possuam componentes ou acessorios com sinais claros de
oxidacdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou
acessorio considerado como novos pelo fornecedor dos produtos.

7.8.7. Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderao estar fora de
linha comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos devem ser
fornecidos completos e prontos para a utilizacdo, com todos os acessérios, componentes, cabos etc.

7.8.8. Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para
utilizacdo do Contratante, em modo definitivo (licengas perpétuas), legalizado, ndo sendo admitidas
versOes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de
producdo pelo fabricante (no Brasil ou no exterior), sem previsdao de encerramento de produgdo, até a
data de entrega da proposta.

7.8.9. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma
amostra dos equipamentos, atentando para a inclusdo nos autos do processo administrativo de todos os
documentos que evidenciem a realizagdo dos testes de aceitacdo em cada equipamento selecionado,
para posterior rastreabilidade.

7.8.10. S6 havera o recebimento definitivo, apds a andlise da qualidade dos bens e/ou servigos, em face
da aplicacdo dos critérios de aceitacdo, resguardando-se ao Contratante o direito de ndo receber o
OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as especificagdes definidas
neste Termo de Referéncia — situacdo em que poderdo ser aplicadas a CONTRATADA as penalidades
previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera
convocada a refazer todos os servicos rejeitados, sem custo adicional.

7.8.11. Durante a vigéncia do contrato o CRCPA adotard o Instrumento de Medi¢do de Resultado (IMR) -
Anexo C - de acordo com os parametros estabelecidos na IN SEGES/MPDG n.2 94/2022.

7.8.11.1. O IMR é o mecanismo que define, em bases compreensiveis, tangiveis, objetivamente
observaveis e comprovaveis, os niveis esperados de qualidade da prestacdo do servico e respectivas
adequacgdes de pagamento;

7.8.11.2. A forma de medicao do servico e pagamento a Contratada serda por Acordo de Niveis de
Servicos. Os indicadores minimos de desempenho para afericdo da qualidade esperada da prestacao dos
servicos constam do Anexo C deste Termo de Referéncia.

7.8.11.3. Mensalmente, a fiscalizacdo do contrato deverd verificar o nivel de atendimento aos
indicadores previstos no IMR. (Se necessario)

7.8.11.4. Em caso de ndo cumprimento das metas estabelecidas, o fiscal efetuard as glosas na medicao
dos servigos, conforme demonstrativo Anexo E e o entregara a Contratada para emissdo da Nota Fiscal,
com os devidos descontos. (Se necessario).

7.9. Procedimentos de Teste e Inspecao
7.9.1. N3o se aplica neste contrato, pois ndo tera desenvolvimento de sistemas.
7.10. Niveis Minimos de Servico Exigidos

7.10.1. Os niveis minimos de servico sdo indicadores mensurdveis estabelecidos pelo Contratante para
aferir objetivamente os resultados pretendidos com a contratacdo. S3o considerados para a presente
contratacdo os seguintes indicadores:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO




Topico

Descrigdo

Finalidade

Medir o tempo de atraso na entrega dos produtos e servigos constantes na
Ordem de Fornecimento de Bens.

Meta a cumprir

IAE < = |A meta definida visa garantir a entrega dos produtos e servicos constantes nas
0 Ordens de Fornecimento de Bens dentro do prazo previsto.

Instrumento de medigdo

OFB, Termo de Recebimento Provisorio (TRP)

A avaliacdo serd feita conforme linha de base do cronograma registrada na
OFB.

Forma de

acompanhamento szrd.subtraida a data de entrega dos pro.dutos da OFB (desde que .o fiscal
técnico reconhegca aquela data, com registro em Termo de Recebimento
Provisdrio) pela data de inicio da execugdo da OFB.

Periodicidade Para cada Ordem de Fornecimento de Bens encerrada e com Termo de

Recebimento Definitivo.

Mecanismo de Calculo
(métrica)

IAE = TEX — TEST

Onde:
IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugdo — corresponde ao periodo de execu¢Go da OFB,
da sua data de inicio até a data de entrega dos produtos da OFB.

A data de inicio serd aquela constante na OFB; caso ndo esteja explicita,
serd o primeiro dia util apds a emisséo da OFB.

A data de entrega da OFB deverd ser aquela reconhecida pelo fiscal técnico,
conforme critérios constantes neste Termo de Referéncia. Para os casos em
que o fiscal técnico rejeita a entrega, o prazo de execugdo da OFB continua
a correr, findando-se apenas quanto o Contratado entrega os produtos da
OFB e haja aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execu¢do da OFB — constante na OFB,
conforme estipulado no Termo de Referéncia.

Observagoes

Obs1: Serdo utilizados dias corridos na medigdo.

Obs2: Os dias com expediente parcial no Jrgdo/entidade serdo
considerados como dias corridos no cémputo do indicador.

Inicio de Vigéncia

A partir da emissdo da OFB.

Faixas de ajuste
pagamento e Sangoes

no

Para valores do indicador IAE:
Menor ou igual a 0 — Pagamento integral da OFB;

De 1 a 60 - aplicar-se-d glosa de 0,1666% por dia de atraso sobre o valor da
OFB ou fragdo em atraso.

Acima de 60 - aplicar-se-d glosa de 10% bem como multa de 2% sobre o
valor OFB ou fragdo em atraso.




7.11. Sangdes Administrativas e Procedimentos para reteng¢do ou glosa no pagamento

A finalidade das san¢Ges administrativas em licitacGes e contratos é reprovar a conduta praticada pelo
sancionado, desestimular a sua reincidéncia, bem como prevenir sua pratica futura pelos demais
licitantes e contratados. As sancGes podem ter cardter preventivo, educativo, repressivo ou visar a
reparacdao de danos pelos responsaveis que causem prejuizos ao erario publico. Trata-se, portanto, de
um poder-dever da ADMINISTRACAO que deve atuar visando impedir ou minimizar os danos causados
pelos licitantes e contratados que descumprem suas obrigacdes.

7.11.1. Comete infracdo administrativa nos termos do Art. 156 combinado com os Art. 157 e 158 da Lei
n? 14.133, de 2021, a Contratada que:

7.11.1.1. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da
contratacao;

7.11.1.2. ensejar o retardamento da execuc¢do do objeto;
7.11.1.3. falhar ou fraudar na execuc¢do do contrato;
7.11.1.4. comportar-se de modo inidoneo;

7.11.1.5. cometer fraude fiscal;

7.11.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a
CONTRATADA as seguintes sangoes:

7.11.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante;

7.11.3. Na hipdtese da contratada ndao entregar o objeto contratado no prazo estabelecido, caracterizar-
se-a atraso, e serd aplicada multa de 0,5% (zero virgula cinco por cento) por dia, até o maximo de 30%
(trinta por cento) sobre o valor da contratacao;

7.11.4. O contratante a partir do 102 (décimo) dia de atraso poderd recusar o objeto contratado, ocasido
na qual sera cobrado a multa relativa a recusa e ndo mais diaria por atraso, ante a inacumulabilidade da
cobrancga.

7.11.5. Em caso de recusa do objeto contratado aplicar-se-a multa de 10% (dez por cento) sobre o valor
da contratacdo.

7.11.5.1 Entende-se configurada a recusa, além do descumprimento do prazo estabelecido no item 4.5.1
deste Termo e Referéncia, as hipdteses em que a contratada ndao apresentar situacao regular conforme
exigéncias contidas no edital, neste Termo de Referéncia e no contrato.

7.11.6. Caso a contratada ndao atenda aos demais prazos e obrigacdes constantes no edital, neste Termo
de Referéncia e no instrumento contratual, aplicar-se-a multa de 0,2% (zero virgula dois por cento) por
dia, limitada a 10% (dez por cento) sobre o valor da contratagdo.

7.11.7. A multa aplicada em razao de atraso injustificada ndo impede que a administracdo rescinda a
contratacdo e aplique outras sancdes prevista em lei.

7.11.8 Multa por Rescisdo.

7.11.8.1 Nas hipdteses unilateral, deve ser aplicada multa de 10% (dez por cento) sobre o valor da
contratagao.

7.11.8.2 Nao deve haver cumulacdo entre a multa prevista neste artigo e a multa especifica prevista para
outra inexecucdo que enseje em rescisdo. Nessa hipotese, deve ser aplicada a multa de maior valor.

7.11.8.3 As multas descritas serdo descontadas de pagamentos a serem efetuados ou de garantia,
guando houver, ou ainda cobradas administrativamente e, na impossibilidade, judicialmente.

7.11.9. suspensdo de licitar e impedimento de contratar com o 6érgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;



7.11.9.1. impedimento de licitar e contratar com d6rgdos e entidades da Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

7.11.9.2. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em
guaisquer das hipdteses previstas como infracdo administrativa no subitem 7.5.1 deste Termo de
Referéncia.

7.11.10. declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

7.11.11. As sancgoes e glosas do CRCPA previstas nos subitens definidas na tabela abaixo das ocorréncias
de 1 a 13 poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

7.11.12. A autoridade competente, na aplicacdo das sangdes, levarda em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado
o principio da proporcionalidade.

7.11.13. As penalidades serao obrigatoriamente registradas no SICAF.

7.11.14. As sangOes e glosas do CRCPA poderao ser utilizadas, devendo-se observar a defini¢cdo clara e
detalhada das san¢des administrativas, considerando:

a) vinculagdo aos termos contratuais;

b) proporcionalidade das sang¢des previstas ao grau do prejuizo causado pelo descumprimento das
respectivas obrigagOes;

c) as situagdes em que adverténcias serdao aplicadas;

d) as situagcbes em que as multas serdo aplicadas, com seus percentuais correspondentes, que
obedecerdao a uma escala gradual para as sangdes recorrentes;

e) as situacbes em que o contrato sera rescindido por parte da Administracio devido ao ndo
atendimento de termos contratuais, da recorréncia de aplicacdo de multas ou outros motivos;

f) as situacdes em que a contratada tera suspensa a participacdo em licitagdes e impedimento para
contratar com a Administragao; e

g) as situacdes em que a contratada serd declarada inidénea para licitar ou contratar com a
Administracdo, conforme previsto em Lei.

Observar a Legislagdo que trata de protecdo de dados pessoais (Lei n2 13.709, de 2018) e protecdo do
consumidor (Lei n2 8.078, de 11 de setembro de 1990), no que couber.

Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela Contratante,
conforme a tabela abaixo:

Id Ocorréncia Glosa / Sangdo

Adverténcia.

Nao comparecer injustificadamente o
3 Reunido Inicial Em caso de reincidéncia, 5% sobre o valor total

do Contrato.




Quando convocado dentro do
prazo de validade da sua proposta,
nao celebrar o Contrato, deixar de
entregar ou apresentar
documentacado falsa exigida para o
certame, ensejar o retardamento
da execucdo de seu objeto, nao
manter a proposta, falhar ou
fraudar na execuc¢do do Contrato,
comportar-se de modo inidéneo ou
cometer fraude fiscal.

A Contratada ficara impedida de licitar e
contratar com a Unido, Estados, Distrito Federal
e Municipios e, sera descredenciada no SICAF,
ou nos sistemas de cadastramento de
fornecedores a que se refere o inciso XIV do art.
42 da Lei n? 10.520/2002, pelo prazo de até 5
(cinco) anos, sem prejuizo das demais
cominagdes legais, e multa de 5% do valor da
contratacgao.

Ter praticado atos ilicitos visando
frustrar os objetivos da licitagao.

A Contratada serd declarada inidonea para
licitar e contratar com a Administragao.

Demonstrar ndo possuir idoneidade
para contratar com a
Administracao em virtude de atos
ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses para
licitar e contratar com a Administracdo, sem
prejuizo da Rescisao Contratual.

Ndo executar total ou parcialmente
0s servicos previstos no objeto da
contratacgao.

Suspensdo temporaria de 6 (seis) meses para
licitar e contratar com a Administracdo, sem
prejuizo da Rescisdo Contratual.

Suspender ou interromper, salvo
motivo de forca maior ou caso
fortuito, os servicos solicitados, por
até de 30 dias, sem comunicacdao
formal ao gestor do Contrato.

Multa de 5% sobre o valor total do Contrato.

Em caso de reincidéncia, configura-se
inexecu¢do total do Contrato por parte da
empresa, ensejando a rescisdo contratual
unilateral.

Suspender ou interromper, salvo
motivo de forca maior ou caso
fortuito, os servicos solicitados, por
mais de 30 (trinta) dias, sem
comunicacdo formal ao gestor do
contrato.

Contratada serd declarada inidénea para licitar
e contratar com a Administracdo, sem prejuizo
da Rescisao Contratual.

Ndo prestar os esclarecimentos
imediatamente, referente a
execucdo dos servicos, salvo
guando implicarem em indagacdes
de cardter técnico, hipdtese em
gue serdao respondidos no prazo
maximo de 48 horas uteis.

Multa de 5% sobre o valor total do Contrato por
dia util de atraso em prestar as informacgdes por
escrito, ou por outro meio quando autorizado
pela Contratante, até o limite de 15 dias Uteis.

Apds o limite de 2 dias Uteis, aplicar-se-a multa
de 5% do valor total do Contrato.

Provocar intencionalmente a
indisponibilidade da prestagdo dos
servicos gquanto aos componentes
de software (sistemas, portais,
funcionalidades, banco de dados,
programas, relatérios, consultas,
etc).

A Contratada serd declarada inidonea para
licitar ou contratar com a Administracdo
Pudblica, sem prejuizo as penalidades
decorrentes da inexecug¢do total ou parcial do
contrato, o que podera acarretar a rescisao do
Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 14.133, de 2021.




Permitir intencionalmente o | A Contratada serd declarada inidonea para
funcionamento dos sistemas de licitar ou contratar com a Administracdao
modo adverso ao especificado na Pdblica, sem prejuizo as penalidades
10 | fase de levantamento de requisitos decorrentes da inexecuc¢do total ou parcial do
e as cldusulas  contratuais, contrato, o que podera acarretar a rescisao do
provocando prejuizo aos usudrios Contrato, sem prejuizo das demais penalidades
dos servicos. previstas na Lei n2 14.133, de 2021.
A Contratada sera declarada inidonea para
. . licitar ou contratar com a Administragdao
Comprometer intencionalmente a L . . .
. . , - Pudblica, sem prejuizo as penalidades
integridade, disponibilidade ou . - .
11 S . decorrentes da inexecugao total ou parcial do
confiabilidade e autenticidade das . -
. contrato, o que podera acarretar a rescisao do
bases de dados dos sistemas. . . .
Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 14.133, de 2021.
A Contratada serd declarada inidonea para
. . licitar ou contratar com a Administracdo
Comprometer intencionalmente o L . . .
. . ~ Publica, sem prejuizo as penalidades
sigilo das informacgdes . ~ .
12 . decorrentes da inexecucdo total ou parcial do
armazenadas nos sistemas da . o x
contrato, o que podera acarretar a rescisao do
contratante. p . .
Contrato, sem prejuizo das demais penalidades
previstas na Lei n? 14.133, de 2021.
Glosa de 0,2% sobre o valor da OS para valores
do indicador IAE de 0,11 a 0,20.
Glosa de 0,3% sobre o valor da OS para valores
do indicador IAE de 0,21 a 0,30.
N3o atender ao indicador de nivel Glosa de 0,4% sobre o valor da OS para valores
13 de servico IAE (Indicador de Atraso do indicador IAE de 0,31 a 0,50.
de Entrega de OS)
Glosa de 0,5% sobre o valor da OS para valores
do indicador IAE de 0,51 a 1,00.
Multa de 5% sobre o valor do Contrato e Glosa
de 1% sobre o valor da OS, para valores do
indicador IAE maiores que 1,00.

7.11.15. Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n? 94, de 2022, sera efetuada a
retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sancdes
cabiveis, nos casos em que p Contratado:

7.11.16 ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

7.11.17. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC,
ou utiliza-los com qualidade ou quantidade inferior a demandada

8. CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento do Objeto

8.1. Os bens serao recebidos provisoriamente, de forma sumadria, no ato da entrega, juntamente com a
nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332

fiscalizacdo do contrato, para efeito de posterior verificacdo de sua conformidade com as especificacdes
constantes no Termo de Referéncia e na proposta.

8.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisodrio,
guando em desacordo com as especificagdes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 5 (cinco) dias, a contar da notificacdo do Contratado, as suas custas, sem
prejuizo da aplicacdo das penalidades.

8.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias uUteis, a contar do recebimento da nota
fiscal ou instrumento de cobranca equivalente pela Administracdo, apds a verificacdo da qualidade e
guantidade do material e consequente aceitacdo mediante termo detalhado.

8.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata
oinciso Il do art. 75 da Lei n? 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até
05 (cinco) dias uteis.

8.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das
exigéncias contratuais.

8.6. No caso de controvérsia sobre a execu¢dao do objeto, quanto a dimensao, qualidade e quantidade,
deverd ser observado o teor do art. 143 da lLei n? 14.133, de 2021, comunicando-se a empresa para
emissao de Nota Fiscal no que concerne a parcela incontroversa da execu¢ao do objeto, para efeito de
liquidagdo e pagamento.

8.7. O prazo para a solugdo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo
durante a analise prévia a liquidacdo de despesa, ndo serd computado para os fins do recebimento
definitivo.

8.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execu¢do do contrato.

Liquidagao

8.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias uteis
para fins de liquida¢do, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 72, §2°

da Instrucdo Normativa SEGES/ME n2 77/2022.

8.9.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacao, no caso de contrata¢des decorrentes de despesas cujos valores ndo ultrapassem o limite de
gue trata o inciso Il do art. 75 da Lei n2 14.133, de 2021 .

8.10. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais
como:

8.10.1. o prazo de validade;

8.10.2. a data da emissdo;

8.10.3. os dados do contrato e do 6rgao Contratante;

8.10.4. o periodo respectivo de execucdo do contrato;

8.10.5. o valor a pagar; e

8.10.6. eventual destaque do valor de retengdes tributdrias cabiveis.

8.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacdo da
situacdo, sem Onus ao Contratante;


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art75
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143
https://in.gov.br/en/web/dou/-/instrucao-normativa-seges/me-n-77-de-4-de-novembro-de-2022-441681061#art7%25C2%25A72
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art75

8.12. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado
da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentacdo mencionada no art. 68 da Lei n? 14.133, de 2021.

8.13. A Administracdo devera realizar consulta ao SICAF para:

a) verificar a manutencdo das condi¢des de habilitacdo exigidas no edital;

b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do érgdo ou entidade, que
implique proibigdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO
NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

8.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situa¢cdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
Contratante.

8.15. N3do havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.16. Persistindo a irregularidade, o Contratante devera adotar as medidas necessdrias a rescisdao
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla
defesa.

8.17. Havendo a efetiva execugdao do objeto, os pagamentos serdao realizados normalmente, até que se
decida pela rescisdao do contrato, caso o Contratado nao regularize sua situagao junto ao SICAF.

Prazo de pagamento

8.18. O pagamento serd efetuado no prazo de até 10 (dez) dias uteis contados da finalizacdo da
liquidacdo da despesa, conforme sec¢do anterior, nos termos da Instrucdo Normativa SEGES/ME n2 77, de
2022.

8.19. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdao atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicacdo doindice a ICTI e ou IPCA de correcao monetaria.

Forma de pagamento

8.20. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo Contratado.

8.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdria para
pagamento.

8.22. Quando do pagamento, sera efetuada a retencao tributdria prevista na legislacao aplicavel.

8.23. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagao vigente.

8.24. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n?
123, de 2006, ndo sofrerd a retencao tributdria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacdo, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

9. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGCAO

Forma de selegdo e critério de julgamento da proposta
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9.1. O fornecedor serd selecionado por meio da realizacio de procedimento de LICITACAO, na
modalidade PREGAO ou DISPENSA, sob a forma ELETRONICA, com adog¢do do critério de julgamento
pelo menor prego.

9.2. O regime da execuc¢do dos contratos é empreitada por preco global, pois a contratagdo e a execugdo
do servigo é por preco certo e total, e o tipo e critério de julgamento da licitacdo é o menor preco para a
selecdo da proposta mais vantajosa, utilizado para compras e servicos de modo geral e para contratagao
de bens e servicos de informatica.

Da Aplicagao da Margem de Preferéncia
9.3. Nao sera aplicada margem de preferéncia na presente contratacao

Exigéncias de habilitagao
9.4. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

9.4.1. Previamente a celebracdo do contrato, a Administragdo verificard o eventual descumprimento das
condicbes para contratagdo, especialmente quanto a existéncia de sangdo que a impeca, mediante a
consulta a cadastros informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (www.portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da UniGo
(https://www.portaltransparencia.gov.br/sancoes/cnep)

9.4.2. A consulta aos cadastros serd realizada em nome da empresa interessada e de seu sdcio
majoritdrio, por for¢a do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangbes impostas ao
responsdvel pela prdtica de ato de improbidade administrativa, a proibigéo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja socio majoritdrio.

9.4.3. Caso conste na Consulta de Situagdo do interessado a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas apontadas no
Relatdrio de Ocorréncias Impeditivas Indiretas.

9.4.4. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de fornecimento
similares, dentre outros.

9.4.5. O interessado serd convocado para manifestacGo previamente a uma eventual negativa de
contratacgdo.

9.4.6. Caso atendidas as condices para contratagcdo, a habilitagdo do interessado serd verificada por
meio do SICAF, nos documentos por ele abrangidos.

9.4.7. E dever do interessado manter atualizada a respectiva documentagdo constante do SICAF, ou
encaminhar, quando solicitado pela Administra¢do, a respectiva documentagdo atualizada.

9.4.8. Ndo serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

9.4.9. Se o interessado for a matriz, todos os documentos deverGo estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

9.4.10. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento
dessas contribuigoes.

9.4.11. Para fins de habilitacdo, deverd o interessado comprovar os sequintes requisitos, que serdo



exigidos conforme sua natureza juridica:

Habilitagao juridica
9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificacdo em todo o territdrio nacional;

9.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual -
CCMEIl, cuja aceitacdo ficara condicionada a verificagdo da  autenticidade no
sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI:inscricio do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatdrio de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada
no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrugdo Normativa DREI/ME n.2 77, de 18 de margo de 2020 .

9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatério de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricio do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresdria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagao no Registro
onde tem sede a matriz

9.12. Sociedade cooperativa: ata de fundac¢do e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971 .

9.13. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da
consolidacao respectiva.

Habilitagao fiscal, social e trabalhista

9.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n2 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da

Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

9.18. Prova de inscricao no cadastro de contribuintes Estadual ou Municipal relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda Estadual ou Municipal/Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;
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9.20. Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova
de inscricdo nos cadastros de contribuintes estadual e municipal. Ou seja, aositens de valor
correspondente a até RS 80.000,00 deve ser garantida a participacdo exclusiva de Microempresa e
Empresa de Pequeno Porte (ME e EPP), conforme artigo 48, inciso |, da Lei Complementar n2 123, de 14
de dezembro de 2006, e artigo 62 do Decreto n2 8.538, de 06 de outubro de 2015).

9.22. Fornecer a Declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de aprendiz,
nos termos do artigo 7°, XXXIIl, da Constituicao”.

Qualificagdo Econdmico-Financeiro

9.23.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,
caso se trate de pessoa fisica, desde que admitida a sua participacgdo na licitacdo (art. 52, inciso Il, alinea
“c”, da Instrugdo Normativa Seges/ME n2 116, de 2021), ou de sociedade simples;

9.23.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n2 14.133, de
2021, art. 69, caput, inciso ll);

9.23.3. Balango patrimonial, demonstra¢do de resultado de exercicio e demais demonstragdes contabeis
dos 2 (dois) ultimos exercicios sociais, comprovando:

9.23.3.1.indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.23.3.2. As empresas criadas no exercicio financeiro da licitacdo deverao atender a todas as exigéncias
da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura; e

9.23.3.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica
ter sido constituida ha menos de 2 (dois) anos.

9.23.3.4. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituracao Contabil Digital - ECD ao Sped.[MR1

9.23.4. As empresas criadas no exercicio financeiro da licitagdo deverdao atender a todas as exigéncias da
habilitacdo e poderao substituir os demonstrativos contdbeis pelo balanco de abertura. (Lei n? 14.133, de
2021, art. 65, §19).

9.23.5. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante
declaracdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor

Qualifificagdao Técnica

9.24. Atender o item 6.4.1.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratacdo é de RS 20.149,50 (vinte mil e cento e quarenta e nove reais
e cinquenta centavos ), conforme custos unitarios apostos no ETP.

11. ADEQUAGCAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Or¢camento Geral do CRCPA.

11.2. Na forma do art. 21 da Instru¢gdo Normativa n° 94/2022, a adequagdo orcamentdria e o cronograma
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fisico-financeiro contém a estimativa do impacto econdmico-financeiro no orcamento do 6rgdo ou
entidade, com indicacdo das fontes de recurso e o cronograma de execucdo fisica e financeira, contendo
o detalhamento das etapas ou fases da Solucdo a ser contratada, com os principais servicos ou bens que
a compde, e a previsdo de desembolso para cada uma delas:

11.3. A contratacdo serd atendida pela seguinte dotacdo.

ORCAMENTO DETALHADO

PROJETO: 5010 - MODERNIZAGCAO DO PARQUE DE INFORMATICA (HARDWARE E SOFTWARE)

CONTA CONTABIL- 6.3.2.1.05.01.002 -SOFTWARES
PROGRAMA DO PLANO DE TRABALHO: 5 - SUPORTE E APOIO A ATIVIDADES FINS

ITEM CONTA EXERCICIO ESTIMATIVA ANUAL
ESTIMATIVA
1 6.3.2.1.05.01.002 2024 (JAN-DEZ) RS 20.149,50 RS 20.149,50

ESTIMATIVA CALCULADA EM: Contrato de licengas por 36 meses para uso no
antivirus, sendo paga de uma vez.

12. DA VIGENCIA DO CONTRATO

12.1. O contrato vigorard por 12 (doze) meses, podendo ser prorrogavel para até 10 anos, na forma dos
artigos 106 e 107 da Lei n2 14.133, de 2021 por interesse das partes.

12.1.1. A prorrogacao do contrato dependera da verificaggo da manutengdao da necessidade,
economicidade e oportunidade da contratacdo, acompanhada de a realizacdo de pesquisa de mercado
gue demonstre a vantajosidade dos precos contratados para a Administracdo.

12.1.2. O CRCPA tem a necessidade de contratar empresa especializada na aquisicdo das licencas de uso
da solugcdo de seguranca antivirus Kaspersky Next EDR Foundations para estacdes de trabalho
(endpoints), servidores e dispositivos mdveis, gerenciados por solucdo centralizada no modelo on-
premisse, contemplando o servico de implantacdo, com repasse de instrucdo e orientacdo técnica
referente a manutencdo preventiva, além da garantia, suporte técnico do fabricante e atualizacbes por
36 (trinta e seis) meses., para 65 usudrios 5 servidores, uma vez que esta solucdo é necessdria para o
bom funcionamento das atividades e suas constantes atualizacdes e implementac¢des tecnoldgicas.

12.1.3. A contratacdo tem carater continuado sem fornecimento de mdo de obra em regime de
dedicacdo exclusiva, a ser contratada mediante Licitacdo do tipo dispensa licitagdo, com base no Inciso
Il, do Art. 75 da Lei n? 14.133/21, e sera realizada em lote Unico com o objetivo de permitir a
compatibilidade e disponibilidade dos servicos ofertados para que possam funcionar de maneira integra
e segura.

12.1.4 .Esta contratacdo se enquadra na definicdo da IN n2 05/2017 alterada pela IN n® 49/2022,
conforme preconiza o Art. 15 “Os servicos prestados de forma continua sGo aqueles que, pela sua
essencialidade, visam atender a necessidade publica de forma permanente e continua, por mais de um
exercicio financeiro, assequrando a integridade do patriménio publico ou o funcionamento das atividades
finalisticas do orgdo ou entidade, de modo que sua interrupgdo possa comprometer a prestacdo de um
servico publico ou o cumprimento da missdo institucional.”.

12.1.5. A prestacdo dos servigos ndao gera vinculo empregaticio entre os empregados da Contratada e a
Administracdao Contratante, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinagao direta.

12.2 PRAZO PREVISTO PARA O INiCIO DE EXECUCAO DO SERVIGCO OU ENTREGA DO OBJETO
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12.2.1 Os servicos deverao estar disponiveis para utilizacdo a partir da assinatura o contrato, podendo
entregar a licencas em até 05 dias atendendo o TR.

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO
A Equipe de Planejamento da Contratacao foi instituida pela Portaria n2 121, de 03 de junho de 2024.

Conforme o §62 do art. 12 da IN SGD/ME n? 94, de 2022, o Termo de Referéncia ou Projeto Basico sera
assinado pela Equipe de Planejamento da Contratacdo e pela autoridade maxima da Area de TIC, e
aprovado pela autoridade competente.

Luciano Coutinho Almeida Newton da Silva Junior Gabriela Ramos dos Reis
Coord. do Setor de Tl Analista de Tl Assessora Técnica
Matricula: 0019 Matricula: 0029 Matricula: 0186

Autoridade Maxima da Area de TIC

Ewerton Ribeiro Jorge
Vice-Presidente de Administracdo

A justificativa apresentada, especificos técnicas e quantitativas, contidas no presente instrumento,
demonstram-se satisfatorias e suficientes para o atendimento as necessidades do CRCPA.

Autoridade Competente

Ailton Ramos Corréa Junior
Presidente do CRCPA

Cdmara Nacional de Modelos de Licitagbes e Contratos da Consultoria-Geral da Uniéo - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia Aquisi¢éo de Bens de TIC - Licita¢bio

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Por fim, sugiro que o processo siga o rito do processo, para a contratacdo do servico.
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Documento assinado eletronicamente por Gabriela Ramos dos Reis, Assessora, em 29/08/2024, as
16:30, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13 de
novembro de 2020.
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Documento assinado eletronicamente por Ailton Ramos Cérrea Junior, Presidente, em 29/08/2024, as
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ANEXO |

ESPECIFICAGCOES DO OBJETO

A solugao de software de seguranga e os servigos oferecidos devem atender aos seguintes requisitos
técnicos:

Especificagbes técnicas da solu¢do para ambiente Windows, Linux e Mobile.

1. Requisitos Gerais:

1.1. O console de gerenciamento deve ser on premise, fornecido como um appliance virtual ou
executdvel para instalacdo em servidores Windows.

1.1.1. Para o caso de appliance virtual, devera suportar no minimo o Hypervisor VMWare vSphere 6.7 ou
superior;

1.1.2. Para o caso de instalagdo em sistema operacional Windows, devera ser compativel, no minimo,
com a versao Microsoft Windows Server 2008R2 ou superior.

1.2. Toda e qualquer licenca de banco de dados necessaria para o completo funcionamento da solugao
(todas as funcionalidades ativas) devera ser fornecida pela CONTRATADA;

1.3. A solucdo deverd permitir a inclusdo de um médulo de balanceamento para casos em que varios
servidores tenham a mesma funcdo (para alta disponibilidade, recuperacao de desastres, performance,
dentre outras necessidades);

1.4. A solucdo deve possuir console de gerenciamento centralizado com acesso via WEB (HTTPS) ou MMC
(Microsoft Management Console);

1.5. O console de gerenciamento deve ser Unico e capaz de gerenciar todos os dispositivos (endpoints,
servidores e dispositivos moveis);

1.6. O Console de Gerenciamento deve conter:

1.6.1. Painel para monitoramento;

1.6.2. Capacidade de criagdo de relatérios e envio automatico dos mesmos (via e-mail);
1.6.3. Mecanismo para envio de notificagdes administrativas (via e- mail);

1.7. Deve permitir Inventario da Rede.



1.8. A console central deve mostrar quantos dispositivos estdo sendo gerenciados, assim como
informagbes sobre cada um deles, como dados sobre o Agente e Endpoint instalados, Sistema
Operacional, IP etc.

1.9. Todos os softwares, moédulos e plugins pertencentes a solucdo de seguranca deverdo ser
administrados pela mesma console de gerenciamento.

1.10. Deve possuir a capacidade de autenticacdo dos usudrios da console de gerenciamento através do
Microsoft Active Directory.

1.10.1. Deve permitir a definicdo de perfis com diferentes niveis de privilégios de administracdo da
solucdo, baseados em usudrios ou grupos do Microsoft Active Directory.

1.11. Deve permitir o bloqueio das configuracdes dos softwares da solucao (Agente e Endpoint) instalado
nas estacoes e servidores, de maneira que o usudrio ndo consiga altera-las.

1.11.1. A solucdo de seguranca deve ter a capacidade de, caso o computador cliente saia da rede
corporativa, ativar politica alternativa onde qualquer configuracdo possa ser alterada, desde regras de
firewall até controle de aplicativos, dispositivos e acesso a web, a serem escolhidas pelo administrador
da solucdo.

1.12. Capacidade de instalar remotamente a solucdo de antivirus nas estagcGes (endpoints) e servidores
Windows, através de compartilhamento administrativo, login script e GPO do Microsoft Active Directory,
no minimo.

1.13. Capacidade de gerar pacotes customizados (auto-executdveis) para a instalacdo do software,
contendo todas as informagdes necessdrias para o funcionamento do produto (licencas, configuragdes,
etc).

1.14. Capacidade de importar a estrutura do Microsoft Active Directory para a descoberta de maquinas
da rede corporativa.

1.15. Capacidade de monitorar a rede, em diferentes subredes, a fim de encontrar maquinas novas, para
a instalagdo automatica da solu¢do de seguranca.

1.16. Deve ser capaz de eleger qualquer computador cliente como repositério de vacinas e de pacotes de
instalacdo, sem a necessidade de instalagdo de um servidor administrativo completo, onde outras
maquinas clientes irdo atualizar-se e receber pacotes de instalacao, a fim de otimizar o trafego da rede.

1.17. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar o
trafego de link entre sites diferentes.

1.18. Deve permitir a heranca de tarefas e politicas na estrutura de hierarquia de servidores
administrativos.

1.19. Capacidade de conectar mdaquinas clientes ao servidor administrativo mais préximo, baseado em
regras de conexdao como:

a) Mudanca de gateway;

b) Mudanca de subnet;

c) Mudanca de dominio;

d) Mudanca de servidor DHCP;
e) Mudanca de servidor DNS.

1.20. Deve permitir que dispositivos gerenciados se conectem via Internet ao servidor de geréncia, caso
estejam fora da rede corporativa, sem a necessidade de utilizacdo de recursos “em nuvem”.

1.21. Capacidade de realizar atualizacdo incremental de vacinas nos computadores clientes a partir da
rede local e da Internet.

1.22. A atualizacdo incremental de vacinas deve ser disponibilizada, no minimo, com frequéncia didria.



1.23. A solucdo deve possuir integracdo com o Active Directory, de maneira a permitir a definicdo de
politicas diferentes, baseadas em usudrios ou grupos.

1.24. A solucdo deve possuir a capacidade de geracdo de um pacote de instalacdo pré-configurado com
base nas politicas corporativas, para a distribuicdo para dispositivos moéveis.

1.25.

2. Do médulo de protec¢ao de endpoint

2.12. A solucdo proposta devera proteger os sistemas operacionais abaixo:
2.12.1. Windows 7

2.12.2. Windows 8

2.12.3. Windows 8.1

2.12.4. Windows 10

2.12.5. Windows 11

2.13. Servidores

2.13.1. Windows Small Business Server 2011

2.13.2. Windows MultiPoint Server 2011

2.13.3. Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022
2.14. Servidores de terminal Microsoft

2.14.1. Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server 2008 R2, 2012
R2, 2016, 2019 e 2022

2.15. Sistemas operacionais Linux de 32 bits (Disponivel somente a parir de 300 Licencas através do
Expert View):

2.15.1. CentOS 6.7 e posterior

2.15.2. Debian GNU/Linux 11.0 e posterior
2.15.3. Debian GNU/Linux 12.0 e posterior
2.15.4. Red Hat Enterprise Linux 6.7 e posterior

2.16. Sistemas operacionais Linux de 64 bits (Disponivel somente a parir de 300 Licencas através do
Expert View):

2.16.1. Amazon Linux 2.

2.16.2. CentOS 6.7 e mais tarde

2.16.3. CentOS 7.2 e posterior.

2.16.4. CentOS Stream 8.

2.16.5. CentOS Stream 9.

2.16.6. Debian GNU/Linux 11.0 e posterior.
2.16.7. Debian GNU/Linux 12.0 e posterior.
2.16.8. Linux Mint 20.3 e superior.

2.16.9. Linux Mint 21.1 e posterior.
2.16.10. openSUSE Leap 15.0 e posterior.
2.16.11. Oracle Linux 7.3 e posterior.
2.16.12. Oracle Linux 8.0 e posterior.



2.16.13. Oracle Linux 9.0 e posterior.

2.16.14. Red Hat Enterprise Linux 6.7 e posterior
2.16.15. Red Hat Enterprise Linux 7.2 e posterior.
2.16.16. Red Hat Enterprise Linux 8.0 e posterior.
2.16.17. Red Hat Enterprise Linux 9.0 e posterior.
2.16.18. Rocky Linux 8.5 e posterior.

2.16.19. Rocky Linux 9.1.

2.16.20. SUSE Linux Enterprise Server 12.5 ou posterior.
2.16.21. SUSE Linux Enterprise Server 15 ou posterior.
2.16.22. Ubuntu 20.04 LTS.

2.16.23. Ubuntu 22.04 LTS.

2.16.24. Sistemas operacionais Arm de 64 bits:
2.16.25. CentOS Stream 9.

2.16.26. SUSE Linux Enterprise Server 15.

2.16.27. Ubuntu 22.04 LTS.

2.17. Sistemas operacionais MAC OS:

2.17.1. mac0OS 12 - 14

2.18. Ferramentas de virtualizagao MAC OS:

2.18.1. Parallels Desktop 16 para Mac Business Edition
2.18.2. VMware Fusion 11.5 Profissional

2.18.3. VMware Fusion 12 Profissional

2.19. A solucdo proposta deverd suportar as seguintes plataformas virtuais:(Disponivel somente a parir
de 300 Licencas através do Expert View)

2.19.1. VMware Workstation 17.0.2 Pro
2.19.2. VMware ESXi 8.0 Update 2

2.19.3. Microsoft Hyper-V Server 2019
2.19.4. Citrix Virtual Apps e Desktop 7 2308
2.19.5. Citrix Provisioning 2308

2.19.6. Citrix Hypervisor 8.2 Update 1

3. Do médulo de gerenciamento avancado (Disponivel somente a parir de 300 Licengas através do
Expert View)

3.12. A solugdo proposta deve suportar arquitetura cloud-native e on-premisse;

3.13. A solugdo proposta deve incluir suporte para implantacdo baseada em nuvem por meio de:
3.13.1. Amazon Web Services

3.13.2. Microsoft Azure

3.14. A solugdo proposta deve incluir as seguintes opc¢des de integracdo SIEM:

3.14.1. HP (Microfoco) ArcSight

3.14.2. IBM QRadar



3.14.3. Splunk
3.14.4. Kaspersky KUMA

3.15. A solugdo proposta deve fornecer a capacidade de integracdo com as solugdes Managed Endpoint
Detection and Response (MDR) e Anti-APT do préprio fornecedor, para caca ativa a ameacas e resposta
automatizada a incidentes.

3.16. A solucdo proposta deve ter a capacidade de permitir aplicacbes baseadas em seus certificados de
assinatura digital, MD5, SHA256, metadados, caminho do arquivo e categorias de seguranca pré-
definidas;

3.17. A solucdo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

3.18. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista de
equipamentos ou editar informacgGes sobre equipamentos ja existentes na rede.

3.19. A solucdo proposta deve suportar APl OPEN e incluir diretrizes para integracdo com sistemas
externos de terceiros.

3.20. A solucdo proposta deve incluir uma ferramenta integrada para realizar diagndsticos remotos e
coletar logs de solu¢do de problemas sem exigir acesso fisico ao computador.

3.21. A solugdo proposta deve incorporar no sensor de endpoint distribuicdo/retransmissdo para
transferir ou fazer proxy de solicitacbes de reputacdo de ameagas dos terminais para o servidor de
gerenciamento.

3.22. A solugdo proposta deve suportar o download de arquivos diferenciais em vez de pacotes
completos de atualizagao.

3.23. A solugdo proposta deve incluir Role Based Access Control (RBAC) com fungbes predefinidas
personalizaveis.

3.24. O servidor de gerenciamento primario da solucdo proposta deve ser capaz de retransmitir
atualizagOes e servigcos de reputacdao em nuvem.

3.25. O servidor de gerenciamento da solugdo proposta deve ter funcionalidade para criar multiplos
perfis dentro de uma politica de protecdao com diferentes configura¢des de protecdo que possam estar
simultaneamente ativas em uns Unico/multiplos dispositivos com base nas seguintes regras de ativacdo:

3.25.1. Status do dispositivo

3.25.2. Tag

3.25.3. Diretorio ativo

3.25.4. Proprietdrios de dispositivos

3.25.5. Hardware

3.26. A solucdo proposta deve suportar os seguintes canais de entrega de notificacdo:
3.26.1. E-mail

3.26.2. Registro de sistema

3.26.3. SMS

3.27.A solugdo proposta deve ter a capacidade de etiquetar/marcar computadores com base em:
3.27.1. Atributos de rede

3.27.2. Nome

3.27.3. Dominio e/ou Sufixo de Dominio

3.27.4. Enderego de IP

3.27.5. Endereco IP para servidor de gerenciamento

3.27.6. Localizagdao no Active Directory



3.27.7.
3.27.8.
3.27.9.

3.27.10.
3.27.11.
3.27.12.
3.27.13.
3.27.14.
3.27.15.
3.27.16.
3.27.17.

3.28. A

Unidade organizacional
Grupo

Sistema operacional
Numero do pacote de servico
Arquitetura Virtual
Registro de aplicativos
Nome da Aplicacdo
Versdo do aplicativo
Fabricante

Tipo e versao
Arquitetura

solucdo proposta deve ter a capacidade de criar/definir configuragdes com base na localizacdo de

um computador na rede, e ndo no grupo ao qual pertence no servidor de gestao.

3.29. A
entre o

solugdo proposta deve ter a funcionalidade de adicionar um mediador de conexdo unidirecional
servidor de gerenciamento e o endpoint conectado pela internet/rede publica.

3.30. As informag0es sobre o equipamento deverao ser atualizadas apds cada nova pesquisa na rede. A

lista de
3.30.1.
3.30.2.
3.30.3.
3.30.4.
3.30.5.
3.30.6.
3.30.7.
3.30.8.
3.30.9.

equipamentos detectados deve abranger o seguinte:
Dispositivos Desktop/Servidores

Dispositivos méveis

Dispositivos de rede

Dispositivos virtuais

Componentes OEM

Periféricos de computador

Dispositivos loT conectados

Telefones VolP

Repositérios de rede

3.31.A solugdo proposta deve permitir ao administrador criar categorias/grupos de aplicagdo com base

em:

3.31.1.
3.31.2.
3.31.3.
3.31.4.
3.31.5.
3.31.6.

Nome da Aplicacao

Caminho do aplicativo

Metadados do aplicativo

Aplicativo Certificado digital

Categorias de aplicativos predefinidas pelo fornecedor

SHA256 e MD5

3.32.A solugdo proposta deverd permitir especificamente o bloqueio dos seguintes dispositivos:

3.32.1.
3.32.2.
3.32.3.
3.32.4.

Bluetooth
Dispositivos moveis
Modems externos
CD/DVD



3.32.5. Cameras e scanners
3.32.6. MTPs
3.32.7. E a transferéncia de dados para dispositivos méveis

3.33. A solucdo proposta deve ter capacidade de ler informacdes do Active Directory para obter dados
sobre contas de computadores na organizacao.

3.34.A solucdo sugerida deve ter funcionalidade integrada para conectar-se remotamente ao endpoint
usando a tecnologia Windows Desktop Sharing. Além disso, a solucdo deve ser capaz de manter a
auditoria das a¢6es do administrador durante a sessao.

3.35. A solucdo proposta deverd possuir a funcionalidade de criar uma estrutura de grupos de
administracdo utilizando a hierarquia de Grupos, com base nos seguintes dados:

3.35.1. Estruturas de dominios e grupos de trabalho do Windows
3.35.2. Estruturas de grupos do Active Directory
3.35.3. Conteldo de um arquivo de texto criado manualmente pelo administrador

3.36.A solucdo proposta deve ser capaz de recuperar informacgdes sobre os equipamentos detectados
durante uma pesquisa na rede. O inventdrio resultante devera abranger todos os equipamentos
conectados a rede da organizacgao.

3.37. A solugao proposta deve permitir realizar as seguintes a¢des para endpoints:
3.37.1. Verificagdo manual;

3.37.2. Verificagdo no acesso;

3.37.3. Verificagdo por demanda;

3.37.4. Verificagdo de arquivos compactados

3.37.5. Verificagdao de arquivos individuais, pastas e unidades;
3.37.6. Bloqueio e verificagdao de scripts

3.37.7. Protecdo contra alteracao de registros;

3.37.8. Protecgdo contra estouro de buffer;

3.37.9. Verificacdo em segundo plano/inativa

3.38.Verificagdo de unidade removivel na conexao com o sistema;

3.39.A solugdo proposta deve suportar a instalacdo do sensor de endpoint juntamente com solugdes de
terceiros, seja utilizando somente o mddulo de EDR ou anti-malware.

3.40.0 servidor de gerenciamento da solugdo proposta deve manter um histérico de revisdes das
politicas, tarefas, pacotes, grupos de gerenciamento criados, para que modificagdes em uma
determinada politica/tarefa possam ser revisadas.

3.41.A solugdo proposta deve ter a capacidade de definir um intervalo de enderecos IP, de forma a
limitar o trafego do cliente para o servidor de gestdo com base no tempo e na velocidade.

3.42. A solugdo proposta deve ter a capacidade de realizar inventdrio em scripts e arquivos, tais como:
dll, exe, bat e etc.

3.43.A solucdo proposta deve prever a criacdo de uma cdpia de seguranca do sistema de administracao
com o auxilio de ferramentas integradas do sistema de administragao.

3.44.A solugdo proposta deve suportar Windows Failover Cluster.
3.45.A solugdo proposta deve ter um recurso de clustering integrado.
3.46.A solugdo proposta deve incluir alguma forma de sistema para controlar epidemias de virus.

3.47. A solucdo proposta deve incluir Role Based Access Control (RBAC), e isso deve permitir que as



restricOes sejam replicadas em todos os servidores de gerenciamento na hierarquia.

3.48.0 servidor de gestdao da solucdo proposta deverad incluir funcdes de seguranca pré-definidas para o
Auditor, Supervisor e Oficial de Seguranca.

3.49. A solucdo proposta deve permitir ao administrador criar um tunel de conexdo entre um dispositivo
cliente remoto e o servidor de gerenciamento caso a porta usada para conexdo ao servidor de
gerenciamento ndo esteja disponivel no dispositivo.

3.50.A solucdo proposta deve ter a capacidade de priorizar rotinas de varredura personalizadas e sob
demanda para estac¢des de trabalho Linux.

3.51. A solucdo proposta deve ser capaz de registrar operagdes de arquivos (Escrita e Exclusdo) em
dispositivos de armazenamento USB.

3.52. A solucdo proposta deve ter capacidade de bloquear a execucdo de qualquer executdvel do
dispositivo de armazenamento USB.

3.53.A solucdo proposta deve contar com filtragem de firewall por endereco local, interface fisica e Time-
To-Live (TTL) de pacotes.

3.54.A solugdo proposta devera possuir controles para download de DLL e drivers.

3.55.A solugdo proposta deve ter a capacidade de restringir as atividades do aplicativo dentro do sistema
de acordo com o nivel de confianga atribuido ao aplicativo e de limitar os direitos dos aplicativos de
acessar determinados recursos, incluindo arquivos do sistema e do usudrio utilizando de mddulo
especifico de prevenc¢do de intrusao.

3.56.A solugdao proposta deve ter a capacidade de excluir automaticamente as regras de controle de
aplicativos se um aplicativo ndo for iniciado durante um intervalo especificado. O intervalo deve ser
configuravel.

3.57.A solucdo proposta deve incluir multiplas formas de notificar o administrador sobre eventos
importantes que ocorreram (notificacdo por e-mail, andncio sonoro, janela pop-up, entrada de log).

3.58.A solugdo proposta deve incluir Controle de inicializagdo de aplicativos para o sistema operacional
Windows Server.

3.59.A solucdo proposta deve distribuir automaticamente as contas de computador por grupo de
gerenciamento caso novos computadores aparecam na rede. Deve fornecer a capacidade de definir as
regras de transferéncia de acordo com o endereco IP, tipo de sistema operacional e localiza¢do nas
Unidades Organizacionais do Active Directory.

3.60.A solucdo proposta deve permitir o teste de atualizacdes baixadas por meio do software de
administracdo centralizado antes de distribui-las as maquinas dos clientes e a entrega das atualizacbes
aos locais de trabalho dos usuarios imediatamente apds recebé-las.

3.61.A solucdo proposta deve permitir a criacdo de uma hierarquia de servidores de administracdo a um
nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a partir do nivel superior.

3.62.A solucdo proposta deve suportar o Modo de Servicos Gerenciados para servidores de
administracdo, para que instancias de servidores de administracdo isoladas logicamente possam ser
configuradas para diferentes usuarios e grupos de usudrios.

3.63.A solugdo proposta deve dar acesso aos servigos em nuvem do fornecedor de seguranga
antimalware através do servidor de administracao.

3.64.A solugdo proposta deve ser capaz de realizar inventdrios de software e hardware instalados nos
computadores dos usuarios.

3.65.A solugdo proposta deve ter um mecanismo de notificagcao para informar os usudrios sobre eventos
no software e nas configuracées antimalware instalados, e para distribuir notificacdes sobre eventos por
e-mail.

3.66.A solugao proposta deve permitir a instalagdo centralizada de aplicativos de terceiros em todos ou



em computadores selecionados.

3.67.A solucdo proposta deve ter a capacidade de especificar qualquer computador da organizacdo como
centro de retransmissdao de atualizacbes e pacotes de instalacdo, a fim de reduzir a carga da rede no
sistema principal do servidor de administracao.

3.68.A solucdo proposta deve ter a capacidade de especificar qualquer computador da organizacdo como
centro de encaminhamento de eventos do sensor de endpoint do grupo selecionado de computadores
clientes para o servidor de administracao centralizado, a fim de reduzir a carga da rede no sistema do
servidor de administracdo principal. .

3.69.A solucdo proposta deve ser capaz de gerar relatorios graficos para eventos de software anti-
malware e dados sobre inventario de hardware e software, licenciamento, etc.

3.70.A solucdo proposta deve permitir que o administrador defina configuragGes restritas nas
configuracdes de politica/perfil, para que uma tarefa de verificacdo de virus possa ser acionada
automaticamente quando um determinado numero de virus for detectado durante um periodo de tempo
definido. Os valores para o niumero de virus e escala de tempo devem ser configuraveis.

3.71.A solugdo proposta deve permitir ao administrador personalizar relatorios.

3.72.A solugdo proposta deve ter a funcionalidade de detectar maquinas virtuais ndao persistentes e
exclui-las automaticamente e seus dados relacionados do servidor de gerenciamento quando desligado.

3.73.A solugdo proposta deve permitir ao administrador definir um periodo de tempo apds o qual um
computador ndao conectado ao servidor de gerenciamento e seus dados relacionados serao
automaticamente excluidos do servidor.

3.74.A solugdo proposta deve permitir ao administrador definir diferentes condi¢des de mudanca de
status para grupos de endpoint no servidor de gerenciamento.

3.75.A solugdo proposta deve permitir que o administrador adicione ferramentas de gerenciamento de
endpoint personalizadas/de terceiros ao servidor de gerenciamento.

3.76.A solugdo proposta deve ter um recurso/maodulo integrado para coletar remotamente os dados
necessarios para solucdo de problemas dos endpoint, sem exigir acesso fisico.

3.77.A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais dispositivos ndo sejam
exibidos na lista de equipamentos.

3.78.0 relatério da solugao proposta deve incluir detalhes sobre quais componentes de protecdao de
endpoint estdo ou nao instalados em dispositivos clientes, independentemente do perfil de protecao
aplicado/existente para esses dispositivos;

3.79.0 servidor de gerenciamento primario da solucao proposta deve ser capaz de recuperar relatérios
de informacgdes detalhadas sobre o status de integridade, etc., dos terminais gerenciados dos servidores
de gerenciamento secundarios.

3.80. A solucdo proposta deve permitir instalar o modulo de gerenciamento on-premisse nos seguintes
sistemas operacionais:

3.81. Windows
3.82. Linux

4. A solugao proposta devera suportar os seguintes servidores de banco de dados:
4.12. Windows:

4.12.1. Microsoft SQL Server

4.12.2. Microsoft Banco de dados SQL do Azure

4.12.3. MySQL Standard e Enterprise

4.12.4. MariaDB



4.12.5.

PostgreSQL

4.13. Linux:

4.13.1.
4.13.2.
4.13.3.

MySQL
MariaDB
PostgreSQL

5. A solugdo proposta devera suportar as seguintes plataformas virtuais:

5.12. Windows:

5.12.1.
5.12.2.
5.12.3.
5.12.4.
5.12.5.
5.12.6.
5.12.7.
5.12.8.
5.12.9.

VMware vSphere 6.7 e 7.0

Estacdo de trabalho VMware 16 Pro

Servidor Microsoft Hyper-V 2012 de 64 bits
Servidor Microsoft Hyper-V 2012 R2 de 64 bits
Microsoft Servidor Hyper -V 2016 de 64 bits
Servidor Microsoft Hyper-V 2019 de 64 bits
Servidor Microsoft Hyper-V 2022 de 64 bits
Citrix XenServer 7.1 LTSR

Citrix XenServer 8.x

5.12.10. Oracle VM VirtualBox 6.x
5.13. Linux:

5.13.1.
5.13.2.
5.13.3.
5.13.4.
5.13.5.
5.13.6.
5.13.7.
5.13.8.
5.13.9.

6. Do modulo de gerenciamento simplificado (Disponivel somente a parir de 300 Licengas através do

VMware vSphere 6.7, 7.0 e 8.0

VMware Desktop 16 Pro e 17 Pro

Servidor Microsoft Hyper-V 2012 de 64 bits
Servidor Microsoft Hyper-V 2012 R2 de 64 bits
Microsoft Servidor Hyper -V 2016 de 64 bits
Servidor Microsoft Hyper-V 2019 de 64 bits
Servidor Microsoft Hyper-V 2022 de 64 bits
Citrix XenServer 7.1 e 8.x

Oracle VM VirtualBox 6.x e7.x

Expert View):

6.1. A solugao proposta deve suportar arquitetura cloud;

6.2. A solucdo proposta deve incluir um console web integrado para o gerenciamento dos endpoint, que

nao deve exigir nenhuma instalagao adicional.

6.3. O console de gerenciamento web da solugdo proposta deve ser simples de usar e deve suportar

dispositivos com tela sensivel ao toque.

6.4. A solugao proposta deve permitir ao administrador gerar relatérios pré-definidos.

6.5. A solucdo proposta deve suportar a descoberta de uso por parte do usudrio de aplicacdes e exibir
informacdes detalhadas de uso de aplica¢des utilizadas por meios de navegadores e aplicacGes instaladas

no endpoint.



6.6. A solucdo proposta deve atender as condicGes apontadas no item e subintes 6.

6.7. A solucdo proposta deve suportar sistemas operacionais Windows, Mac, Android e iOS.
6.8. A solucdo proposta deve incluir informacgdes do endpoint:

6.8.1. IP publico de internet;

6.8.2. IP interno do dispositivo;

6.8.3. Versao do agente de protecdo;

6.8.4. Ultima comunica¢do com a console, contendo data e hora;

6.8.5. Informacgbes do sistemas operacional;

7. Requisitos gerais
7.1. A solucdo proposta deve ser capaz de detectar os seguintes tipos de ameacas:

7.1.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware, Keyloggers,
Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros softwares maliciosos e
indesejados.

7.2. A solugdo proposta deve ser de um unico fornecedor e suportar todos mdédulos descritos neste
termo de referéncia.

7.3. A solugdo proposta deve suportar integragdo com Anti-malware Scan Interface (AMSI).

7.4. A solucdo proposta deve ter capacidade de integragdo com a central de seguranca do Windows
Defender.

7.5. A solugdo proposta deve suportar o subsistema Linux no Windows.
7.6. A solugdo proposta deve fornecer tecnologias de protecao da préxima geragao. Sendo no minimo:
7.6.1. Protecdo contra ameacas sem arquivos (Fileless);

7.6.2. Fornecimento de protecio baseada em machine leaning em vdrias camadas e analise
comportamental durante diferentes estagios da cadeia de ataque;

7.7. A solugao proposta deve fornecer varredura de memdria para estagdes de trabalho Windows;
7.8. A solugao proposta deve fornecer varredura de memdria do kernel para esta¢des de trabalho Linux.

7.9. A solugdo proposta deve fornecer a capacidade de alternar para o modo nuvem para protecao
contra ameacas, diminuindo o uso de RAM e disco rigido em mdaquinas com recursos limitados.

7.10. A solugdao proposta deve ter componentes dedicados para monitorar, detectar e bloquear
atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e Linux, para protecdo contra
ataques remotos de criptografia.

7.11. A solugdo proposta deve incluir componentes sem assinatura para detectar ameagas mesmo sem
atualiza¢cdes frequentes. A protecdo deve ser alimentada por machine learning estatico para pré-
execucdo e machine learning dindmico para estdgios pds-execucdo da cadeia de eliminacdo em
endpoints e na nuvem para servidores e estagdes de trabalho Windows.

7.12. A solucdo proposta deve fornecer analise comportamental baseada em machine learning.

7.13. A solucdo proposta deve incluir a capacidade de configurar e gerenciar configuracdes de firewall
integradas aos sistemas operacionais Windows Server e Linux (Disponivel somente a parir de 300
Licencas através do Expert View), através de seu console de gerenciamento.

7.14. A solugdo proposta deve incluir os seguintes componentes no sensor instalado no endpoint:
7.14.1. Controles de aplicativos,

7.14.2. Controle web e dispositivos



7.14.3. HIPS e Firewall
7.14.4. Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;

7.15.A capacidade de detectar e bloquear hosts ndo confidveis na deteccdo de atividades semelhantes a
criptografia em recursos compartilhados do servidor.

7.16.A solucdo proposta deve ser protegida por senha para evitar que o processo do anti-malware seja
interrompido sendo a autoprotecdo, independentemente do nivel de autorizacdo do usudrio no sistema.

7.17.A solugdo proposta deve ter bancos de dados de reputacao locais e globais.

7.18.A solugdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP contra malwares.
7.19. A solucdo proposta deve incluir um médulo capaz, no minimo, de:

7.19.1. Blogueio de aplicativos com base em sua categorizagao.

7.19.2. Bloqueio/permissao de pacotes, protocolos, enderecos IP, portas e direcdo de trafego especificos.
7.19.3. A adicdo de sub-redes e a modificacdo de permissdes de atividade.

7.20.A solugdo proposta deve impedir a conexdao de dispositivos USB reprogramados emulando teclados
e permitir o controle do uso de teclados na tela mediante autorizacdo.

7.21. A solugdo proposta deve ser capaz de bloquear ataques a rede e reportar a origem da infecgao.

7.22. A solucdo proposta deve ter armazenamento local nos endpoint para manter cépias dos arquivos
que foram excluidos ou modificados durante a desinfec¢do. Esses arquivos devem ser armazenados em
um formato especifico que garanta que nao representem qualquer ameaga.

7.23. A solugdao proposta deve ter uma abordagem proativa para impedir que malware explore
vulnerabilidades existentes em servidores e estagdes de trabalho.

7.24. A solugdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected Process Light) para
protecdo contra agdes maliciosas.

7.25. A solugao proposta deve incluir prote¢dao contra ataques que explorem vulnerabilidades no
protocolo ARP para falsificar o enderego MAC do dispositivo.

7.26. A solugao proposta deve incluir um componente de controle capaz de aprender a reconhecer o
comportamento tipico do usuario em um individuo ou grupo especifico de computadores protegidos e,
em seguida, identificar e bloquear a¢des andmalas e potencialmente prejudiciais realizadas por esse
terminal ou usuario.

7.27. A solucdo proposta deve fornecer funcionalidade Anti-Bridging para estacdes de trabalho Windows
para evitar pontes ndo autorizadas para a rede interna que contornem as ferramentas de protegao de
perimetro. Os administradores devem ser capazes de proibir o estabelecimento simultaneo de conexdes
com fio, Wi-Fi e modem.

7.28.A solucdao proposta deve incluir um componente dedicado para verificagdo de conexdes
criptografadas.

7.29.A solucdo proposta deve ser capaz de decriptografar e verificar o trafego de rede transmitido por
conexdes criptografadas.

7.30.A solugao proposta deve ter a capacidade de excluir automaticamente recursos da web quando
ocorre um erro de verificacdo durante a execu¢do de uma verificagdo de conexdo criptografada. Esta
exclusao deve ser exclusiva do host e ndo deve ser compartilhada com outros endpoint;

7.31.A solucdo proposta deve incluir funcionalidade para apagar dados remotamente das esta¢des de
trabalho;

7.32.A solugdo proposta deve incluir funcionalidade para excluir automaticamente os dados caso ndo
haja conexdao com o servidor de gerenciamento de endpoint.

7.33.A solucdo proposta deve suportar deteccdo baseadas em multicamadas sendo no minimo:
Assinatura, heuristica, machine learning ou assistida por nuvem.



7.34.A solucdo proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma ameaca
detectada.

7.35.A solucdo proposta deve ter a capacidade de acelerar as verificagGes ignorando os objetos que ndo
foram alterados desde a verificacdo anterior.

7.36.A solucdo proposta deve permitir que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificacdo, seja no acesso (protecdo em
tempo real) ou durante verificagdes sob demanda.

7.37.A solucgdo proposta deve verificar automaticamente as unidades removiveis em busca de malware
guando elas estiverem conectadas a qualquer endpoint.

7.38.A solucdo proposta deve ser capaz de bloquear o uso de dispositivos de armazenamento USB ou
permitir o acesso apenas aos dispositivos permitidos.

7.39.A solucdo proposta deve ser capaz de diferenciar dispositivos de armazenamento USB, impressoras,
celulares e outros periféricos.

7.40.A solugdo proposta deve ter a capacidade de bloguear/permitir o acesso do usuario aos recursos da
web com base nos sites e tipo de conteudo.

7.41.A solugdo proposta deve ter categoria de detecgdo para bloquear banners de sites.

7.42.A solugdo proposta deve fornecer a capacidade de configurar redes Wi-Fi com base no nome da
rede, tipo de autenticagdo e tipo de criptografia em dispositivos moéveis;

7.43.A solugao proposta deve suportar politicas baseadas no usuario para controle de dispositivos, web e
aplicativos.

7.44.A solugdo proposta deve apresentar integracdo na nuvem, para fornecer atualizagdes mais rdpidas
possiveis sobre malware e ameacas potenciais.

7.45.A solucdo proposta deve ter capacidade de gerenciar direitos de acesso de usudrios para operagdes
de leitura e gravagdo em CDs/DVDs, dispositivos de armazenamento removiveis e dispositivos MTP.

7.46.A solugdo proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatdrias pelo aplicativo;

7.47.A solugdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de negacdes) de serem
langcados no endpoint e o bloqueio de todos os aplicativos que ndao sejam aqueles incluidos nas listas de
permissoes.

7.48.A solucdo proposta deve ter um componente de controle de aplicativos integrado a nuvem para
acesso imediato as atualizacdes mais recentes sobre classificacdes e categorias de aplicativos.

7.49.A solucdo proposta deve incluir filtragem de malware de trafego, verificacdo de links da web e
controle de recursos da web com base em categorias de nuvem.

7.50.0 componente de controle web da solugdo proposta deve incluir uma categoria criptomoedas e
mineragao.

7.51.0 componente de controle de aplicacdes da solucdo proposta deve incluir os modos operacionais
lista de negacgdes e lista de permissdes.

7.52.A solugdo proposta deve suportar o controle de scripts executados em PowerShell.

7.53.A solucdo proposta deve suportar modo teste com geracdo de relatérios sobre execucdo de
aplicativos bloqueados.

7.54. A solucdo proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo do usuario a
dispositivos de gravacdo de dudio e video.

7.55. A solugao proposta deve fornecer um recurso para verificar os aplicativos listados em cada
categoria baseada em nuvem.



7.56.A solucdo proposta deve ter capacidade de integracdo com um sistema avancado de protecdo
contra ameacas especifico do fornecedor.

7.57.A solucdo proposta deve ter a capacidade de regular automaticamente a atividade dos programas
em execucdo, incluindo o acesso ao sistema de arquivos e ao registro, bem como a interacdo com outros
programas.

7.58.A solucdo proposta deve ter a capacidade de categorizar automaticamente os aplicativos iniciados
antes da instalacdo da protecdo de endpoint.

7.59.A solugdo proposta deve ter protecao contra ameacas de e-mail de endpoint com:
7.59.1. Filtro de anexos.
7.59.2. Verificacdo de mensagens de email ao receber, ler e enviar.

7.60.A solucdo proposta deve ter a capacidade de verificar varios redirecionamentos, URLs encurtados,
URLs sequestrados e atrasos baseados em tempo.

7.61.A solucdo proposta deve permitir que o usudrio do computador verifique a reputacdo de um
arquivo;

7.62.A solugao proposta deve incluir a verificagdo de todos os scripts, incluindo quaisquer scripts WSH
(JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script etc.);

7.63.A solugdao proposta deve fornecer protecdao contra malware ainda desconhecido com base na
andlise do seu comportamento e verificagdo de alteragGes no registo do sistema, juntamente com
mecanismo de remediacdo para restaurar automaticamente quaisquer alteragdes no sistema feitas pelo
malware.

7.64.A solugdo proposta deve fornecer protegao contra ataques de hackers por meio de um firewall com
sistema de prevencdao de intrusdes e regras de atividade de rede para aplicagbes mais populares ao
trabalhar em redes de computadores de qualquer tipo, incluindo redes sem fio.

7.65.A solugao proposta deve incluir suporte ao protocolo IPv6.

7.66.A solucdo proposta deve oferecer a verificacdo de secdes criticas do computador como uma tarefa
independente.

7.67.A solugao proposta deve incorporar a tecnologia de autoprotecao de aplicagao:
7.68.Protegendo contra o gerenciamento remoto n3ao autorizado de um servico de aplicativo.

7.69.Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a desativacao da
protecdo por malware, criminosos ou usuarios.

7.70.A solucdo proposta deve oferecer a capacidade de escolher quais componentes de protecao contra
ameacas instalar.

7.71.A solugdo proposta deve incluir a verificacdo anti-malware e desinfeccdo de arquivos em arquivos
nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos protegidos por senha.

7.72.A solugdo proposta deve proteger contra malware ainda desconhecido pertencente a familias
cadastradas, com base em andlise heuristica.

7.73.A solugdo proposta deve notificar o administrador sobre eventos importantes que ocorreram
através de notificagdo por e-mail.

7.74.A solugao proposta deve permitir ao administrador criar um uUnico pacote de instalagdo do sensor
de protecdo com a configuragdo necessaria.

7.75.A solucdo proposta deve fornecer controles de aplicativos e dispositivos para estacdes de trabalho
Windows.

7.76.A protecdo da solucdo proposta para servidores e estacdes de trabalho deve incluir um componente
dedicado para protecdo contra atividades de ransomware/malwares que criptografa os recursos
compartilhados.



7.77.A solucdo proposta deve, ao detectar atividades semelhantes a ransomware/criptografia , bloquear
automaticamente o computador atacante por um intervalo especificado e listar informacdes sobre o IP e
carimbo de data/hora do computador atacante e o tipo de ameaca.

7.78.A solucdo proposta deve fornecer uma lista predefinida de exclusdes de verificacdo para aplicativos
e servicos Microsoft.

7.79.A solucdo proposta deve suportar a instalacdo de protecdo de endpoint em servidores sem a
necessidade de reinicializacdo.

7.80.A solucdo proposta deve permitir a instalacdo de software com funcionalidades de anti-malware e
deteccdo e resposta de incidente a partir de um Unico pacote de distribuicdo.

7.81.A solugdo proposta deve suportar enderecos IPv6.
7.82.A solugdo proposta deve suportar verificacgdo em duas etapas (autenticacido).

7.83.A solugdo proposta deve prever a instalacdo, atualizacdo e remocdo centralizada de software
antimalware, juntamente com configuracdo, administracdo centralizada e visualizacdo de relatérios e
informacg0des estatisticas sobre o seu funcionamento.

7.84.A solucdo proposta devera contar com a remocao centralizada (manual e automatica) de aplicacdes
incompativeis do centro de administragao.

7.85.A solugdo proposta deve fornecer métodos flexiveis para instalagdo do sensor de endpoint via: RPC,
GPO e um agente de administragdao para instalacdo remota e a op¢ao de criar um pacote de instalagao
independente para instalagdao do endpoint de seguranga localmente.

7.86.A solugao proposta deve permitir a instalagdo remota do sensor de endpoint com os bancos de
dados anti-malware mais recentes.

7.87.A solucdo proposta deve permitir a atualizagdo automatica do sensor de endpoint e de bases de
dados de anti-malware.

7.88.A solucdo proposta deve contar com recursos de busca automdtica de vulnerabilidades em
aplica¢Oes e no sistema operacional em maquinas protegidas.

7.89. A solucdo proposta deve permitir a gestdo de um componente que proiba a instalacdo e/ou
execugdo de programas.

7.90. A solugdo proposta deve permitir a gestdo de um componente que controla o trabalho com
dispositivos de E/S externos.

7.91. A solugdo proposta deve permitir o gerenciamento de componente que controle a atividade do
usudrio na internet.

7.92. A solucdo proposta deve ser capaz de implantar automaticamente protecao para infraestruturas
virtuais baseadas em VMware ESXi , Microsoft Hyper-V, plataforma de virtualizagao Citrix XenServer ou
hipervisor.

7.93. A solugdo proposta deve incluir a distribuicido automatica de licencas nos computadores clientes.
7.94. A solugdo proposta devera ser capaz de exportar relatdrios para arquivos PDF, CSV ou XLS.

7.95. A solugao proposta deve proporcionar a administragdao centralizada de armazenamentos de backup
e quarentenar em todos os recursos da rede onde o sensor de endpoint esta instalado.

7.96. A solugao proposta deve prever a criagdo de contas internas para autenticar administradores no
servidor de administragao.

7.97. A solugao proposta devera ter capacidade de gerenciar dispositivos moveis através de comandos
remotos.

7.98. A solugdo proposta deve ter a capacidade de excluir atualiza¢cdes baixadas.

7.99. A solugao proposta deve mostrar claramente informagdes sobre a distribuicdo de vulnerabilidades
entre computadores gerenciados.



7.100. A interface do servidor de gerenciamento da solucdo proposta deverd suportar o idioma Inglés e
portugués.

7.101. A solugdo proposta deve ter um painel customizavel gerando e exibindo estatisticas em tempo
real dos sensores de endpoints.

7.102. A solugdo proposta deve incorporar funcionalidade de distribuicdo/retransmissdo para suportar a
entrega de protecdo, atualiza¢Ges, patches e pacotes de instala¢do para locais e remotos.

7.103. Os relatérios da solucdo proposta devem incluir informacdes sobre cada ameaca e a tecnologia
gue a detectou.

7.104. A solucdo proposta deve incluir a opcao para implantar uma console de gerenciamento local ou
usar o console de gerenciamento baseado em nuvem fornecido pelo fornecedor.

7.105. A solugao proposta deve ser capaz de se integrar ao console de gerenciamento baseado em
nuvem do fornecedor para gerenciamento de endpoint sem custo adicional.

7.106. A solucdo proposta deve permitir a migra¢do rapida do console de gerenciamento local para o
console de gerenciamento baseado em nuvem do fornecedor.

7.107. A solucdo proposta deve fornecer mecanismos de atualizagdo de banco de dados, incluindo:

7.107.1. Multiplas formas de atualizagdo, incluindo canais de comunicagdo globais através do protocolo
HTTPS, recursos compartilhados em rede local e midia removivel.

7.107.2. Verificagdo da integridade e autenticidade das atualizagdes por meio de assinatura digital
eletrdnica.

7.108. A solugdo proposta deve permitir monitorar vulnerabilidades existentes em dispositivos
gerenciados.

7.109. A solugdo proposta deve gerar relatoiros de vulnerabilidades encontradas nos dispositivos com
sensor de end point instalado.

8. Do modulo de gerenciamento de dispositivos mdéveis
8.1. O modulo deve ser integrado a console de gerenciamento;

8.2. A solucdo proposta deverd ser capaz de proteger ou gerenciar dispositivos mdveis, incluindo
Android:

8.3.1. Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition)

8.4. A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos mdveis iOS:
8.4.1.i0S 10-17 ou iPadOS 13-17

8.5. A solugdo proposta deve oferecer suporte a dispositivos Android Device Owner.

8.6. A solugdo proposta deve suportar dispositivos iOS supervisionados.

8.7. A solucdo proposta deve permitir a protecdo do sistema de arquivos do smartphone e a
interceptacdo e varredura de todos os objetos recebidos transferidos através de conexdes sem fio (porta
infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo em que sincroniza com o computador pessoal
e carrega arquivos através de um navegador.

8.8. A solucdo proposta deve ter a capacidade de bloquear sites maliciosos projetados para espalhar
cddigos maliciosos e sites de phishing projetados para roubar dados confidenciais do usudrio e acessar
suas informacdes financeiras.

8.9. A solugao proposta deve ter a funcionalidade de adicionar um site excluido da verificagdao a uma lista
de permissdes.

8.10. A solucdo proposta deve incluir a filtragem de websites por categorias e permitir ao administrador
restringir o acesso dos utilizadores a categorias especificas (por exemplo, websites relacionados com



jogos de azar ou categorias de redes sociais).

8.11. A solugdo proposta deve permitir ao administrador obter informagdes sobre o funcionamento do
sensor de endpoint e da protecdo web no dispositivo mével do usuario.

8.12. A solucdo proposta devera ter a funcionalidade de detectar a localizacdo do dispositivo mével via
GPS, e mostra-la no Google Maps.

8.13. A soluc¢do proposta deve permitir ao administrador tirar uma foto da camera frontal do celular
guando ele estiver bloqueado.

8.14. A solucdo proposta deve ter recursos de conteineriza¢do para dispositivos Android.

8.15. A solucdo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos dispositivos
Android:

8.15.1. Dados em contéineres

8.15.2. Contas de e-mail corporativo

8.15.3. Configuracdes para conexao a rede Wi-Fi corporativa e VPN
8.15.4. Nome do ponto de acesso (APN)

8.15.5. Perfil do Android for Work

8.15.6. Recipiente KNOX

8.15.7. Chave do gerenciador de licenga KNOX

8.16. A solucdo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos dispositivos
i0OS:

8.16.1. Todos os perfis de configuracdo instalados

8.16.2. Todos os perfis de provisionamento

8.16.3. O perfil iOS MDM

8.17.Aplicativos para os quais a caixa de selecdo remover e o perfil iOS MDM foram marcadas

8.18.A solugdo proposta deve permitir a criptografia de todos os dados do dispositivo (incluindo dados
de contas de usudrios, unidades removiveis e aplicativos, bem como mensagens de e-mail, mensagens
SMS, contatos, fotos e outros arquivos). O acesso aos dados criptografados sé deve ser possivel em um
dispositivo desbloqueado por meio de uma chave especial ou senha de desbloqueio do dispositivo .

8.19. A solugdo proposta deve oferecer controles para garantir que todos os dispositivos cumpram os
requisitos de seguranca corporativa. O controlo de conformidade devera basear-se num conjunto de
regras que deverad incluir as seguintes componentes:

8.19.1. Critérios de verificagdo do dispositivo;

8.19.2. Prazo alocado para o usudrio corrigir a ndo conformidade configurando acdo que sera tomada no
dispositivo caso o usuario ndo corrija a ndo conformidade dentro do prazo definido;

8.20. A solucdo proposta deve ter a funcionalidade de detectar e notificar o administrador sobre hacks de
dispositivos, por exemplo, root, Jailbreak e etc.

8.21. A solugao proposta devera permitir a gestdo de pelo menos as seguintes caracteristicas do
dispositivo:

8.21.1. Cartoes de memoria e outras unidades removiveis
8.21.2. Camera do dispositivo

8.21.3. Conexdes Wi-Fi

8.21.4. Conexdes Bluetooth

8.21.5. Porta de conexdo infravermelha



8.21.6. Ativacdo do ponto de acesso Wi-Fi

8.21.7. Conexao de area de trabalho remota

8.21.8. Sincronizacdo de area de trabalho

8.21.9. Definir configuracdes da caixa de correio do Exchange
8.21.10. Configurar caixa de e-mail em dispositivos iOS MDM
8.21.11. Configure contéineres Samsung KNOX.

8.21.12. Definir as configuracdes do perfil do Android for Work
8.21.13. Configurar e-mail/calendério/contatos

8.21.14. Defina as configuracGes de restricao de conteudo de midia.
8.21.15. Definir configuracdes de proxy no dispositivo mével
8.21.16. Configurar certificados e SCEP

8.22. A solucdo proposta devera permitir a configuracdo de uma conexdao com dispositivos AirPlay para
permitir o streaming de musicas, fotos e videos do dispositivo iOS MDM para dispositivos AirPlay .

8.23. A solugdo proposta deve suportar todos os métodos de implantagao abaixo para o sensor moével:
8.23.1. Google Play, Huawei App Gallery e Apple App Store

8.23.2. Portal de inscricdo movel KNOX

8.23.3. Pacotes de instalagao pré-configurados independentes

8.24. A solugdo proposta devera permitir a configuracgdo de Nomes de Pontos de Acesso (APN) para
conectar um dispositivo mével a servigos de transferéncia de dados em uma rede movel.

8.25. A solugdo proposta deve permitir que o PIN de um dispositivo movel seja redefinido remotamente.

8.26. A solugdo proposta deve incluir a opgao de registrar dispositivos Android usando sistemas EMM de
terceiros:

8.26.1. VMware AirWatch 9.3 ou posterior

8.26.2. Mobilelron 10.0 ou posterior

8.26.3. IBM MaaS360 10.68 ou posterior

8.26.4. Microsoft Intune 1908 ou posterior

8.26.5. SOTI MobiControl 14.1.4 (1693) ou posterior

8.27. A solucdo proposta deve ter funcionalidade para forgar a instalagdo de um aplicativo no dispositivo.

8.28. A solucdo proposta deve suportar a implantacdo de sensor de endpoint iniciada pelo usuario
através de:

8.28.1. Google Play

8.28.2. Galeria de aplicativos Huawei

8.28.3. Loja de aplicativos da Apple

8.29. A solucdo proposta deve ser capaz de escanear arquivos abertos no dispositivo.

8.30. A solugdo proposta deve ser capaz de verificar programas instalados a partir da interface do
dispositivo.

8.31. A solucdo proposta deve ser capaz de verificar objetos do sistema de arquivos no dispositivo ou em
placas de extensdo de memdria conectadas, mediante solicitacdo do usudrio ou de acordo com um
agendamento.

8.32. A solugao proposta deve proporcionar o isolamento confidvel de objetos infectados em um local de
armazenamento de quarentena.



8.33. A solucdo proposta deve contar com a atualizacdo dos bancos de dados de antivirus utilizados para
busca de programas maliciosos e exclusdo de objetos perigosos.

8.34. A solucdo proposta deve ser capaz de verificar dispositivos mdveis em busca de malware e outros
objetos indesejados sob demanda e dentro do cronograma e lidar com eles automaticamente.

8.35. A solucdo proposta deve ser capaz de gerenciar e monitorar dispositivos mdveis a partir do mesmo
console usado para gerenciar computadores e servidores.

8.36. A solucdo proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos perdidos e/ou
deslocados possam ser localizados, bloqueados e apagados remotamente.

8.37. A solucdo proposta deve fornecer a possibilidade de bloquear o lancamento de aplicativos
proibidos no dispositivo movel.

8.38. A solucdo proposta deve ser capaz de impor configuracdes de seguranca, como restricdes de senha
e criptografia, em dispositivos méveis.

8.39. A solugdo proposta deve ter a capacidade de enviar aplicacdes recomendadas/exigidas pelo
administrador para o dispositivo mével.

8.40. A solucdo proposta deverd possuir Controle de Aplicativos com os modos de aplicagdo
Proibido/Permitido.

8.41. A solugdo proposta deve incluir um modelo de assinatura integrado a nuvem do fabricante para
protecdao de ataques mais recentes;

8.42. A solugdo proposta deve proteger contra ameagas online em dispositivos iOS.

9. Do moédulo de EDR

9.1. Deve apresentar um grafico de propagagao de ameagas com 0s principais processos. conexdes de
rede, DLLs, secBes de registro afetado ou envolvido no alerta.

9.2. Todas as detecc¢Oes sao destacadas no grafico, fornecendo ao analista o contexto completo para o
incidente e facilitando o processo de revelagdao dos componentes afetados.

9.3. A solugao proposta deve permitir detectar e erradicar ataques avancados, realizar anadlises de causa
raiz com um grafico visualizado da cadeia de desenvolvimento de ameagas;

9.4. Deve apresentar as seguintes informacdes:
9.5.1. Processo;

9.5.2. Arquivos;

9.5.3. Chaves de registros;

9.5.4. Conexdes de rede;

9.5.5. SHA256 e MD5;

9.6. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos detalhes da
analise;

9.7. Deve apresentar informagdes detalhadas contendo:
9.7.1. Usuario que executou a acao;

9.7.2. Informacgdes acesso privilegiado;

10. Requisitos para documentagao da solugdo.

10.1. A documentacdo da solu¢do do anti-malware incluindo ferramentas de administracdo, deve incluir
os seguintes documentos:



10.2. Ajuda on-line para administradores
10.3. Ajuda on-line para melhores praticas de implementacdo
10.4. Ajuda on-line para protecao de servidores de administracao

10.5. A documentacdo do software anti-malware fornecida deve descrever detalhadamente os processos
de instalacdo, configuracdo e uso do software anti-malware.

10.6. Deve estar disponivel pagina com informacgdes de ciclo de vida das solu¢des e modulos.

11. Implantagdo e configuracao da solucdo de seguranca antivirus Kaspersky, desde o servidor de
console de gerenciamento, até as estagoes de trabalho e servidores:

11.1. Fornecer servico de implantacdo e configuracdo inicial da solucdo de software de seguranca
contratada.

11.2. A implantacdo da solucdo de seguranca deverd ser presencial, realizada na infraestrutura do
datacenter localizado na sede do CONTRATANTE.

11.2.1. A critério exclusivo da CONTRATANTE a implantacdo podera ser realizada remotamente;

11.3. Programar os procedimentos de implantagdo e repasse de conhecimento, devendo observar as
seguintes fases:

11.3.1. Planejamento do ambiente e validagdao dos parametros e requisitos técnicos;
11.3.2. Planejamento da estratégia de distribuicdo da solucdo de seguranga para as maquinas clientes;

11.3.3. Instalagdo e configuracdo da Interface de Gerenciamento Centralizado, bem como em um grupo
de amostragem das estagdes clientes;

11.3.4. Validacdo e testes do novo ambiente e realizacdo de ajustes conforme a necessidade;

11.3.5. Acompanhamento do ambiente apds a conclusdo da instalagdo, até que este ambiente esteja
apto a plena entrada em producao;

11.3.6. Apresentacdo da documentacdo técnica do ambiente.

11.4. A implantacdo da solucdo de seguranca devera ser realizada por profissional certificado pelo
fabricante da solucdo ofertada na proposta, com apresentacdo do correspondente documento de
certificacdo, em versao original ou cépia autenticada.

11.5. Ainstalacdo e configuracao dos componentes da solugao de seguranca deverdao ocorrer nas datas e
hordrios definidos pela equipe técnica do CONTRATANTE, que supervisionard os trabalhos.

11.6. A solugao deverd ter a capacidade de remoc¢ao do atual antivirus instalado e ser capaz de instalar
de forma remota o agente do antivirus pela console de gerenciamento, e caso nao tenha a capacidade de
realizacdo da remocdao completa, a CONTRATADA devera remover a atual solu¢do utilizando scripts,
softwares de terceiros, ou mesmo de forma manual, e prover a instalacdo da nova solu¢do de seguranca;

11.7. Atividades que exijam a paralisacdo ou que causem o comprometimento de servicos de informatica
em producdo deverdo ser executados fora do horadrio de expediente e deverdo ser agendados e
aprovados pela CONTRATANTE.

11.8. Devera ser gerado um relatdrio pela CONTRATADA comprovando a instalacdo e configuracdo da
solugdo, sendo que devera estar em pleno funcionamento local e integrada ao console de
gerenciamento.

11.9. Deve haver o repasse de conhecimento hands-on com relacdo as configuracdes realizadas

Luciano Coutinho Almeida
Coord. do TI/CRCPA
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CONSILIM REGONKAL O CONTAISLIIADE

CONSELHO REGIONAL DE CONTABILIDADE DO PARA
ESTUDO TECNICO PRELIMINAR

Processo n2 9079612110000416.000012/2024-81
Processo n2 9079612110000416.000012/2024-81
INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento de Oficializagdo da Demanda,
bem como demonstrar a viabilidade técnica e econémica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de
contratagdo.

Referéncia: Art. 11 da IN SGD/ME n2 94/2022.
1- DEFINICAO E ESPECIFICA(}AO DAS NECESSIDADES E REQUISITOS

1.1. Aquisi¢do das licengas de uso da solugdo de seguranga antivirus Kaspersky Endpoint Security para estagdes de trabalho (endpoints), servidores e dispositivos mdveis,
gerenciados por solucdo centralizada no modelo on-premisse, contemplando o servico de implantacido, o repasse de conhecimento a manutencido preventiva/hands-on,
corretiva periddica, além da garantia, suporte técnico e atualizagBes por 36 (trinta e seis) meses, de acordo com especificagdes e quantidades estabelecidas no Termo de
Referéncia e disposicdes contidas na legislacdo vigente. E importante ressaltar atual que a licenga atual ird vencer no dia 09 de setembro de 2024.

1.2. Considerando a evolugdo e o uso da tecnologia em todos os momentos, incluido os todos os processos deste Regional, as ameagas as ameagas e as técnicas utilizadas
nos ataques cibernéticos podem comprometer arquivos, sistemas e o parque computacional do CRCPA, contaminando os dados ao ponto de acabar com todo trabalho
desenvolvido pelos funcionarios, além da captura dos dados, causando indisponibilidade e gerando um impacto negativo a confiabilidade dos sistemas, bem como a
integridade dos dados armazenados nos computadores e dos servidores de rede da Instituicdo.

1.3.Diante desse contexto, a solu¢do de antivirus do CRCPA visa a manuten¢do da integridade, da disponibilidade e da confiabilidade dos dados, essencial para o
cumprimento das atividades do CRCPA.

1.4. Promover o atendimento aos Objetivos Estratégicos: ampliar e integrar o uso da Tecnologia da Informagdo do Sistema CFC/CRCs; garantir a qualidade e confiabilidade
nos processos e nos procedimentos; inovar, integrar e otimizar a gestdo do Sistema CFC/CRCs; assegurar adequada infraestrutura e suporte logistico as necessidades do
Sistema CFC/CRCs;

1.5. Considerando ser este um recurso indispensavel para a protecdo dos dispositivos da Instituicdo, este processo tem como objetivo realizar a renovagdo das licengas, a
fim de viabilizar a continuidade do nivel de seguranca e a preservagdo dos dados do CRCPA, contra eventuais agbes de softwares maliciosos (virus, worms, trojans,
ransomware, spywares, entre outros).

1.6. Portanto, esta contratagdo visa garantir que esta entidade utilize de recursos tecnoldgicos necessarios que favoregam com a continuidade e com o aperfeigopamento
dos servigos dispensados aos setores e internos, a sociedade e aos profissionais da classe contdbil.

Identificagdo das necessidades tecnoldgicas

1.7. Com a contratagdo, espera-se manter a seguranga da rede de informatica dos computadores e aprimorar com as novas versdes do sistema e pacotes de seguranga,
garantir a melhoria continua da infraestrutura de TI do CRCPA. Adequar a infraestrutura de TI do CRCPA, garantindo a seguranca, o desempenho e 0 acesso aos servigos,
conforme os padrdes definidos.

Assegurar a qualidade dos servigos prestados e das solugdes de Tl fornecidas. Com intuito de entregar aos usudrios finais, maior confiabilidade, credibilidade e robustez. O
Conselho Regional de Contabilidade do Para (CRCPA), continuamente, busca manter seus equipamentos de informatica atualizados visando aprimorar e agilizar o trabalho
de seu corpo funcional e dos que dependem de utilizar os equipamentos e sistemas do 6rgdo.

E claro e evidente a essencialidade da continuidade da aquisicio deste Antivirus para este Regional, com as caracteristicas abaixo:
1.7.1. Console de gerenciamento centralizado;

1.7.2. Gerenciamento por grupos (integragdo com o Microsoft Active Directory);

1.7.3. Anti-malware/anti-virus;

1.7.4. Anti-Ransomware;

1.7.5. IPS host;

1.7.6. IDS host;

1.7.7. Firewall host;

1.7.8. Filtro de contelddo Web (classificagdo de site);

1.7.9. Suporte a Windows, iOS e Linux;

1.7.10. Protegdo para solugdo de e-mail (Microsoft Exchange);

1.7.11. Gerenciamento de vulnerabilidades e corregdes;

1.7.12. Integragdo com solugSes de SIEM;

1.7.13. Controle de dispositivos removiveis (USB);

1.7.14. Protegdo proativa e instantanea contra ameagas desconhecidas;

1.7.15 .Implementar técnicas de EDR (Endpoint Detection and Response).

1.7.16. As versdes das licengas deverdo ser as mais recentes disponibilizadas no mercado pelo fabricante.

1.7.17. As atualizagdes ou correg¢des das versdes das licengas serdo realizadas durante todo o periodo de vigéncia contratual.

1.7.18. As solugdes devem estar aderentes a infraestrutura tecnoldgica do CRCPA e serem compativeis com os sistemas operacionais Microsoft Windows (64 bits), Linux e
MacOS.

1.7.19. O detalhamento das especificagdes técnicas, encontra-se no Anexo I.

Demais requisitos necessarios e suficientes a escolha da solugdo de Tl

1.8. Portanto, a contratagdo deste servico é fundamental para atender o publico interno e externo, sendo assim, atendendo as atividades finalistica institucionais e
melhorando ainda mais a seguranga dos dados deste regional, que visa atender a legislagdes da LGPD.



2 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

2.1. O registro do quantitativo de bens e servigos necessdrios para a composi¢do do objeto a ser contratado estd descrita no quadro abaixo item 2.1.2, de forma detalhada,
motivada e justificada.

A contratagdo devera ser realizada em conformidade com as legislagdes e normas pertinentes em vigor, em consonancia com as justificativas formuladas no Documento de
Oficializagdo de Demanda (DFD), nas quantidades e demais condi¢Bes de execugdo a serem estabelecidas neste estudo e no PB/TR.

2.1.1. O quantitativo na tabela abaixo demonstra a necessidade do CRCPA, considerando o nimero de esta¢Bes de trabalho, notebooks, servidores fisicos e virtuais
existentes no Regional, conforme demonstrado na tabela a seguir:

2.1.1 Descrigdes do Objeto.

Descrigdo Qtidade.

EstagBes de Trabalho 35

Notebooks 23

Servidores fisicos e Virtuais 03

Total 61

2.1.2 Descrigdes do Objeto.
ITEM DESCRICAO/ IDENTIFICACAO UNIDADE QUANTIDADE VALOR
ESPECIFICAGAO CATSERV DE MAXIMO
MEDIDA ACEITAVEL
1 Kaspersky Next EDR Foundations 26077 - 70 RS 20.149,50

2.1.3 A modalidade dos itens acima consiste na aquisigdo de licengas de softwares, ou seja, as licengas ndo sdo de posse do comprador. A organizagdo faz uso dos softwares
como um aluguel e, portanto, é classificada como despesas de custeio.

Ao realizar a pesquisa de mercado, identifica-se uma laténcia nos valores contados em virtude da oscilagdo do mercado e principalmente na variagdo cambial do ddlar.

2.2 Requisitos da Contratag¢ao
2.2.1. Requisitos necessdrios ao atendimento da necessidade:

2.2.1.1. A Renovagdo da licenga Kaspersky EDR Foundations, que agora tem como acordo de forma a obter novas atualizages e suporte técnico especializado, conforme
especificagdes contidas no Termo de Referéncia

2.2.1.2. A empresa contratada deverd realizar a implantagdo, customizagdo, transigdo e adequagdo de base de dados (se houver), capacitacdo, alteragdes, manutengdo e
constante atualizagdo do software as normas legais que disciplinam a matéria;

2.2.1.3. ACONTRATADA devera executar todas as atividades, objeto deste Estudo, com base nas boas praticas de seguranga da informacdo.

2.2.1.4. Sdo requisitos exigidos com relagdo a Politica de Seguranga da Informagdo, devendo a CONTRATADA:

2.2.1.4.1. Obedecer aos critérios, padrbes, normas e procedimentos operacionais adotados pelo CRCPA e da LGPD;

2.2.1.4.2. Nao veicular publicidade acerca dos servigos contratados, sem prévia autoriza¢do, por escrito, do CRCPA;

2.2.1.4.3. O servigo contratado deverd estar habilitado para funcionamento em rede com os sistema operacionais especificados no ANEXO I.
2.2.1.5. Maiores detalhes das especificagdes técnicas encontram-se no Anexo |.

2.3 Requisitos de capacita¢do e treinamento dos usuarios da solugdo

2.3.1. Considerando que se trata de uma solugdo para a qual a equipe de TI do CRCPA pode n3do ter conhecimentos técnicos suficientes para a operagdo, faz parte da
solugdo a realizagdo de treinamentos especificos.

2.3.2. Deve ser fornecido treinamento técnico-operacional tipo hands on e presencial, para 2 (dois) empregados do CRCPA, que cubram, preferencialmente em portugués
e, alternativamente, em inglés:

a) a configuragdo e gerenciamento da solugdo;
b) técnicas de andlise de erros e detecgdo de falhas de configuragdo, debug e troubleshooting;

2.3.3. Deve ser fornecido treinamento para 2 (dois) empregados do CRCPA, de no minimo, 08 (oito) horas de duragdo.

2.4. Requisitos da Capacitacdo

2.4.2. Os treinamentos deverdo ser presenciais tipo hands on e conduzidos por profissional qualificado pela fabricante, com as certificagdo (Certified Professional:
Kaspersky EDR Foundations) da solugcdo ofertada na proposta ou similar ao produto , com apresentagdo do correspondente documento de certificagdo, em versdo original
ou copia autenticada 3, e que seja efetivo no quadro de funcionarios de empresa pertencente ao programa de parceiros oficial da fabricante, com mais de 03 (trés) anos de
registro em CTPS e realizados nas dependéncias do Conselho Regional de Contabilidade do Para.

2.4.2.1. A exigéncia da certificagdo do profissional é necessaria para garantir a qualidade do treinamento e expertise para que, o profissional possua conhecimento da
ferramenta do objeto do treinamento.

2.4.2.2. O treinamento deverd ser com a mesma base da versdo dos softwares e hardwares da fabricante que serdo instalados no CRCPA.

2.4.2.3.0 material didético a ser utilizado no treinamento devera ser disponibilizada pela empresa do fabricante e da mesma versdo dos softwares e hardwares que serdo
instalados no CRCPA.

2.4.2.4. Todos os recursos necessarios a efetiva prestagdo do treinamento, como: servidores, banco de dados, infraestrutura de rede de dados, entre outros, deverdo ser
disponibilizados pelo Cliente, uma vez que o treinamento sera na sede do Conselho Regional de Contabilidade do Para.

2.4.2.5.Todas as despesas com transporte, hospedagem, alimentagdo, locagdo de sala de aula (se necessario) e qualquer outra que seja necessaria a efetiva realizacdo do
treinamento, sdo de responsabilidade da Contratada.

2.4.2.6. Os treinamentos deverado ser realizados de segunda a sexta-feira, em hordrio comercial.



3 — ANALISE DE SOLUGCOES

Foi realizada pesquisas das solugSes disponiveis no mercado de Tl, chegando-se a conclusdo que existem ferramentas em outras modalidades, sendo oferecida em vérios
tipos de aplicagBes, e que atendem as necessidades do objeto deste Estudo Técnico Preliminar, porém como a licenga do antivirus que esta em funcionamento em todos os
computadores, servidores e notebooks deste Regional, é conveniente a renovagdo da licenga, pois solugdo atende as necessidades deste Regional no quesito seguranga
dos dados e da rede e suas funcionalidades.

Por este motivo, ndo esta sendo considerado neste ETP as demais solugdes existentes no mercado.
Nesta situagdo, como é uma renovagdo de licenca ndo cabe uma analise de outras solugdes.

Para contrata¢do em tela foram analisados processos similares aos dos Conselhos Federal de Contabilidade (CFC) e Conselho Regional de Engenharia e Agronomia De Mato
Grosso (CREAMT), com objetivo de identificar a existéncia de novas metodologias, tecnologias ou inovagdes que melhor atendam as necessidades da Administragdo.

Por se tratar de objeto servico comum, onde as especificagdes e padrdes de desempenho e qualidade possam ser objetivamente definidos, conforme inciso XllIl do art. 62
da Lei n214.133/2021, com base em levantamento de mercado, o tipo de solugdo escolhida é a que mais se aproxima dos requisitos definidos e que mais promove a
competigdo, levando em conta economicidade, eficacia, eficiéncia, padronizacdo e praticas do mercado.

Convém ressaltar que o CRCPA tem acompanhado com atengdo a jurisprudéncia emanada do Controle Externo, de modo a incorporar em seus processos de contratagdo os
avangos e melhorias proporcionados pelo exame de casos concretos das aquisicdes de outros drgdos federais e em decorréncia, obter contratagdes mais seguras e
eficientes para esta Entidade. De forma que se entende caracterizada, no dmbito do Ministério da Justica, a natureza de objeto comum da aquisi¢do pretendida.

Diante do exposto, a dispensa de licitagdo se apresenta como melhor alternativa e vantajosidade de solugdo a ser contratada, proporcionando efetivos ganhos de eficiéncia
ao Conselho, uma vez que sera drasticamente reduzido o custo temporal e financeiro com o tramite por dispensa de licitagdo, em consonancia a Lei n.2 14.133/2021.

3.1 - IDENTIFICACAO DAS SOLUCOES

Identificagdo | Unid de | Quantidade
Id Descrigdo da solugdo (ou cenario) Catser Medida

1 Licenga Kaspersky Next EDR Foundations 26077 Un 70

3.1.1 E importante registrar, que houve uma mudanga na nomenclatura da Licenca de uso, antes era chamado Kaspersky Endpoint Security for Business — Select e agora
passou a se chamar com a nova linha Kaspersky Next EDR Foundations, conforme imagem abaixo.

Ikaspersky

Upgrade para o Kaspersky NEXT

Kaspersky Next
EDR Foundations

Kaspersky
Endpoint Security
for Business Select

Kaspersky Kaspersky
Endpoint Security Endpoint Security
Cloud Cloud

Plus

Kaspersky Next
EDR Optimum
Kaspersky Kaspersky Kaspersky Kaspersky
Total Security for Endpoint Security ~ Endpoint Security (=03

Business for Business Cloud Optimum
Advanced Pro

Kaspersky Next
XDR Expert
Kaspersky
EDR

Expert

https://scansource.com.br/kaspersky/

Foram avaliados duas alternativas para a contratagdo deste processo, tais como:

- Cendrio 01: Aquisicio da licenca com direito de uso por 36 meses, com instalacdo/implantacéo, treinamento hands-on, suporte da fabricante no valor total RS 16.669,62;
e

- Cendrio 02: Aquisi¢do da licenga com direito de uso por 36 meses, com instalacdo/implantagédo, treinamento hands-on, suporte da fabricante no valor total RS 21.474,40 e
a prestacdo do servico todos por 36 meses no valor RS 16.200,00 somados todo o cendrio 02 o valor total seria de RS 37.674,40.

Abaixo temos um quadro demonstrativos com situagdes citadas a cima, sendo que, os valores apresentados no cendrio 02 é superior ao cenario 01, avaliando que o custo
beneficio é mais vantajoso a contratagdo da licenga por trés anos sem a contratagdo da prestacdo do servico. Enquanto que o valor da contratagdo da empresa com o
servico prestado é mais de 43% superior, tendo em vista a m3o-de-obra agregada. Somando os valores pelo periodo de 36 meses o CRCPA estard economizando R$
16.200,00, tornando-se mais viavel o CENARIO 01.

CENARIO 01

Servigo de Licenga, treinamento e suporte fabricante

Identificacdo QTD de licengas Valor Unitario Valor Médio Total
Id Descrigdo da solugdo (ou cenario)
Catser
1 Licenga Kaspersky Next EDR Foundations 26077 70 RS 238,14 RS 16.669,62
TOTAL RS 16.669,62
CENARIO 02

Servigo de Licenga, treinamento e suporte fabricante + Prestagdo de Servigo



https://scansource.com.br/kaspersky/

Identificacdo QTD de licengas Valor Unitario Valor Total
Id Descri¢do da solugdo (ou cendrio) -
atser

1 Licenga Kaspersky Next EDR Foundations 26077 70 538,21 RS 37.674,40

TOTAL RS 37.674,40

4- ANALISE DE SOLUGOES

4.1. Solugbes Disponiveis no Mercado de TIC

4.1.1. Foi realizada uma pesquisa das solugdes disponiveis no mercado de Tl, chegando-se a conclusdo que ha mais de uma forma de contratagdo do servigo e aquisigdo,
que atendem as necessidades do objeto deste Estudo Técnico Preliminar.

4.2. ANALISE DAS CONTRATAGOES ANTERIORES

4.2.1. O processo de contratagdo do referido antivirus, foi realizado em agosto de 2022, sendo contratada em setembro de 2022, devido & necessidade de renovagdo da
licenga. Sendo assim, é necessario a realizagdo de um novo processo para aquisicdo do fornecimento de novas licengas, atualizadas de acordo com a versdo mais nova para
a seguranca deste 6rgdo.

4.3. Solugdes de Mercado

Existem varias empresas no mercado que fornecem esse objeto, conforme demonstrado na tabela abaixo:

Empresa CNPJ Site/E-mail Telefone
Techlead 11.887.021/0001-97 https://www.techlead.com.br/ (91)3222-9589.
Virtual Link 26.967.780/0001-37 https://www.virtuallink.com.br/ (91)98814-5238
Maw Solucoes 46.166.296/0001-16 marcos.vendas@ outlook.com (51)98576-3763
Integradas
Solo Network 00.258.246/0001-68 https://www.danresa.com.br/ (41) 4062-6971

4.4, Contratagoes Publicas Similares

4.4.1. A fim de demonstrar que a presente contratagdo comum, foi efetuada pesquisa na internet com o objetivo de identificar contratages similares por érgaos publicos
federais, estaduais ou instituigdes publicas.

4.4.2. Foram encontrados os seguintes editais/contratos:

Orgdo Objeto da Compra Dados da Compra
CONSELHO FEDERAL DE CONTABILIDADE - UASG: Pregdo Eletrénico - Aquisigdo de licengas de uso da solugdo de Pregdo Eletrénico
383500 seguranga antivirus Kaspersky Endpoint Security para estagdes Identificagdo da Compra: 90003/2024
de trabalho (endpoints). servidores e dispositivos méveis, Resultado: 10/05/2024

gerenciados por solugdo centralizada no modelo onpremisse.
contemplando o servigo de implantagdo, o repasse de
conhecimento hands-on, a manutengdo preventiva/corretiva
periddica, além da garantia, suporte técnico e atualizagdes por
36 (trinta e seis) meses.

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA Renovagdo de Solugdo Corporativa de Antivirus, Kaspersky Next Pregdo Eletronico

DO ESTADO DE MATO GROSSO EDR Foundations Brazilian Edition com gerenciamento Identificagdo da Compra: 90018/2024
CREA-MT- UASG: 389425 centralizado, e atualizagdo continua para execugdo em ambiente | Resultado: 05/06/2024
computacional, para atender as necessidade do CREA-MT.

4.5, Outras Solugdes Disponiveis

4.5.1. Esse item é aplicavel especialmente para o caso de Solugdo de TIC que envolva desenvolvimento de software em que é necessario verificar se existe alternativa de
solugdo nos 6rgdos da Administragdo, portanto, ndo se aplica a esta contratagdo.

4.6. A disponibilidade de solugdo similar em outro érgdo ou entidade da Administragdo Publica: O CRCPA teve como parametro contratos de servigos de Conselhos Federal
de Contabilidade - CFC e Conselho Regionais de Engenharia e agronomia do Estado de Mato Grosso - CREAMT, tendo a constatacdo que é uma contratagdo vantajosa pela
garantia da seguranga que ja é familiar o sistema de seguranca, além de ser lider no mercado de seguranga e contar com um laboratério de pesquisa no Brasil, que foi
criado para detectar e analisar virus e malwares locais conforme esta fonte .

4.7. Portal do Software Publico Brasileiro

Este item ndo é aplicavel para a contratagdo objeto deste Estudo Técnico Preliminar.
4.8. Alternativa no Mercado de TIC

H3 alternativa no mercado de TI. Vide subitem 3.1.

4.9. Modelo Nacional de Interoperabilidade (MNI)

N&o se aplica ao contexto destes Estudos Preliminares.

4.10. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)

N3o se aplica ao contexto deste Estudo Preliminar.

4.11. Os diferentes modelos de prestagdo do servigo: existe a opgdo de contratagdo de prestagdo de servigo no aparelho e do servigo, porém o valor como apresentado no
item 3.1, constata-se que o custo muito elevado , sendo assim, mais vidvel a aquisi¢do da Cessdo tempordria de direitos sobre a licenga;

4.12. Os diferentes tipos de solugcGes em termos de especificagdo, composigdo ou caracteristicas dos bens e servigos integrantes: havera apenas uma solugdo conforme
descrito no item 3.1;

4.13. A possibilidade de aquisicdo na forma de bens ou contratagdo como servigo: serd na forma de contratagdo de servigo pelo periodo de 36 meses e tratado como
servigo continuado, conforme Inciso 15 do art. VI combinado com o art. 106 da Lei n214.133/2021.

4.14. A ampliacdo ou substituicdo da solugdo implantada: podera ser feita, a depender da necessidade definida na gestdo.

4.15. Portanto, é necessdrio frisar que, tdo importante quanto efetuar a presente contratagdo, é garantir que as mesmas atendam aos melhores critérios técnicos
sinalizados pelo mercado de Tecnologia da Informagdo, respeitando os principios da economicidade, eficiéncia e eficicia de grande relevancia para as acGes
governamentais, ao mesmo tempo em que subsidia a disponibilidade dos servicos de TI.

5 — REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS



https://www.google.com/search?q=kaspersky+endpoint+o+que+diferencia+entre+os+outros+antivirus&sca_esv=192e07af1ab552c3&sca_upv=1&rlz=1C1PNBB_enBR992BR992&biw=1920&bih=919&sxsrf=ADLYWIK5l4xV5jkzbX5ZR5TCdGHWs3lZ_A%253A1723143270885&ei=ZhS1ZqHfNdbX5OUPjb7BuAE&oq=kaspersky+endpoint+o+que+diferencia+entre+os+outros+anti&gs_lp=Egxnd3Mtd2l6LXNlcnAiOGthc3BlcnNreSBlbmRwb2ludCBvIHF1ZSBkaWZlcmVuY2lhIGVudHJlIG9zIG91dHJvcyBhbnRpKgIIADIFECEYoAEyBRAhGKABSLcgUNMQWMYYcAF4AZABAJgBowKgAY4JqgEFMC4xLjS4AQPIAQD4AQGYAgagAqsJwgIKEAAYsAMY1gQYR8ICBRAhGJ8FmAMAiAYBkAYIkgcFMS4xLjSgB9Ae&sclient=gws-wiz-serp

Como ja mencionado no texto item 3, outros regionais contratam este servigo, mas a depender do tamanho do nimero de funciondrios e profissionais registrados no Conselho, existem
contrato com valores mais elevados em decorréncia de especificidades como sistemas e equipamentos com mais recursos e tipos diferente s de contratagdo.

6 — ANALISE COMPARATIVA DE CUSTOS (TCO)
6.1. Definicdo do método para a estimativa da configuragdo

6.1.1. O Servigo de Licenga, treinamento e suporte fabricante do equipamento foi estimada com base no quadro abaixo, conforme quadro abaixo e item 2.1.1 do Cenario
01 e Cenario 02:

CENARIO 01
Servigo de Licenga, treinamento e suporte fabricante
Identificagdo QTD
Id Descrigdo da solugdo (ou cenario)
Catser
Kaspersky Next EDR Foundations Brazilian Edition
1 36 Meses - instalagdo/implantagdo - Suporte do 26077 70
fabricante

6.2. Meméria de Calculo

6.2.1 Foi realizado pesquisa no mercado, com empresas que realizam o servico objeto da contratagdo destes estudos preliminares e pesquisa em contratos na
administragdo publica, conforme demonstrado na tabela a seguir:

FORNECEDORES ENTES PUBLICOS PNCP
VIRTUAL LINK S0LO NETWORK TECHLEAD CFC B LA 5
AGRONOMIA DE MATO GRC
EMPRESAS CNP.J:26.967.780/0001-37 CNPJ:00.258.246/0001-68 CNPJ:07.166.562/0001-59 CNPJ: 15126437000143 CNPJ: 46.166.296/0001-1¢
CONTATO CONTATO :(48) 3224-0416 CONTATO :(45) 3Z24-0416 CONTATO:(61) 2022-5002 CONTATO:(31)38576-3763
“httpsffwww virtuallink.com.brf . . : :
EMAIL: EMAIL: EMAIL: - .
) comercial@virtuallink.com.br rafael i k.com. [rafael i k.com. £ A | D S TSR
E Ve ST Bkt Prego Unitario (Prego Total Prego Unitirio |Prego Total | Prego Unitirio |Prego Total Prego Unitario Prego Total Prego Unitario Preg:
VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR Y
Kaspersky Next EDR
Foundations Brazilian Edition . .
36 Meses- 70 RS 678 (RS 247AMD | RS 2585\ RS 1579550 | RS MBS\ RS 2014350 | RS 541 (R 1507870 | RS 155,00 | R$
instalacdo/implantacio-
Suporte do fabricante
R§ 147440 | RS 15.795,50 | R$ 20.149,50 | R$ 15.074.70 EREF!

6.2.2. A pesquisa de prego para fins de determinagdo do preco estimado para o objeto deste estudo técnico preliminar, foi realizada mediante a utilizagdo dos seguintes
parametros, empregados de forma combinada: Painel de preco/ PNCP do Conselho Regional de Engenharia e Agronomia do Mato Grosso — CREA/MT, propostas
apresentadas pelas empresas Virtual Link, Techlead e Solo Network, nos e Entes Publicos Conselho Federal de Contabilidade - CFC, com base no inciso |, Il e IV, do artigo 52
da Instrugdo Normativa n2 65, de 07/07/2021, da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital, do Ministério da Economia.

I- | - Painel de Pregos e PNCP, disponivel no enderego eletrénico gov.br/painel de precos, desde que as cotagdes se refiram a aquisi¢des ou contrata¢des firmadas no
periodo de até 1 (um) ano anterior a data de divulgagdo do instrumento convocatério;

Il - Aquisi¢Bes e contratagdes similares de outros entes publicos, firmadas no periodo de até 1 (um) ano anterior a data de divulgagdo do instrumento convocatdrio.

IV- Pesquisa direta com fornecedores, mediante solicitacdo formal de cotacdo, desde que os orcamentos considerados estejam compreendidos no intervalo de até 6 (seis)
meses de antecedéncia da data de divulgagdo do instrumento convocatdrio.

6.2.3. Foram verificados contratos no portal da transparéncia entes Publicos, com o mesmo objeto. Foram solicitadas propostas de 3 (trés) empresas, todas enviaram e
estavam de acordo com as especificagdes técnicas.

6.2.4. A pesquisa no Portal Nacional de Contrata¢des Publicas (https://pncp.gov.br/app/editais?q=&status=recebendo_proposta&pagina=1) apresentou resultado
préximos para a contratagdo do servigo em tela. Portanto, foi considerado, a pesquisa realizada com PNCP de entes publicos.

6.3 — IDENTIFICACAO DAS SOLUGOES

DESCRICAO/ IDENTIFICAGAO
ITEM - QTIDADE
ESPECIFICACAO CATSERV

1 Kaspersky Next EDR
Foundations Brazilian Edition
36 Meses - 26077 70
instalagdo/implantagdo -
Suporte do fabricante

6.2.1. A solugdo consiste na contratacdo de Aquisi¢do de licenca de uso do Kaspersky Next EDR Foundations Brazilian Edition 36 Meses - instala¢do/implantacio - Suporte
do fabricante, configuragdo e treinamento presencial tipo hands on da solugdo, com suas politicas de seguranca e com as caracteristicas discriminadas, conforme exposto
no ITEM 2.2 4 3.1 do Cendrio 01 e termo de referéncia.

7. ESTIMATIVA DO CUSTO TOTAL DA CONTRATAGAO

7.1. O custo total da demanda é de médio R$ 16.669,62 (dezesseis mil e seiscentos e sessenta e nove e seis reais e sessenta e dois centavos).

7.2. Para Estimativa do custo total da demanda, realizou-se pesquisa conforme informado no item 6.2.

7.3. Para a contratagdo objeto deste estudo preliminar, a efetuada pesquisa realizada resultou em formagdo de planilha média para a contratagdo do servigo.
7.4. 0 Pagamento é mensal pelo periodo de 12 meses.

7.5. O reajuste do contrato podera ser efetuado por meio de reajuste de pregos, conforme previsto no Item | do Art.136 da lei 14.133/21, considerando-se a aplicagdo do
indice de reajustamento IPCA (indice de Pregos ao Consumidor Amplo), mediante a aplicagio da seguinte férmula (art. 52 do Decreto n.2 1.054, de 1994):

R=V(I-12) /12, onde:
R = Valor do reajuste procurado;
V = Valor contratual do servigo a ser reajustado;

12 =indice inicial - refere-se ao indice de custos ou de pregos correspondente a data fixada para entrega da proposta da licitagdo;



I = Indice relativo ao més do reajustamento;
8- DECLARA(;AO DA VIABILIDADE DA CONTRATACAO

8.1. Foram analisadas contratagdes andlogas na Administragdo Publica Federal contemplando as mesmas subscrigdes objeto da contratagdo pretendida pelo CRCPA, porém
em quantidades menores ou maiores.

8.2. Assim, considerando as contratag@es analisadas, verificamos que a aquisicdo objeto deste estudo técnico preliminar é viavel.

9 — DEMONSTRATIVOS DOS RESULTADOS PRETENDIDOS

9.1. Dentre os resultados, espera-se:

9.1.1. manter a qualidade da prestagdo dos servigos de T, proporcionando um ambiente adequado do CRCPA;

9.1.2. dotar o CRCPA com uma base tecnoldgica atual e eficiente, capaz de atender as exigéncias de qualidade, alta disponibilidade e alto desempenho operacional;

9.1.3. prover uma melhor configuragdo na redundancia do acesso aos sistemas informatizados e a rede mundial de computadores, diminuindo o risco de falta de
conectividade e de seguranga, ao mesmo tempo que aumenta a resiliéncia do acesso a rede corporativa;

9.1.4. que a contratacdo decorrente deste estudo acarrete para o CRCPA os menores custos possiveis na obtengdo da proposta mais vantajosa a ser cobrada pela
contratagdo do servigo objeto deste Estudo Técnico Preliminar.

9.2. A motivagdo da contrata¢do da solugdo de protecdo de rede, é assegurar o provimento de Infraestrutura de Tl segura e adequada para que as dreas finalisticas do
negdcio do CRCPA continuem operacionais;, aumentando a eficiéncia da infraestrutura de Tl do CRCPA, reduzindo os custos e simplificando o gerenciamento;

9.3. Contribuir para garantia de um nivel adequado de disponibilidade, autenticidade e confiabilidade das informagées produzidas e armazenadas em meios tecnoldgicos;
9.4. Oferecer maior agilidade e eficacia no tratamento de incidentes envolvendo endpoints (estagdes de trabalho e notebooks) comprometidos;

9.5. Evitar, mitigar e conter a propagacdo de pragas digitais facilitando o tratamento destes incidentes (virus /malwares/spywares, spam, dentre outros) com a
administragdo centralizada da solugdo de protegdo;

9.6. Permitir o controle de acesso a rede por dispositivos computacionais, permitindo gerenciamento destes dispositivos;
9.7. Gerar economicidade e melhoria de qualidade do servico de protegdo de endpoints;
9.8. Mitigar riscos de infecgdo na transi¢do entre solugdes de antivirus;

9.9. E importante frisar que, tdo importante quanto efetuar a presente contratagio, é garantir que a mesma atenda aos melhores critérios técnicos e de seguranca
sinalizados pelo mercado de Tecnologia da Informacdo, respeitando os principios da economicidade, eficiéncia e eficacia de grande relevancia para as agdes
governamentais, ao mesmo tempo que subsidia a disponibilidade dos servigos de Tl;

9.10. Espera-se, também, que os servigos a serem suportados pelos servicos de gerenciamento de ambiente de Tl permitam proporcionar a capacidade do CRCPA em
disponibilizar servicos com seguranca e qualidade, segundo os objetivos estratégicos listados no Planejamento Estratégico do Sistema CFC/CRCs (2018-2027) e na versdo
1.1 do Plano Diretor de Tecnologia da Informagdo (PDTI) do CRCPA, biénio 2024-2025.

9.2. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUGAO, QUANDO NECESSARIA PARA A INDIVIDUALIZAGAO DO OBJETO

9.2.1. O parcelamento da solugdo ndo é vidvel, tendo em vista que, o contrato dispde de apenas um item nao é vidvel o parcelamento deste para a execugdo do contrato,
nesse sentido, a padronizagdo do servigo contratados é imprescindivel, pois assim se evita possiveis ocorréncias de incompatibilidades de suprimentos.

10 - FISCALIZAGAO DO CONTRATO

10.1. A fiscalizagdo do contrato sera realizada por fiscal efetivo ou fiscal substituto designado pela Administragdo, dentre os empregados do Conselho Regional de
Contabilidade do Para.

10.2. N3o ha a necessidade de capacitagdo especifica para os funcionarios que irdo atuar como fiscais do contrato.
11 — LEVANTAMENTO DOS ELEMENTOS ESSENCIAIS DO TERMO DE REFERENCIA

11.1. O Termo de Referéncia para Aquisi¢do de licenga de uso do Kaspersky Next EDR Foundations Brazilian Edition 36 Meses - instalagdo/implanta¢do - Suporte do
fabricante, configuragdo e treinamento presencial tipo hands on da solugdo, com suas politicas de seguranga e com as caracteristicas discriminadas, conforme exposto no
ITEM 2.2 4 3.1 do Cenario 01 e termo de referéncia. A solugdo deve integrar instalagdo e configuragdo e prover, pelo periodo de 36 (trinta e seis) meses, suporte técnico do
fabricante 24X7 (vinte e quatro horas por dia, sete dias por semana), incluindo a substituicdo de pegas e equipamentos defeituosos (se houver necessidade), manutengdo
evolutiva, preventiva e corretiva, licengas e assinaturas pertinentes, deverd seguir a seguinte estrutura e contard com, no minimo, com os itens discriminados no art. 12, da
Instrugdo Normativa n.2 1, da Secretaria de Governo Digital/Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital/Ministério da Economia, de 4 de abril de
2019, a saber::

a) definigdo do objeto da contratagdo;

b) cédigo(s) do Catdlogo de Materiais (Catmat) ou do Catadlogo de Servigos (Catser) relacionado(s) a cada item da contratagdo, disponiveis no Portal de Compras do
Governo Federal;

c¢) descri¢do da solugdo de TIC;

d) justificativa para contratagdo da solucdo;

e) especificagdo dos requisitos da contratagdo;

f) definigdo das responsabilidades da contratante, da contratada e do érgdo gerenciador da Ata de Registro de Pregos, quando aplicavel;
g) modelo de execugdo e gestdo do Contrato;

h) estimativas de pregos da contratagdo;

i) adequagdo orgamentaria e cronograma fisico-financeiro, caso necessério;

j) regime de execugdo do contrato;

k) critérios técnicos para seleg¢do do fornecedor;

1) indice de corre¢do monetaria, quando for o caso.

9 — ASSINATURAS

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 121, de 03 de junho de 2024.

Conforme o § 22 do Art. 10 da IN SGD/ME n2 94, de 2022, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela
autoridade méxima da area de TI:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE



Newton da Silva Junior Luciano Coutinho Almeida
Matricula: 0029 Matricula: 0019

10 - APROVACAO E DECLARAGAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022.

AUTORIDADE MAXIMA DA AREA DE TIC

Ewerton Ribeiro Jorge
Vice-Presidente de Administragdo

———

e
JEI! Iill Documento assinado eletronicamente por Luciano Coutinho Almeida, Analista - Si / Desenvolvimento, em 16/08/2024, as 15:23, conforme horario oficial de Brasilia,
com fundamento no art. 42, do Decreto n® 10.543, de 13 de novembro de 2020.
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fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Decreto n? 10.543, de 13 de novembro de 2020.
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ANEXO A MODELO DE ORDEM DE SERVICO

Usuario Solicitante:

E-mail: Telefone:

Solucdo de Tl:

(*) Modelo meramente exemplificativo
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1. INFORMAGCOES SIGILOSAS 1.1. Para os propdsitos deste Instrumento s3o "Informagdes Sigilosas" todos
e quaisquer dados e informacgGes verbais, digitais ou na forma escrita em meio fisico referentes a
estratégia, administracdo, processos e suas representacdes graficas, ou atividades-fim do CONSELHO
REGIONAL DE CONTABILIDADE DO PARA, doravante denominado CRCPA, incluindo dados e informacdes
oriundos do relacionamento do CRCPA com seus empregados e colaboradores, com sua base de
profissionais da contabilidade, atuais e em prospeccdo, que possam envolver suas estratégias,
informacgdes financeiras, pessoais, operacionais, econdémicas, técnicas, juridicas, planos comerciais, de
marketing, de programacgao, bem como demais informagdes institucionais ou "know-how", que nao sdo
de conhecimento publico, e que tenham sido, ou seja, direta ou indiretamente fornecidos,
disponibilizados ou divulgados pelo CRCPA, seus empregados, fornecedores ou seus representantes
legais em decorréncia do Contrato n2

1.2. O compromisso assumido neste Termo de Confidencialidade abrange todas as obrigacdes referentes
a sigilo previstas no EDITAL

2. UTILIZACAO DA INFORMACAO SIGILOSA

2.1. O signatario reconhece que as informacdes a serem acessadas sdo vitais para o sucesso dos servicos
e serdo revestidas de sigilo e confidencialidade e sua divulgacdo ou uso indevido podera acarretar em
perdas e danos, de acordo com os preceitos legais aplicaveis a matéria. 2.2. Sem o consentimento prévio
por escrito do CRCPA, o signatario ndo podera reproduzir ou copiar, no todo ou em parte, em qualquer
meio - fisico ou digital - quaisquer Informacodes Sigilosas que direta ou indiretamente tenha tido acesso.

2.3. Sem o consentimento prévio por escrito do CRCPA, o signatario ndo revelara ou divulgard a
terceiros, no todo ou em parte, quaisquer Informacdes Sigilosas que direta ou indiretamente tenha tido
acesso.

2.4. A qualguer tempo, poderd ocorrer a suspensao do fornecimento das InformacgGes Sigilosas, bem
como O acesso as mesmas, por iniciativa do CRCPA, sendo certo que tal suspensdo ndo afetard as
obrigacOes aqui previstas.

3. DIVULGAGAO DE INFORMAGAO SIGILOSA EM VIRTUDE DE IMPOSICAO LEGAL

3.1. Se o signatario for legalmente obrigado a revelar, no todo ou em parte, as Informacgdes Sigilosa por
qualquer juizo ou autoridade governamental competente, deverd enviar prontamente ao CRCPA aviso
por escrito com prazo suficiente para permitir que esta adote as medidas legais cabiveis para resguardo
de seus direitos.

4. PRAZO DE VALIDADE
4.1. Este compromisso tem natureza irretratavel e irrevogavel e vigorara por prazo indeterminado.
5. RELACIONAMENTO ENTRE AS PARTES

5.1 Este instrumento ndo cria vinculo de rela¢do trabalhista com o CRCPA nem outro relacionamento de
qualquer espécie.



6. FORO

6.1. Este documento serd regido e interpretado pelas Leis da Republica Federativa do Brasil, sendo eleito
o foro da Justica Federal do Distrito Federal, para dirimir os litigios, controvérsias e disputas relacionadas
ou decorrentes do presente Termo, com exclusdo de qualquer outro, por mais privilegiado que seja.

[Local] de de

Assinatura:

Nome:

RG:

CPF:

Observacao: Emitir em papel que identifique a licitante

1. INFORMACOES SIGILOSAS 1.1. Para os propdsitos deste Instrumento sdo "Informacdes Sigilosas" todos
e quaisquer dados e informagbes verbais, digitais ou na forma escrita em meio fisico referentes a
estratégia, administracdo, processos e suas representacdes graficas, ou atividades-fim do CONSELHO
REGIONAL DE CONTABILIDADE DO PARA, doravante denominado CRCPA, incluindo dados e informacdes
oriundos do relacionamento do CRCPA com seus empregados e colaboradores, com sua base de
profissionais da contabilidade, atuais e em prospecgdo, que possam envolver suas estratégias,
informacdes financeiras, pessoais, operacionais, econdmicas, técnicas, juridicas, planos comerciais, de
marketing, de programac¢ao, bem como demais informacgdes institucionais ou "know-how", que n3do sao
de conhecimento publico, e que tenham sido, ou seja, direta ou indiretamente fornecidos,
disponibilizados ou divulgados pelo CRCPA, seus empregados, fornecedores ou seus representantes
legais em decorréncia do Contrato n2

1.2. O compromisso assumido neste Termo de Confidencialidade abrange todas as obrigacdes referentes
a sigilo previstas no EDITAL

2. UTILIZACAO DA INFORMAGAO SIGILOSA

2.1. O signatario reconhece que as informacdes a serem acessadas sdo vitais para o sucesso dos servicos
e serdo revestidas de sigilo e confidencialidade e sua divulgacdo ou uso indevido podera acarretar em
perdas e danos, de acordo com os preceitos legais aplicaveis a matéria. 2.2. Sem o consentimento prévio
por escrito do CRCPA, o signatario ndo podera reproduzir ou copiar, no todo ou em parte, em qualquer
meio - fisico ou digital - quaisquer Informacodes Sigilosas que direta ou indiretamente tenha tido acesso.

2.3. Sem o consentimento prévio por escrito do CRCPA, o signatdrio ndao revelara ou divulgara a
terceiros, no todo ou em parte, quaisquer Informacdes Sigilosas que direta ou indiretamente tenha tido
acesso.

2.4. A qualgquer tempo, poderd ocorrer a suspensao do fornecimento das Informacgdes Sigilosas, bem
como 0 acesso as mesmas, por iniciativa do CRCPA, sendo certo que tal suspensdo ndo afetard as
obrigacdes aqui previstas.

3. DIVULGAGAO DE INFORMAGAO SIGILOSA EM VIRTUDE DE IMPOSIGAO LEGAL

3.1. Se o signatario for legalmente obrigado a revelar, no todo ou em parte, as Informacdées Sigilosa por
gualquer juizo ou autoridade governamental competente, deverd enviar prontamente ao CRCPA aviso
por escrito com prazo suficiente para permitir que esta adote as medidas legais cabiveis para resguardo
de seus direitos.

4. PRAZO DE VALIDADE

4.1. Este compromisso tem natureza irretratavel e irrevogavel e vigorara por prazo indeterminado.



5. RELACIONAMENTO ENTRE AS PARTES

5.1 Este instrumento ndo cria vinculo de relacdo trabalhista com o CRCPA nem outro relacionamento de
gualquer espécie.

6. FORO

6.1. Este documento serd regido e interpretado pelas Leis da Republica Federativa do Brasil, sendo eleito
o foro da Justica Federal do Distrito Federal, para dirimir os litigios, controvérsias e disputas relacionadas
ou decorrentes do presente Termo, com exclusdo de qualquer outro, por mais privilegiado que seja.

[Local] de de

Assinatura:

Nome:
RG:
CPF:

Observacao: Emitir em papel que identifique a licitante
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CORNSILH] REGIORAL O COSTAIRLIOADE
DO R,

CONSELHO REGIONAL DE CONTABILIDADE DO PARA
Rua Avertano Rocha, 392, - Bairro Comércio, Belém/PA, CEP 66023-120Telefone: (91) 3202-4150 - www.crcpa.org.br
E-mail: crcpa@ crcpa.org.br
Processo n.2 : 9079612110000416.000012/2024-81

1. O Instrumento de Medicao de Resultado define os indices a serem atingidos para o cumprimento do
conjunto de compromissos acordados entre Contratante e a Contratada.

2. Tais indices serdo medidos e aplicados aos servicos contratados pelo Conselho Regional de
Contabilidade do Para e prestados pela Contratada.

3. Mensalmente/ ou quando necessario de acordo com o TR os dados do IMR deverdo ser apresentados
ao Conselho Regional de Contabilidade do Para, incluindo informacgdes sobre acdes e necessidades para a
correcdo de desvios, visando atingir, manter e melhorar os niveis desejados. A abrangéncia e o nivel de
detalhamento dos demonstrativos serdo definidos conforme as necessidades identificadas pela
CONTRATADA, podendo sofrer alteracées ao longo do tempo, as quais serdo encaminhadas ao Conselho
Regional de Contabilidade do Para via os processos de Gerenciamento do Instrumento de Medicdo de
Resultado e de Mudancas do mesmo. Para a medicdo dos indices de nivel de resultados, serdo
considerados os seguintes conceitos:

4. Atendimento local/remoto: Atendimentos realizados nas dependéncias do Conselho Regional de
Contabilidade do Para pela equipe da CONTRATADA;

5. Hordrio padrdao de atendimento: O atendimento padrao serd realizado 05 (cinco) dias por semana, 8
(oito) horas por dia (horario de expediente do CRCPA), durante todo o ano.

6. Instrumento regulado pela Instrucdo Normativa SEGES-MP n2 05, de maio de 2017 e alterada pela IN
n? 49/2022, que cria parametros para a efetivagio de pagamento por resultados, possibilitando a
Administracdo Publica remunerar o fornecedor na medida do cumprimento do nivel de servicos
pactuado no instrumento, visando, em uUltima anadlise, a obtencdo dos melhores resultados e da maxima
gualidade e eficiéncia na prestacdo dos servicos, contribuindo para evitar contratac¢des infrutiferas e o
dispéndio irregular de recursos publicos. O IMR aplicado ao atual Termo de Referéncia se da nos
seguintes termos:

Os seguintes niveis de IMR devem ser atendidos:

INDICADOR 1

Prazo para atendimento as solicitacdes demandadas a CONTRATADA

Descrica
Item escricao

Garantir os padrdes de atendimento as solicitagdes do Conselho
Regional de Contabilidade do Para

99% dos atendimentos solucionados no prazo previsto conforme nivel
de severidade

Finalidade:

Meta a cumprir:




Instrumento de

Abertura e fechamento de chamado.

medigao:
Forma de Medigao via ferramenta da CONTRATADA e relatérios mensais de
acompanhamento: acompanhamento. Os tempos serdo registrados e apurados através do

Sistema de Service Desk da CONTRATADA.

Periodicidade:

Mensal -24 x 7

Mecanismo de Calculo:

HP= Quantidade de horas de previstas de um servico em um
determinado periodo de tempo T.

HE = Quantidade total de horas executadas de um determinado periodo
de tempo T.

R = HE-HP

Inicio de Vigéncia:

Data da assinatura do contrato.

Faixas de ajuste no
pagamento:

Situacdo Readequacdo valor de Ordem de Servico ou pendéncia;
X <=8 horas 100% do valor da OS
X>8heX<=12h95% do valor da OS
X>12heX<=16 h90% do valor da OS

X>16he X<=20h 85% do valor da OS

X>20h x <=24h 80 % do valor da OS

Sangoes

Se X > 24 e X <= 28h, multa de 1% sobre a fatura do periodo.

Se X > 28h e X <= 32h, multa de 2% sobre a fatura do periodo.

Se X > 32h, multa de 3% sobre a fatura do periodo + direito de rescisdo
contratual pela Contratante.

Observagoes

Nao serdo aplicadas glosas durante os primeiros 90 dias apds a
implantacdo do servigo, por se tratar de periodo de adaptacdo
contratual.

Nos trés primeiros meses do contrato, as Glosas, caso existam, poderao
ser convertidas em adverténcias, visando adaptacao a sistematica

INDICADOR 2

Prazo para atendimento as solicitacdes ERROS de Sistema

Item

Descrigao

Finalidade:

Garantir os padrdes de qualidade dos sistemas utilizados pelo
Conselho Regional de Contabilidade do Pard

Meta a cumprir:

99,4% dos atendimentos solucionados no prazo previsto conforme
nivel de severidade

Instrumento de Abertura e fechamento de chamado.
medicao:
Medic¢do via ferramenta da CONTRATADA e relatdrios mensais de
Forma de ~ . , .
h ) acompanhamento. Os tempos serdo registrados e apurados através do Sistema
acompanhamento: de Service Desk da CONTRATADA.

Periodicidade:

Mensal - 24 x 7




Mecanismo de Calculo:

HP= Quantidade de horas de previstas de um servico em um determinado
periodo de tempo T.

HE = Quantidade total de horas executadas de um determinado periodo de
tempo T.

R = HE-HP

Inicio de Vigéncia:

Data da assinatura do contrato.

Faixas de ajuste no
pagamento:

Situacdo Readequacdo de valor do licenciamento mensal;
X < =4 horas 100% do valor do licenciamento mensal;
X>4heX<=12h95% do valor do licenciamento mensal;
X>12heX<=16 h90% valor do licenciamento mensal;
X>16 h e X< =20 h 85% valor do licenciamento mensal;
X>20hx<=24h 80 % do valor do licenciamento mensal;

Se X > 24 e X <= 28h, multa de 1% sobre a fatura do periodo.

Sangoes Se X >28h e X <= 32h, multa de 2% sobre a fatura do periodo.
Se X > 32h, multa de 3% sobre a fatura do periodo + direito de rescisao
contratual pela Contratante.

Observacdes Ndo serdo aplicadas glosas durante os primeiros 90 dias apds a

implantacdo do servico, por se tratar de periodo de adaptacdo
contratual.
Nos trés primeiros meses do contrato, as Glosas, caso existam,
poderdo ser convertidas em adverténcias, visando adaptacdo a
sistematica.

O Conselho Regional de Contabilidade do Pard entende que haverd uma fase inicial de transicdo e
adequacdo dos processos de atendimento por parte da Contratada. Sendo assim, os niveis de servico do
(IMR) ndo serdo exigidos contratualmente durante os primeiros 45 (quarenta e cinco) dias de duragdo do
contrato. Os indices deverdo ser apurados e apresentados ao Conselho Regional de Contabilidade do
Pard no entanto a Contratada nao estara sujeita a penalidades pelo seu descumprimento durante este

periodo.

7. Ressalta-se ainda que a Contratada nao poderd ser penalizada (multada) em mais de 30% (trinta por
cento) do valor de sua fatura mensal em qualquer més, por descumprimento dos niveis de servico
acordados. Todavia, o Conselho Federal de Contabilidade resguarda o direito de cancelar o contrato

unilateralmente caso os indices ndo sejam atingidos por 03 (trés) meses consecutivos.
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GERSEILING REGIORAL B EONTAIRLISADE
BomEs

CONSELHO REGIONAL DE CONTABILIDADE DO PARA
Rua Avertano Rocha, 392, - Bairro Comércio, Belém/PA, CEP 66023-120Telefone: (91) 3202-4150 - www.crcpa.org.br E-mail: crcpa@ crcpa.org.br
Processo n.2 : 9079612110000416.000012/2024-81

IDENTIFICACAO
PROCESSO 9079612110000416.000012/2024-81 | N2 DA OS / CS:
OBJETO: Solugdo de Appliance Fortinet e licenga de uso da solugdo de andlise de fluxo de rede com recursos de seguranga e

conexdo avangada, incluindo servigos de instalagdo, configuragdo, treinamento e suporte técnico e garantia por 36
meses

CONTRATANTE: | CRCPA

CONTRATADA

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 19, inciso Il, alinea “a” da Instrugdo Normativa n2 94, de 23 de
dezembro de 2022, emitida pelo Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital/Secretaria de
Governo Digital, que os servigos (ou bens), relacionados na 0.S.(Ordem de Servico) ou C.S. (Contrato Simplificado) acima identificada, foram
recebidos nesta data e serdo objetos de avaliagdo quanto a conformidade de qualidade, de acordo com os Critérios de Aceitagdo previamente
definidos pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até dias, desde que ndo ocorram problemas técnicos ou
divergéncias quanto as especificagdes constantes do Termo de Referéncia correspondente ao Contrato supracitado.

De Acordo

CONTRATANTE CONTRATADA
Gestor do Contrato Responsavel pela Contratada
< Nome> < Nome>
Matricula: < Matr.> < Qualificagdo.>

Belém (PA), , de de20__ .
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GERSEILING REGIORAL B EONTAIRLISADE
BomEs

CONSELHO REGIONAL DE CONTABILIDADE DO PARA
Rua Avertano Rocha, 392, - Bairro Comércio, Belém/PA, CEP 66023-120Telefone: (91) 3202-4150 - www.crcpa.org.br E-mail: crcpa@ crcpa.org.br

Processo n.2 : 9079612110000416.000012/2024-81

IDENTIFICACAO
CONTRATO N2 DA 0S /
CS:
OBJETO:
CONTRATANTE:
CONTRATADA

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 19, inciso Il, alinea “a” da Instru¢do Normativa n2 94, de 23 de
dezembro de 2024, emitida pelo Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital/Secretaria de
Governo Digital, que os servigos (ou bens), relacionados na 0.S.(Ordem de Servigo) ou C.S. (Contrato Simplificado) acima identificada foram
formalmente devidamente avaliados e atendem aos requisitos estabelecidos no Termo de Referencia do Contrato acima referenciado.

De Acordo

CONTRATANTE

CONTRATADA

Gestor do Contrato

Responsavel pela Contratada

< Nome>

Matricula: < Matr.>

< Nome>

< Qualificagdo.>

Belém (PA),

, de

de20_ .
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CONSILIM REGONKAL O CONTAISLIIADE

CONSELHO REGIONAL DE CONTABILIDADE DO PARA
Rua Avertano Rocha, 392, - Bairro Comércio, Belém/PA, CEP 66023-120
Telefone: (91) 3202-4150 - www.crcpa.org.br E-mail: crcpa@ crepa.org.br

MINUTA DE CONTRATO
Processo n? 9079612110000416.000012/2024-81

TERMO DE CONTRATO
Lei n® 14.133, de 1° de abril de 2021

CONSELHO REGIONAL DE CONTABILIDADE DO PARA
(Processo Administrativo n® 9079612110000416.000012/2024-81)

CONTRATO ADMINISTRATIVO
NS ... /..., QUE FAZEM
ENTRE SI A UNIAO, POR
INTERMEDIO DO (A)

1. A Autarquia Especial, Conselho Regional de Contabilidade do Para - CRCPA, com sede no(a) Rua Avertano Rocha, 392, na cidade de Belém /Estado do Para, inscrito(a) no CNPJ sob
0 n° 04.977.518/0001-30, neste ato representado(a) pelo(a) Ailton Ramos Correa Junior (Presidente), nomeado(a) pela Ata Plenéria Ordinaria n° 809, de 03 de janeiro de 2024, doravante
denominado CONTRATANTE, € 0(@) .....cccccvevviecrunnnne , inscrito(a) no CNPJ/MF sob 0 n° ..........c.ccccccceueucne. , Sediado(a) Na ........cccccccceueecicicicucns , doravante designado CONTRATADO,
neste ato representado(a) por ...........c.cccccceceveucucen. (nome e fungdo no contratado), conforme atos constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o que
consta no Processo n° 9079612110000416.000003/2024-90 e em observéancia as disposi¢cbes da Lei n° 14.133, de 1° de abril de 2021, e demais legislagao aplicavel, resolvem celebrar o
presente Termo de Contrato, decorrente da Dispensa Eletronica n. XX/2024, mediante as clausulas e condigcbes a seguir enunciadas.

1.1. CLAUSULA PRIMEIRA — OBJETO (art. 92, | e Il)

1.2. O objeto do presente instrumento é a contratagdo de solugdo de tecnologia da informagao e comunicagdo de Aquisigdo das licengas de uso da solugdo de seguranga antivirus
Kaspersky Endpoint Security for Business - Select, para estagdes de trabalho (endpoints), servidores e dispositivos méveis, gerenciados por solugéo centralizada no modelo on-premisse,
contemplando o servigo de implantagao, treinamento hands-on (presencial), além da garantia, suporte técnico e atualizagdes por 36 (trinta e seis) meses do Fabricante, nas condigbes
estabelecidas no Termo de Referéncia.

1.3. Objeto da contratagéo:

ITEM ESPECIFICAGAO CATSER UNIDADE DE QUANTIDADE VALOR UNITARIO VALOR TOTAL
MEDIDA
1 Kaspersky Next EDR Foundations 26077 UND 70

1.4. Vinculam esta contratagéo, independentemente de transcrigéo:
1.4.1. O Termo de Referéncia;
1.4.2. O Aviso da Dispensa Eletronica;
1.4.3. A Proposta do contratado;

1.4.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO
2.1. O prazo de vigéncia da contratagdo é de 36 meses, contados da assinatura do contrato, na forma dos artigos 105 da Lei n° 14.133, de 2021.
2.1.1. O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo, quando o objeto ndo for concluido no periodo firmado acima, ressalvadas as
providéncias cabiveis no caso de culpa do contratado, previstas neste instrumento.
3. CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, VIl e XVIII)
3.1. O regime de execugéo contratual, os modelos de gestdo e de execugéo, assim como os prazos e condigdes de concluséo, entrega, observacgéo e recebimento do objeto constam no
Termo de Referéncia, anexo a este Contrato.
4. CLAUSULA QUARTA — SUBCONTRATAGCAO

4.1. Néo serg admitida a subcontratagdo do objeto contratual.

CLAUSULA QUINTA - PREGO
5.1. O valor mensal da contratagdo é de R$ .......... (.....), perfazendo o valor total de RS ....... (....).
ou

5.2. O valor total da contratagdo é de R$.......... (...r)

5.3. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugéo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo.

5.4. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se definidos no Termo de Referéncia, anexo a este Contrato.
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CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em __ / / (DD/MM/AAAA).

7.2. Apds o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo reajustados, mediante a aplicagéo, pelo contratante, do indice de Custos de
Tecnologia da Informagéo - ICTI, mantido pela Fundacéo Instituto de Pesquisa Econémica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia
da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgagao do(s) indice (s) de reajustamento, o contratante pagara ao contratado a importancia calculada pela ultima variagéo conhecida, liquidando a
diferenca correspondente téo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(éo), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substitui¢ao, o(s)
que vier(em) a ser determinado(s) pela legislagéo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)
8.1. S&o obrigagdes do Contratante, além das previstas no termo de referéncia:
8.2. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;
8.3. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte,
as suas expensas;

8.5. Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obriga¢des pelo Contratado;

8.6. Comunicar a empresa para emisséo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagéo e pagamento, quando houver controvérsia
sobre a execugéo do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execugéo do objeto, no prazo, forma e condigbes estabelecidos no presente Contrato e no Termo de Referéncia;
8.8. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;
8.9. Cientificar o 6rgado de representacéo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento de obrigagdes pelo Contratado;

8.10. Explicitamente emitir decisédo sobre todas as solicitagbes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucéo do ajuste.

8.11. A Administragao tera o prazo de 30 dias, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.

8.12. Responder eventuais pedidos de reestabeleci mento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de 30 dias.

8.13. Comunicar o Contratado na hipétese de posterior alteragédo do projeto pelo Contratante, no caso do art. 93, §2° da Lei n® 14.133, de 2021 .

8.14. A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execugéo do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugéo do objeto, observando, ainda, as obriga¢des a seguir dispostas, além das previstas no termo de referéncia:

9.2. Manter preposto aceito pela Administragéo no local ou do servigo para representa-lo na execugéo do contrato.

9.3. Aindicagéo ou a manutencdo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o
exercicio da atividade.

9.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, 1) e prestar todo esclarecimento ou informagao por eles solicitados;

9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacdes de boa técnica e a legislagéo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios,
defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cdédigo de Defesa do Consumidor (Lei n° 8.078, de 1990 ), bem como por todo e
qualquer dano causado a Administragéo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugéo contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.8. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou
gestor do contrato, nos termos do artigo 48, paragrafo Unico. da Lei n® 14.133, de 2021 ;

9.9. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagdo do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos
tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de
Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencgéo, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por
todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia néo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos.

9.12. Prestar todo esclarecimento ou informagéo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugado do empreendimento.

9.13. Paralisar, por determinacdo do Contratante, qualquer atividade que nao esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou
bens de terceiros.

9.14. Promover a guarda, manutengao e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos
e nas melhores condigbes de seguranca, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou
instrumento congénere.

9.17. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigbes exigidas para habilitagdo na licitagao;

9.19. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,
bem como as reservas de cargos previstas na legislacdo (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas ( art.
116, paragrafo unico);
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9.21. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e
incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da contratagéo, exceto quando ocorrer algum dos
eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021 ;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do Contratante;

9.24. Realizar os servigos de manutencgéo e assisténcia técnica no seguinte local: Av. Pres. Vargas, n° 640 - Campina, Belém - PA, 66017-000
9.24.1. O técnico devera se deslocar ao local da reparticdo, salvo se o contratado obtiver sucesso na assisténcia técnica online, devendo se deslocar apés o limite de 2 (dois)
requerimentos.

10. CLAUSULA DECIMA- OBRIGAGOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da proposta no procedimento de contratagdo, independentemente de declaracdo ou de aceitagdo
expressa.

10.2. Os dados obtidos somente poderéo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.
10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.
10.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperagdo firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excegdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que
houver necessidade de guarda de documentagéo para fins de comprovagédo do cumprimento de obrigagcées legais ou contratuais e somente enquanto ndo prescritas essas obrigagées.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado deveréa exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente responséavel por garantir sua
observéncia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente eventuais pedidos de comprovagédo formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagbes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual
controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizagdo, em caso
de eventuais omissées, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela Administragdo nas hipoteses previstas na
LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio
de opinibes técnicas ou recomendacées, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XIl)

11.1. Ndo havera exigéncia de garantia contratual da execugéo.

12. CLAUSULA DECIMA SEGUNDA - INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;
b) der causa a inexecugéo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
c) der causa a inexecugao total do contrato;
d) ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagao falsa ou prestar declaragao falsa durante a execugéo do contrato;
f) praticar ato fraudulento na execugéo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.
12.2. Seréo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i) Adverténcia, quando o contratado der causa a inexecugéo parcial do contrato, sempre que néo se justificar a imposi¢cdo de penalidade mais grave ( art. 156, §2°, da Lei n® 14.133
de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a imposicéo
de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021 );
ii) Declaragado de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas
alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lei n® 14.133, de 2021 ).
iv) Multa:

1) Moratéria de 10% (dez por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 15 (quinze) dias;

2) Compensatéria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de 0,5% a 30% do valor do Contrato.

Q)]

(2

(3) Compensatéria, para a inexecugdo total do contrato prevista na alinea “c” do subitem 12.1, de 0,5% a 30% do valor do Contrato.
(4) Para infragdo descrita na alinea “b” do subitem 12.1, a multa sera de 0,5% a 30% do valor do Contrato.

(5) Para infragdes descritas na alinea “d” do subitem 12.1, a multa sera de 0,5% a 30% do valor do Contrato.

(6)

6) Para a infragdo descrita na alinea “a” do subitem 12.1, a multa sera de 0,5% a 30% do valor do Contrato, ressalvadas as seguintes infragdes:

1. Deixar de apresentar um dos itens estabelecidos no item 1.3 deste Termo de Contrato e/ou deixar de dar assisténcia técnica para a plena operacionalizagdo do
equipamento e licenga alvo dessa contratagdo.

1I. Permitir situag@o que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias letais, por ocorréncia; a multa sera de até 3,2% ao dia sobre o
valor mensal do contrato;

1ll. Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos contratuais por dia e por unidade de atendimento. A multa seré de até 1,6%
ao dia sobre o valor mensal do contrato;

V. Alocar funcionério sem qualificagdo para executar os servigos contratados; a multa sera de até 0,8% ao dia sobre o valor mensal do contrato;

V. Recusar-se a executar servigo determinado pela fiscalizag&o, por servico e por dia; a multa sera de até 0,4% ao dia sobre o valor mensal do contrato;

VI. Deixar de cumprir determinagdo formal ou instru¢do complementar do 6rgéo fiscalizador, por ocorréncia; a multa sera de até 0,4% ao dia sobre o valor mensal
do contrato;

VII. Deixar de cumprir quaisquer dos itens do Aviso de Dispensa e seus Anexos néo previstos neste rol de infragées, apds reincidéncia formalmente notificada pelo
orgéo fiscalizador, por item e por ocorréncia; a multa seré de até 0,8% ao dia sobre o valor mensal do contrato;

VIII. A aplicagdo das sangbes previstas neste Contrato ndo exclui, em hipbtese alguma, a obrigagdo de reparacgéo integral do dano causado ao Contratante ( art.
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156, §9° da Lein® 14.133, de 2021)

12.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagé@o de reparagao integral do dano causado ao Contratante ( art. 156, §9°, da Lei n°
14.133, de 2021)

12.4. Todas as sangdes previstas neste Contrato poderéo ser aplicadas cumulativamente com a multa ( art. 156, §7°, da Lei n® 14.133, de 2021 ).

12.5. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagao ( art. 157, da Lei n® 14.133, de 2021 )

12.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021 ).

12.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

12.8. A aplicagdo das sancgdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.

12.9. Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lei n°® 14.133, de 2021 ):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;
c) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;

e) a implantagao ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgédos de controle.

12.10. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que também sejam tipificados
como atos lesivos na Lei n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na

referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas a pessoa juridica serdo estendidos aos seus administradores e
sécios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagédo de coligagdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n°® 14.133, de 2021)

12.12. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sangéo, informar e manter atualizados os dados relativos as sangdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do
Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021)

12.13. As sangdes de impedimento de licitar e contratar e declaragao de inidoneidade para licitar ou contratar séo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

12.14. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados,
total ou parcialmente, com os créditos devidos pelo referido érgédo decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo érgéo
ora contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022 .

13. CLAUSULA DECIMA TERCEIRA - DA EXTINGAO CONTRATUAL ( art. 92, XIX)

13.1. O contrato seréa extinto quando vencido o prazo nele estipulado, salvo disposto no item 2.1.1.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta nao dispuser de créditos orcamentarios para sua continuidade ou quando
entender que o contrato ndo mais lhe oferece vantagem.

13.3. A extingdo nesta hipétese ocorrerd na préxima data de aniversario do contrato, desde que haja a notificagcdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois)
meses de antecedéncia desse dia.

13.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apés 2
(dois) meses da data da comunicagéo.

13.5. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/21
bem como amigavelmente, assegurados o contraditério e a ampla defesa.

13.5.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.
13.5.2. A alteragéo social ou a modificagdo da finalidade ou da estrutura da empresa néo ensejara a extingdo se nao restringir sua capacidade de concluir o contrato.
13.5.3. Se a operagao implicar mudancga da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragéo subjetiva.
13.6. O termo de extingdo, sempre que possivel, sera precedido:
13.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relagéo dos pagamentos ja efetuados e ainda devidos;
13.6.3. Indenizagbes e multas.

13.7. A extingdo do contrato n&o configura ébice para o reconhecimento do desequilibrio econdmico-financeiro, hipétese em que sera concedida indenizagdo por meio de termo

indenizatdrio (art. 131, caput, da Lein.® 14.133, de 2021).

13.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgéo ou
entidade contratante ou com agente publico que tenha desempenhado fungao na licitagéo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTAGAO ORGAMENTARIA (art. 92, VIl)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento do Conselho Regional de Contabilidade do Para, deste
exercicio, na dotagéo abaixo discriminada:

|.Gesté@o/Unidade:
Il.Fonte de Recursos:
Ill.Programa de Trabalho:
IV.Elemento de Despesa:
V.Plano Interno:

VI.Nota de Empenho:

14.2. A dotagédo relativa aos exercicios financeiros subsequentes sera indicada apés aprovagdo da Lei Orgamentaria respectiva e liberagdo dos créditos correspondentes, mediante
apostilamento.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, il)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢bes contidas na Lei n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo
as disposigbes contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.
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CLAUSULA DECIMA SEXTA - ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021 .

16.2. O contratado é obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

16.3. As alteragdes contratuais deverdo ser promovidas mediante celebragédo de termo aditivo, submetido a prévia aprovagéo da consultoria juridica do contratante, salvo nos casos de
justificada necessidade de antecipagéo de seus efeitos, hipétese em que a formalizagao do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

16.4. Registros que n&o caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragéo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de
2021.

CLAUSULA DECIMA SETIMA — PUBLICAGAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no

respectivo sitio oficial na Internet, em atengado ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2° da Lei n. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de
2012,

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)
18.1. Fica eleito o Foro da Justiga Federalem ...... , Secéo Judiciaria de ...... para dirimir os litigios que decorrerem da execugéo deste Termo de Contrato que ndo puderem ser compostos
pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:

Documento assinado eletronicamente por Gabriela Ramos dos Reis, Assessora, em 12/09/2024, as 10:56, conforme horério oficial de Brasilia, com fundamento no art. 42, do
Decreto n? 10.543, de 13 de novembro de 2020.

—_— -
il
sel’ o
assinatura
eletrbnica

sel: o

‘ eletrbnica
cod = |
Sel

Documento assinado eletronicamente por Luciano Coutinho Almeida, Analista - Si / Desenvolvimento, em 01/11/2024, as 16:46, conforme horério oficial de Brasilia,
com fundamento no art. 42, do Decreto n® 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Newton da Silva Junior, Analista - Sistemas / Desenvolvimento, em 01/11/2024, as 16:47, conforme horério oficial de Brasilia, com

assinatura |il| fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

eletrdnica
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